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Podstawowe zagrozenia

. Uzyskanie przez osoby niepowolane dostepu do prywatnych lub
poufnych danych przechowywanych na serwerach WWW.

. Przechwycenie tajnych informacji, ktore sa przesylane do
serwera.

. Wydobycie przez kogos wiadomosci na temat serwera, na ktérym
dziala WWW:; wiedzy, ktéra pozwolilaby mu na wdarcie sie do
systemu.

. Bledy w oprogramowaniu, ktére umozliwityby komus$ z zewnatrz
zniszczenie danych zawartych na serwerze.
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Wybor serwera

e komputer i system operacyjny
o serwer WWW

e pozostale oprogramowanie
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Konfiguracja serwera

e ograniczenie ustug sieciowych

e ograniczenie dostepu dla uzytkownikow

e niewielkie prawa dla serwera WWW
conf/httpd.conf:

User www
Group www

e chroot 77

chroot /public/www /usr/local/http/httpd




Potencjalnie grozne opcje serwera

automatic directory listings
symbolic link following

Server Side Includes
users home pages

. Skrypt CGI nie powinien udostepniaé¢ informacji, ktére moglyby

. Skrypty CGI nie moga dawac¢ uzytkownikowi mozliwoéci

Skrypty CGI

pozwoli¢ innym na wdarcie si¢ do systemu.

wykonywania komend systemowych innych niz doktadnie
okreslone przez cele dzialania skryptu.

Autoryzacja

e dostepu

e uzytkownika
e serwera

Pliki konfiguracyjne:

e conf/access.conf
e .htaccess
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Ograniczenie dostepu (nazwa -+ hasto)

<Directory /public/www/data/secret>
AuthUserFile /usr/local/http/conf/.htpasswd
AuthGroupFile /usr/local/http/conf/.htgroup
AuthName Top Secret

AuthType Basic

<Limit GET>
require group adm
</Limit>
</Directory>
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Ograniczenie dostepu (domena)

<Directory /public/www/data/secret>
<Limit GET>

order allow, deny

allow from .ia.pw.edu.pl

deny from all

</Limit>

</Directory>

Secure HT'TP

Eterprise Integration Technologies i NCSA

rozszerzenie protokotu HTTP
e zastosowane mechanizmy ochrony bazuja na RSA

e istnieje mozliwos$¢é negocjacji pomiedzy serwerem a przegladarka

rodzaju zabezpieczen

protokol zapewnia nie tylko szyfrowanie, ale i mozliwosé
elektronicznego ,podpisania” przesytanych danych

Secure Sockets Layer

Netscape Communications

dodatkowa warstwa odpowiedzialna za szyfrowanie pomiedzy
warstwa transportowa (przesylanie danych), a warstwa aplikacji
(WWW, ftp, telnet)

zastosowane mechanizmy ochrony bazuja na RSA
klucze o dlugosci 40 bitéw (caly $wiat) i 128 bitéw (tylko USA)
szeroka popularnosé
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