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WLAN a inne siecli bezprzewodowe
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Podstawy dziatania

« Radiowa siec¢ lokalna — rodzina standardow
802.11

* Dwie czestotliwosci
— 802.11a 5GHz
— 802.11b/g 2,4GHz

— 802.11n 2,4GHz 1 5GHz (na razie Draft 2.0, standard
planowany na 2009)

* Dostepne predkosci 1, 2, 5.5, 11, 54, 108, 248,
300* Mbps
(* standard n)



Podstawy dziatania - architektury




Unikanie kolizji w WLAN

* DCF z RTS/CTS

—Zatozmy, ze A chce wystac
ramke do B

A wysyta RTS (request to
send)

« Jesli B nie nastuchuje inne;
transmis;ji (tj. B odbiera RTS)
wtedy wysyta do A CTS (clear
to send)

» Kiedy ramka jest poprawnie
odebrana wysytany jest ACK
przez B do A

« Teraz jesli inna stacja chce
wystac cos do B, musi
ustysze€ CTS... A wiec czeka

Sending Station

Request to send (RTS)

Receiving Station

Clear to Send (CTS)

Data

ACK

Zrodto: Cisco



Roznice w stosunku do 802.3
(Ethernet)

« W sieciach standardow 802.11 mamy 3 rodzaje
ramek
— Zarzadzajgce (managment)
— Kontrolne (control)
— Danych (data)

* Proces uwierzytelnienia (stacji!!!) i nawigzania
asocjacj

* |nny sposob rozwigzania problemu kolizji



Ramki w sieciach 802.11

Management Frames

— Association request frame
— Association response frame
— Probe request frame

— Probe response frame

— Beacon frame

— Authentication Frame

Control Frames

— Request to send (RTS)
— Clearto send (CTS)
— Acknowledgment (ACK)

Data frames



Format ramki MAC

 Max. 2312 bajtow danych

16 16 48 48 48 16 48 0-18,496 32

a

Contro\ Duration | Addrl [ Addr2 | Addr3 | SeqCtrl | Addr4 | Payload %7 CRC

Diugosci w bitach



Format ramek RTS/CTS/ACK

RTS

frame control

16 duration receiver address [transmitter address CRC
00011011X...X 1e 2 2 =
CTS
LS Eanilel duration receiver address CRC
L6 16 48 32
00011100X...X
ACK
frame control duration receiver address CRC
s 16 48 32
00011101X...X
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Zagrozenia - wprowadzenie

* Najwiekszym zagrozeniem jest wykorzystywane
medium — kazdy moze podstuchac ruch (a takze
wygenerowac wtasny ruch)

« Zwigzane z tym ataki/pojecia

— Atak parkingowy
— Wardriving



Atak parkingowy

« Aby zaatakowac sieC kablowg trzeba albo obejsC
zabezpieczenia od strony Internetu ... albo wpigc sie
fizycznie do sieci

« Aby zaatakowac sie¢ WiFi wystarczy by¢ z laptopem w
okolicy punktu dostepowego, Np. siedziec z laptopem w
samochodzie na parkingu — stad popularna nazwa tego
typu atakow

* Ale dzisiaj moze to bycC takze atak za pomocg urzadzen
mniejszych — palmtopy, komorki
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Ryzyko ataku z duzej odlegtosci

Zrédto: David Wagner - Why Swiss-Cheese Security Isn’'t Enough




Wardriving, warflying...

Zrédto map: http://www.wardriving.com/boston

Wi-Fi + car Wardriving
Peter Shipley - prekursor Wi-Fi + plane Warflylng
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Warchalking cz. 1/2

| wercEaLRIAL |
IS 00T 8
CRIME

chalk (kreda) www.warchalking.org



Warchalking cz. 2/2

The Joy of Tech by Nitrozac & Snaggy

SO WHERE EXACTLY IN :

THIS NEIGHBORHOOD RE Y WITHIN EIFTY

ARE YOU INTERESTED L i METRES OF :
: | b SIXTY, IF WE

© 2002 Gesk Cultura ®

Jovoltech.com =

They always dreamed of having a home in the range.

Zrédto: http://www.doc-x.de/cgi-bin/wiki.pl?action=browse&diff=1&id=WarChalking



Inne podatnosci sieci Wi-Fi...

Stabos¢ WEP (Wired Equivalent Privacy) ze
statycznym kluczem — ataki pasywne i aktywne

Kiepskie uwierzytelnienie

Rozgtaszanie SSID (Service Set IDentifier)
Podszywanie sie — na poziomie adresow MAC
| 1P

Niewtasciwa konfiguracja punktow
dostepowych

DoS — odmowa ustugi



Uruchamianie nieautoryzowanych
punktow dostepowych

Nagminnie pracownicy firmy, bez
zgody i wiedzy osob
odpowiedzialnych za
bezpieczenstwo uruchamiajg
sieci dostepowe

Niska cena tego typu urzadzen
na rynku oraz prostota instalacji

Standardowa niebezpieczna | | '
konfiguracja m
Sie€ korporacyjna staje sie :

dostepna dla kazdego Pani Ania
posiadacza komputera z dziatu marketingowego.
przenosnego z kartg Wi-Fi
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Przyktadowe narzedzia



Ustugi ochrony informacji w WiFi

* Poczatki stabe
- WEP

. 802.11i, (WPA, WPA2)
— TKIP
— CCMP (AES)

— 802.1x+EAP (uwierzytelnianie, zarzadzanie
kluczami)



Ustugi ochrony informacii
w standardzie IEEE 802.11:1999

« Zrealizowane (warstwa MAC):
— (kiepska) poufnosc
— (niekryptograficzna) integralnosc¢
— (marne) uwierzytelnienie
* Niezrealizowane:
— kontrola dostepu
— zarzadzanie kluczami kryptograficznymi
* Wszystkie zrealizowane ustugi powigzane z WEP

- Wired Equivalent Privacy (Odpowiednik
Przewodowej Prywatnosci)



WEP - Wired Equivalent Privacy
Zatozenia projektowe IEEE 802.11:1997 1 1999

e Cael:

Osiggniecie za pomocg krypto%rafii poziomu
bezpleczenstwa przewodowych sieci lokalnych (w tym
IEEE 802.3 — Ethernet)

« Jak to zrobic¢? Algorytm WEP o nastepujgcych
cechach

—  sita w tajnosci klucza
— samosynchronizacja all’%o_rytrr_\u ze wzgledu na charakter warstwy
tacza danych (“best effort” i duza bitowa stopa btedow w kanale
radiowym ~10)
— efektywnos¢ w sprzecie i oprogramowaniu
— eksportowalnos¢ algorytmu poza USA
— opcjonalnosé — implementacja i uzycie WEP jako opcji
- Efekt: cel nie zostaje osiggniety przede wszystkim za
sprawg hiewfasciwego kontekstu uzycia szyfru RC4 i
braku zarzadzania kluczami



WEP - Wired Equivalent Privacy

|dea dziatania

bazuje na RC4 z kluczem 64-bitowym (efektywnie 40-bitowym)

uzycie RC4 z kluczem 128-bitowym (efektywnie 104-bitowym) jest
rozwigzaniem niestandardowym

nadawca i odbiorca dzielg tajny klucz — k

wektor inicjujacy — IV

wiadomosc¢ — M

przeksztatcenie RC4(1V,k) generujgce strumien klucza
suma kontrolna c realizowana za pomocg CRC-32
manualna dystrybucja klucza

M C

strumien klucza: RC4(IV/k)




WEP - problemy

Brak mechanizmu zarzadzania kluczami —
klucze trzeba ustawia¢ manualnie

Kompromitacja klucza przez jedna osobe
kompromituje catg sieC

Prostota ztamania kluczg po nastuchu
odpowiedniej liczby ramek

Rozwigzanie: zastosowanie 802.11i



Uwierzytelnienie
w standardzie IEEE 802.11:1999

* Open System Authentication (OSA)

— zgodnie z zatozeniem projektantéw: zerowe
uwierzytelnienie

» Shared Key Authentication (SKA)

— oparte na WEP wykazanie faktu posiadania tajnego
klucza

— mechanizm wymiany uwierzytelniajgcej: wyzwanie-
odpowiedz

« SKA przewaznie nie implementowany



IEEE 802.111

TGi powotana w ramach 802.11 w maju 2001

— |EEE P802.11i/D7 Unapproved Draft Supplement to Standard
for Telecommunications and Information Exchange Between
Systems — LAN/MAN Specific Requirements — Part 11.:
Wireless LAN Medium Access Control (MAC) and Physical
Layer (PHY) Specifications: Specification for Enhanced
Security, 2003

W drafcie standardu 802.11i zdefiniowano dwa
protokoty nowe protokoty

— TKIP — kosmetyczna poprawka dla obecnych urzgdzen

— CCMP - lepsze bezpieczenstwo w nowych urzadzeniach
Swiadoma polityka zapewniajgca zgodnosc¢ wstecz

Zarzadzanie kluczami i uwierzytelnienie: 802.1X + EAP
- Extensible Authentication Protocol (IETF)

Standard zatwierdzony w 2004 (IEEE 802.11i-2004)



TKIP - cechy

« TKIP: Temporal Key Integrity Protocol
— Moze bycC zaimplementowany programowo
— Wykorzystuje zaimplementowany sprzetowo WEP
— Dziata jako dodatkowy komponent

« TKIP Kklucze
— 128-bitowy klucz szyfrujacy
* AP i klienci uzywajg tego samego klucza

— 64-bitowy klucz do zapewnienia integralnosci
« AP i klienci nie uzywajg tego samego klucza

* Algorytm MICHAEL



Przetwarzanie danych w TKIP
(uproszczona enkapsulacja)

Szyfrogram
(tylko MPDU)

Klucz WEP dla danego pakietu
> WEP —

Adres TA
(transmiter address) Klucz TKIP
J '
Numer .
sekwencyjny Tworzenie
TKIP klucza WEP dla
(48 bitow) danego pakietu |«

\ 4

Fragment

Klucz Michael —|

Tekst jawny (tylko MPDU)

Michael

Tekst jawny —*
(caly pakiet - MSDU)

MIC + Tekst jawny (caly pakiet - MSDU)



CCMP - cechy

Opcjonalne rozwigzanie dtugo-terminowe
CCMP = Counter-Mode-CBC-MAC Protocol

Bazuje na AES (Advanced Encryption
Standard) w trybie pracy CCM

AES wymaga wydajnego sprzetu zatem:
— pojawig sie nowe AP

— pojawig sie nowe urzgdzenia klienckie klasy hand-
held

— ale pozostang PC

Brak zwigzku z WEP



802.1X/EAP

Uzycie zmodyfikowanego na potrzeby IEEE 802.11 szkieletu
zarzadzania kluczami 802.1X

Nowy model:

— Pairwise Master Key (PMK)

— AP i stacja uzywajg PMK aby ustanowi¢ Pairwise Transient Key
(PTK)

— PTK jest uzywany do ochrony tgcza

Extensible Authentication Protocol (EAP)
— Rodzina 50 prawie protokotow — czes¢ bardzo podobnych do siebie
— EAPoOL — EAP over LANs
— Najistotniejsze z punktu widzenia WLAN:
« EAP-TLS (Transport Layer Security)
« EAP-TTLS (Tunneled TLS)
 PEAP (Protected EAP)
 EAP-FAST (Flexible Authentication via Secure Tunneling)
« Cisco LEAP (Lightweight Extensible Authentication Protocol)



L B

AP AS

EAP

802.1X (EAPoL) RADIUS

802.11 UDP




802.1X/EAP — idea dziatania

Stacja - blokada ruchu AP — blokada ruchu AS

< 802.1X/EAP-Request Identity p—

802.1X/EAP-Response Identity i S
(specyficzne dla danego EAP)
RADIUS Access Request/Identity —_—

Specyficzne dla danego EAP

\ 4

‘ wzajemne uwierzytelnienie

Pobranie Pairwise Master Key (PMK) Pobranie Pairwise Master Key (PMK)
G RADIUS Accept (z PMK) ——

= 802.1X/EAP-SUCCESS e

Zrodto: Intel




Bezpieczna architektura

Zrezygnowac z WEP !!!

Uzywac co najmniej TKIP’a, jesli mozliwe to
CCMP

WdrozycC w sieci uwierzytelnianie 802.1x

Jesli przez sieC WiFi przesytane sg wazne dane
skorzystac z szyfrowania w warstwie 3 np.
IPsec.



Bezpieczna architektura -uzycie
VLAN

I 802.1Q wired I

=SSID “voice” = VLAN 2

=SSID “visitor” = VLAN 3 | SSID: data
Security: PEAP + AES

==
network w/ VLANS
AP Channel: 6
=SSID “data” = VLAN 1

SSID: voice
Security: LEAP + WPA

)

SSID: visitor
Security: None




Plan wykfadu

Wprowadzenie
Zagrozenia
Sposoby zabezpieczania

Przyktadowe narzedzia

— Skanery sieci

— Programy umozliwiajgce tamanie” kluczy
— Systemy WIDS (Wireless IDS)



Skanery

* Programy umozliwiajgce wykrywanie |
zdobywanie szczegotowych informacji na temat
widocznych sieci

* Podziat skanerow

— aktywne
— pasywne



Skanery - Netstumbler

« Skaner aktywny
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Skanery — Kismet 1/2

« Bardzo
zaawansowany
skaner pasywny

* Funkcje prostego
systemu IDS
dedykowanego
sieciom WiFi

* Mozliwosc¢

podtgczenie

odbiornika GPS.

Nanoszenie na
dostarczone mapy A
wykrytych s
iInformacj| | —




Skanery — Kismet 2/2

« Wykrywania sieci WiFi ktore nie rozgtaszajg swojego
SSID

« Wykrywanie zakresow sieci IP jedynie poprzez nastuch
transmitowanych pakietow protokotow ARP, UDP,TCP

e pracy w modelu kllent serwer

(mozliwos¢ analizy i@

w centralnym

punkcie danych z
wielu sensorow)

T W Ch Packts Flags IP Range
3 T3 172.16.0.0

El}l

:10:F1 WEP W Ch 0 @ 0.00 mbit
£ ia ARP

l:0A:E4:44:30




Programy umozliwiajgce ,tamanie’
kluczy 1/2

« Z powodu podatnosci WEP’a ztamanie kluczy
jest dosc proste

« Wystarczy nastuch sieci ... i odpowiednie
oprogramowanie

« Po zdobyciu odpowiedniej liczby ramek, klucz
WEP mozna ztamac



Programy umozliwiajgce ,tamanie’
kluczy 2/2

 Ataki na klucz

— przeszukanie wszystkich mozliwych haset (mozliwych
do podania)

— proba wykorzystania podatnosci w RC4 (atak FMS)
* Przyktadowe narzedzia

— AirSnort
— WepCrack



Systemy WIDS 1/3

« Wykorzystywane w sieciach WiFi mechanizmy
powodujg wystepowanie specyficznych atakow.

* Przyktadowo
— Pojawianie sie nieautoryzowanych AP (Rogue AP)
— Proby deasocjaciji stacji
— Uzycie skanerow aktywnych

* Do wykrycia tego typu atakow potrzebne sg

specjalizowane systemy IDS — WIDS (Wireless
IDS)



Systemy WIDS 2/3

« Systemy WIDS analizujg wszystkie ramki (takze
kontrolne i zarzadzania)

* Do ich dziatania trzeba miec karte radiowg i
sterowniki umozliwiajgce dostep do ramek
kontrolnych | zarzgdzajacych



Systemy WIDS 3/3

* Przyktadowe systemy
— Widz_apmon — wykrywa pojawienie sie AP o tym
samym SSID a innym kanale, adresie MAC itp.
— SnortWireless — patch do systemu Snort, dodajacy
nowy protokot - wifi (reguty, ktdore mogg analizowac
ramki zarzgdzania w sieciach 802.11)

Komercyjne

— CiscoWorks WLSE

— Elementy IDS w rozwigzaniu Cisco opartym na
LWAPP

— NetworkChemistry



WIFI w oparciu o LWAPP

Cisco WLAN Controller

ﬁ » Security policies

= QoS policies

* RF management

= Mobility management

Split MAC Lightweight
Access Point

Protocol (LWAPP)

r
3
3

o« Remote RF interface
OO0 = MAC layer encryption

EESREs SOC000



CISCO

MOMITOR

MTROLLER WIRELESS

IDS na kontrolerze 1/3

nfiguration Ping

HELP

Monitor

Summary

¥ Access Points
b Statistics

b CDP

¥ Rogues

Clients
Multicast

sSummary

Controller Summary
Management IF Address
Software Wersion
System Mame
Up Time
Systemn Time
802.11a Metwork State
802.11bs/g Metwork State
Default Mobility Group

Access Point Summary

Total

802.11a/n Radios 2
802.11b/g/n Radios 2
all aps z

Client Summary

Current Clients

Excluded Clients

172.16,100.101
4,2,112.0
WwiFiController
0 davys, 1 hours, 15 minute
Mon Apr 21 15:23:03 2008

Disabled
Enabled
Mobil
Up Down
@0 L Detail
®: ® Detsil
& : L Detail
1 Detail
a Detail

Rogue Summary

active Rogue APs Dretail

Active Rogue Clients 1 Dretail
Adhoc Rogues Cretail

Rogues on wired Metwork

Top WLAMNS
Profile Name # of Clients
CCMP u] Detail

Most Recent Traps

Load Profile Updated to Pass for Base Radio MAC: 00:1c
Load Profile Failed for Base Radio MAC: 00:1c:58:f1:52:
RF Manager updated TxPower for Base Radio MAC: 00:1
AP's Interface:0(802.11b) Operation State Up: Base Rad
AF's Interface:0(802.11b) Operation State Down: Base R

Miew Al

This page refreshes every 30 seconds,



DS na kontrolerze 2/3

vl I Il I I Save Configuration Ping Logout  Refresh
CISCO MOMNITOR  WLANs CONTEOLLER WIRELESS  SECURITY MAMAGEMENT COMMAMNDS HELP
Monitor Rogue APs Entries 1 - 10 of 10
Summary # Detecting Mumber of
. MAC Address SSID Radios Clients Status
¥ Access Points
540 2 u] Alert
b Statistics
ellka_test i 0 Alert
b cDP wutl 2 0 Alert
¥ Rogues sala3zih 2 1 Alert
Clients KETP 2 u] Alert
Multicast SPOML 2 0 Alert
WIL 2 il Alert
IR_540 1 u] Alert
w-codmuca z 0 Alert
zty 2 0 alert




IDS na kontrolerze 3/3

o l " I ' 5 ‘onfiguration  Ping Lagout
cISCO JONITOR s CONTROLLER 55 SEC GEMEWT  COMMANDS — HELP
Monitor Rogue AP Detail < Back apply | °
Summary MAC Address
¥ Access Points
Type AP
b Statistics ¥p
b CDP Is Rogue On Wired Network? No
¥ Rogues
. First Time Reported On Mon Apr 21 14:21:39 2008
Clients
Multicast Last Time Reported On Mon Apr 21 15:24:13 2008
Current Status Alert
Update Status | - - Choose New Status - - =
Maximum number of APs to contain the rogue [ - - choose Number of APs - - i~ |

- Choose Number of APs - -

APs that detected this Rogue

Base Radio MAC AP Name S5ID CTHanmer  Type WEF WPA Pre-Amble RSS
CCMP_AP3 salaiilb 11 g02.11q Enabled Enabled Long -58
CCMP_AP1 salaiilb 11 g02.11q Enabled Enabled Long -67

Clients associated to this Rogue AP



