Problemy tworzenia i uzywania hasel

Migdzynarodowa norma ISO/IEC 9594-8 "Information technology - Open Systems Interconnection - The
Directory" wydana 15 grudnia 1990 roku wyr6znia dwa poziomy uwierzytelnienia: proste uwierzytelnienie przy
pomocy hasta (password) do weryfikacji tozsamosci uzytkownika; oraz silne uwierzytelnienie uwzgledniajace
dossier uwierzytelniajace utworzone z wykorzystaniem technik kryptograficznych. Proste uwierzytelnienie oferuje
pewne ograniczone zabezpieczenie przeciwko nieautoryzowanemu dostgpowi, natomiast silne uwierzytelnienie
powinno by¢ uzywane jako podstawa gwarantowanej bezpiecznej obshugi.

Proste uwierzytelnienie ma na celu uwierzytelnienie lokalne oparte na unikalnej nazwie (Distinguished
Name) uzytkownika, ewentualnie dwustronnie uzgodnionym hasle (Password) i obustronnym zrozumieniu $rodkow
uzywania i postugiwania si¢ hastem wewnatrz pojedynczej dziedziny. Proste uwierzytelnienie moze by¢ osiagnigte
paroma sposobami:

a) transfer unikalnej nazwy uzytkownika i (opcjonalnie) jego hasta w jawnej postaci do odbiorcy dla
sprawdzenia;

b) transfer unikalnej nazwy uzytkownika, jego hasta oraz liczby przypadkowej i/lub stempla czasowego, przy
czym wszystko to zabezpieczone poprzez zastosowanie funkcji jednokierunkowej;

c) transfer zabezpieczonej informacji opisanej w b) tacznie z liczba przypadkowa i/lub stemplem czasowym,

przy czym wszystko to zabezpieczone poprzez zastosowanie funkcji jednokierunkowe;.

Haslo (password) jest ciagiem znakow, ktore moga by¢ uzyte w niektorych przypadkach
uwierzytelniania. Hasla sa czgsto uzywane do uwierzytelniania tozsamos$ci uzytkownika systemu automatycznego
przetwarzania danych i w niektorych przypadkach do udzielania lub odrzucenia dostgpu do prywatnych lub
wielodostepnych danych. Amerykanski standard (Federal Information Processing Standard) nr 112 "Password
Usage" specyfikuje podstawowe kryteria bezpieczenstwa dla dwdch réznych uzy¢ haset w systemach przetwarzania
danych: (1) osobiste uwierzytelnienie tozsamosci uzytkownika, nazywane dalej hastem osobistym (personal
password) i (2) autoryzacja dostgpu do danych, nazywane hastem dostgpu (access password). Zaleca sig, aby hasto
osobiste nie byto uzywane jako hasto dostgpu.

Oprocz hasta moze tez by¢ uzywana tzw. fraza haslowa (Passphrase). Jest to ciag znakéw dtuzszy
niz akceptowana dtugosc¢ hasta przeksztatcany przez system haset w wirtualne hasto akceptowanej dtugosci.

W instytucji, ktora powinna kontrolowac stan bezpieczenstwa swojej sieci komputerowej powinni by¢ dwaj
pracownicy odpowiedzialni za ten stan: Zarzadzajacy Siecia (SM - System Manager) oraz Odpowiedzialny za
Bezpieczenstwo (SO - Security Officer). Obaj oni powinni przygotowa¢ Dokument Wymagan Typowych Haset
(Password Standard Compliance Document), uwzgledniajac tez 10 podstawowych czynnikéw proponowanych przez
wspomniany FIPS 112. Czynnikami tymi sa:

1) Zestaw (Composition). Hasta powinny sktada¢ si¢ z podzbioru znakoéw wybranych przez SM i SO ze
zbioru 95 znakéw graficznych alfabetu ASCII. Podzbidr ten nie moze si¢ sktada¢ z mniej niz 10 znakow
(tzn. z cyfr 0-9). System hastowy powinien sprawdzaé, czy przy generacji lub zmianie hasta znaki zostaty
wybrane z ustalonego zestawu.

Uwagi:
Zestaw hasta czgsciowo zalezy od urzadzenia z ktorego hasto ma by¢ wprowadzane. Zalezy tez od tego jak
i gdzie hasto ma by¢ pamigtane i jak zapamigtane hasto bedzie porownywane z wprowadzonym hastem.
Minimalny zestaw zawiera 10 znakoéw poniewaz pewne systemy (np. systemy finansowych transakcji)
uzywaja 10 cyfrowy tzw. PIN PAD (Personal Identification Number entry device) do wprowadzania hasta
nazywanego PIN. PIN PAD wyglada bardzo podobnie jak klawiatura telefoniczna z klawiszami
naciskowymi. Lepszy zestaw sktada si¢ z 16 znakow ktory uwzglednia 10 cyfr plus (A,B,C,D,E,F). Ten
zbior moze reprezentowac znaki hexadecymalne. Wiele haset sktada sig tylko z 26 matych liter (a - z) lub z
26 duzych liter (A - Z). Jednak uzycie tylko tych podzbioréw czgsto zacheca do wybierania inicjatow,
imion, przezwisk, krewnych, miasta rodzinnego lub powszednich stow tatwych do powiazania z
wlascicielem hasta.

2) Przedzial dlugoéci (Length Range). Hasla powinny mie¢ przedziat dtugosci ustalony przez SM i
SO, nie krotszy niz 4, o maksymalnej dtugosci wynikajacej z dalszych rozwazan. Wybrany zestaw i
przedziat dlugosci hasta powinien gwarantowa¢ minimum 10* mozliwych haset. Wybrany przedziat
dhugosci haset powinien zapewnia¢ poziom protekcji proporcjonalny do wartosci lub mozliwosci
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chronionych zasobow lub danych. System hastowy powinien sprawdzaé czy generowane lub zmieniane
hasto znajduje si¢ w przewidywanym zakresie.

Dhugo$¢ hasta jest $cisle zwigzana z zestawem dla zapewnienia potencjalnego bezpieczefistwa systemu
haset przeciwko intruzowi chcacemu sprobowaé wyczerpujacego przegladnigcia wszystkich mozliwych
hasel. PINy sa typowo czterema cyframi z powodu wymaganego niskiego bezpieczenstwa, dla fatwosci
pamigtania przez wielu podstawowych klientow i dla predkosci i doktadnosci wprowadzania. System
weryfikacji PIN ogolnie zapobiega przed szybkim wyprobowaniem wszystkich 10.000 mozliwych PINow
dla konkretnego dostgpu w celu znalezienia waznego PINa. Jesli wszystkie inne czynniki tymczasowo
zaniedbamy, bezpieczenstwo zapewniane przez hasto jest wprost proporcjonalne do dopuszczalnej dlugosci
hasta. Dlugie frazy hastowe mozna tatwo zapamigta¢ ale dtuzej trzeba wprowadzac.

OKkres waznosci (Lifetime). Hasta powinny by¢ wazne nie dtuzej niz rok. Ich najkrétszy okres
waznosci wybrany przez SO w porozumieniu z SM powinien zapewnia¢ wymagany poziom ochrony przy
najnizszym mozliwym koszcie. Hasta w przypadku zawieszenia go lub kompromitacji powinny by¢
zastapione tak szybko jak to mozliwe ale nie pdzniej niz w ciagu jednego dnia pracy od chwili zawieszenia
lub kompromitacji. Hasta powinny by¢ usunigte lub zaznaczone jako hasta niewazne tak szybko jak to
mozliwe ale nie pdzniej niz w ciagu trzech dni roboczych od chwili gdy wlasciciel przestat by¢
autoryzowanym uzytkownikiem systemu lub ktorykolwiek ze zbioréw wiascicieli przestat mie¢
autoryzowany dostep do danych. Hasta zapomniane przez wlascicieli musza by¢ zmienione a nie ponownie
wprowadzone. System haset powinien umozliwia¢ SO usuwanie lub zmienianie hasta z jednoczesna
mozliwoscia przechowywania zapisu o tym fakcie.

Bezpieczenstwo dostarczane przez hasto zalezy od jego sktadu, dtugosci i jego zabezpieczenia przed
ujawnieniem i podstawieniem. Ryzyko zwiazane z niewykryta kompromitacja hasta moze by¢
zminimalizowane przez czgsta zmiang hasta. Jesli hasto zostalo w jaki§ sposob skompromitowane i jesli
nowe hasto jest utworzone catkowicie niezaleznie od starego hasta wowczas dalsze ryzyko zwiazane ze
starym hastem redukuje si¢ do zera. A wigc hasta powinny by¢ zmieniane okresowo i musza by¢ zmienione
gdy kompromitacja jest przypuszczana lub potwierdzona. Uzyteczny okres waznos$ci hasta zalezy od paru
zmiennych, wérdd nich: (a) koszt zmiany hasta; (b) ryzyko zwiazane z kompromitacja; (¢) ryzyko zwiazane
z dystrybucja; (d) prawdopodobienstwo "przewidzenia" hasta; (e) liczba uzy¢ hasta; (f) praca znalezienia
hasta przez wyczerpujaca metode prob i bledow. Przedzial moze by¢ okresem czasu lub zaleze¢ od liczby
uzy¢. System haset powinien mie¢ zautomatyzowane mozliwosci wymuszajace procedurg zmiany hasta.
System powinien sprawdzac czy nowe hasto nie jest takie samo jak poprzednie. Bardzo czute aplikacje
wymagaja aby nowe hasto nie bylo takie samo jak N poprzednich haset. Taki system wymaga pamigtania N
haset dla kazdego uzytkownika.

Zrodlo (Source). Zrédlo jest zbiorem dopuszczalnych jednostek ktére moga tworzyé lub wybieraé
wazne hasto sposrod wszystkich dopuszczalnych haset. Zrédlo powinno by¢ ustalone przez SO i SM i
powinno by¢ jednym lub paroma z nastgpujacych: uzytkownik, SO lub zautomatyzowany generator haset.
Wszystkie hasta w momencie dostarczenia, przetransferowania lub zainstalowania nowego systemu (tzn.
hasta operatora, programisty systemu, personelu utrzymania lub SO) powinny by¢ natychmiast zmienione
przez SO na: (a) hasta ktére sa niewazne, (b) przypadkowe hasta ktére mozna nastepnie zmienié, lub (c)
wazne hasta ktore beda wlasnos$cia autoryzowanych uzytkownikéw systemu i utworzone zgodnie z
dokumentem wymagan typowych hasetl. Hasta utworzone przez SO dla nowych uzytkownikow systemu dla
pierwszego wejscia do systemu powinny by¢ wybrane przypadkowo ze wszystkich akceptowalnych haset
(tzn. defaultowe hasta lub hasta sformatowane odniesione do nowych uzytkownikéw lub im przypisane nie
moga by¢ uzywane). Uzytkownicy, ktorzy tworza lub wybieraja swoje wlasne hasta osobiste powinni by¢
poinstruowani, ze nalezy uzywac hasta wybranego przypadkowo ze wszystkich dopuszczalnych haset lub
wybra¢ takie aby nie miato zwiazku z ich osobista tozsamoscia, historia lub srodowiskiem. Hasta wybrane
lub utworzone przez uzytkownikow lub SO powinny by¢ przetestowane przez automatyczny system haset
dla upewnienia, ze sa one zgodne ze specyfikacjami i dfugoscia ustalong dla systemu zanim zostang
zaakceptowane jako hasta wazne.

Hasta tworzone lub wybierane przez uzytkownika powinny by¢ sprawdzane przez zautomatyzowany
system haset na zgodno$§¢ wszystkich kryteriow systemu hasel. Jesli hasta sa generowane przez system,
metoda generacji nie powinna by¢ przewidywalna. Moze tu by¢ uzyty algorytm DESa lacznie z nie-
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deterministycznym parametrem takim jakim sa najmniej znaczace bity zegara systemu komputerowego
wysokiej rozdzielczosci.

Wiasnos$é (Ownership). Hasta osobiste wykorzystywane do uwierzytelnienia tozsamosci powinny by¢
wlasnoscia (tzn. znane) tylko osoby majacej tg tozsamos¢. Hasta dostgpu wykorzystywane do ochrony
prywatnych danych powinny by¢ wtasnoscia tylko tego, kto utworzyt prywatne dane. Hasta dostepu
wykorzystywane do danych dzielonych powinny by¢ whasnoscia tylko zbioru tych osob ktére maja
autoryzacje z tymi samymi przywilejami dostgpu do tych danych. Hasto osobiste kazdej osoby ktora ma
autoryzowany dostep do danych dzielonych i hasto dostepu do tych danych dzielonych nie moze by¢
intencjonalnie wybrane lub ustanowione jako identyczne. Kazda osoba powinna by¢ odpowiedzialna za
zapewnienie ochrony przed utrata lub zdemaskowaniem haset jakie posiada.

Osobiste hasto powinno by¢ wiasnoscia indywidualna bardziej niz wlasnoscia wspdlna grupy
uzytkownikéw z powodu gwarancji indywidualnej odpowiedzialnosci w systemie komputerowym. Jest to
postulowane nawet wtedy, gdy cata grupa os6b ma wspdlne przywileje dostepu do tych samych zasobow
czy danych. Indywidualna wlasno$¢ osobistych haset jest wymagana poniewaz: (a) mozna zaktadaé
indywidualna odpowiedzialno$¢ dla okreslenia kto ma dostep, do jakich zasobow i dla jakich celow; (b)
mozna zaktadaé niedozwolone uzycie hasta lub utrate hasta; (c) moze to by¢ uzyte do $ledzenia przebiegu
aktywnosci uzytkownika; (d) unika si¢ koniecznosci zmiany hasta catej grupy gdy pojedynczy cztonek
grupy pozostawi lub utraci autoryzowane przywileje.

DyStl‘ybqu a (Distribution) jest zbiorem dopuszczalnych metod dostarczania (transportowania)
nowego hasla do jego wlasciciela i do wszystkich miejsc gdzie ono bedzie potrzebne w systemie
hastowym. Osobiste hasta powinny by¢ dystrybuowane ze Zrédta hasta w taki sposéb, zeby tylko
zainteresowany wiasciciel mogt zobaczy¢ lub otrzymac¢ hasto. Hasta powinny by¢ dystrybuowane w taki
sposob, zeby rekord kontrolny zawierajacy datg i czas zmiany hasla i identyfikator zwiazany z hastem (ale
nie stare lub nowe hasto) mogt by¢ dostepny dla SO. Hasta powinny by¢ dystrybuowane ze Zrédta hasta w
taki sposob aby tymczasowo zapamigtane hasto (temporary storage of the password) bylo wymazywane a
dhugoterminowa pamig¢ hasta byta dostgpna tylko dla wtasciciela(li) i chronionego systemu haset.
Zautomatyzowany system haset ktory generuje i dystrybuuje hasta powinien utrzymywacé
zautomatyzowany rekord z data i czasem generacji hasta i komu zostal wystany (ale nie samo hasto).

Inicjacyjne hasto (initial password) jest tworzone i dostarczane bezposrednio albo ustnie albo pisemnie
podczas spotkania na ktérym uzytkownik inicjalizuje autoryzowane uzycie systemu komputerowego lub
dostep do zbioru danych. Moze to by¢ jednorazowe hasto ktére musi by¢ zmienione po inauguracyjnym
wejsciu. Hasta dostarczane pisemnie powinny by¢ zawarte w zapieczgtowanej kopercie oznakowanej "do
otwarcia tylko przez adresata". Instrukcja dla uzytkownika powinna by¢: (a) zniszczy¢ zapisane hasto po
zapamigtaniu go; lub (b) zwrdci¢ zapisane hasto do SO po podpisaniu pokwitowania odbioru hasta i po
zapieczgtowaniu go w zwrotnej poczcie; (¢) uzy¢ hasta jak najszybciej i jesli hasto moze by¢ zmienione
przez uzytkownika, zmieni¢ je. Niektore systemy dystrybuuja hasta w zapieczgtowanych przesytkach
wydrukowanych przez komputer. Przesytka jest tak skonstruowana, ze nie moze by¢ wystana ponownie po
otwarciu. Haslo jest drukowane tylko wewnatrz przesyliki na drugiej stronie z wykorzystaniem kalki
przytozonej do tytu frontowej strony przesytki. Instrukcja méwi, zeby usunac¢ front przesyltki ktory
pokazuje nazwisko docelowego odbiorcy, zniszczy¢ front i zachowaé hasto (w chronionym miejscu fatwo
dostepnym tylko dla docelowego odbiorcy). Czes¢ przesytki ktéra zawiera hasto nie ma zadnych innych
identyfikatorow ktére pozwalalyby na skojarzenie hasta albo z systemem albo z wlascicielem. A wigc nikt
kto znalaztby zgubione hasto nie bytby w stanie poshuzy¢ si¢ nim.

Pamigtanie (Storage) jest zbiorem dopuszczalnych metod pamigtania waznego hasta w okresie jego
waznosci. Zapamigtane hasta powinny by¢ chronione w taki sposob aby tylko system haset miat
autoryzowany dostgp do hasta. Hasta szyfrowane przed ich zapamigtaniem powinny by¢ chronione przed
podstawieniem (tzn. ochrona powinna zapewnia¢ to aby jedno zaszyfrowane hasto nie mogto by¢
zamienione na inne jesli zamiana nie jest autoryzowana).

Hasta powinny by¢ pamigtane w systemie uwierzytelniania w sposob ktdry minimalizuje jego narazenie na
odkrycie lub nieautoryzowana zmiang. Wigkszos$¢ systemoéw ma zbidr haset (a password file) tak
ustawiony, ze moze by¢ legalnie czytany tylko przez program "LOGON" (lub jego odmiany). Zbior jest
zabezpieczony przez mechanizm dostepu do zbioréw ktory sprawdza bit protekcji w tablicy dostepu do
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zbioru (FAT). Niektore systemy oddzielaja zbior z hastami od zbioru autoryzowanych uzytkownikow.
Indeksowany zbior jest uzywany do zapewnienia odpowiednio$ci migdzy uzytkownikiem i hastem
uzytkownika. Niektore systemy szyfruja hasta albo odwracalnie (two-way) albo nieodwracalnie (one-way)
korzystajac z "klucza szyfrujacego dane" (Data Encrypting Key) albo z samego hasta jako klucza.
Oczywiscie kazdy klucz pozostajacy w pamigci wymaga rowniez protekcji przez szyfrowanie przy pomocy
"klucza szyfrujacego klucz" (Key Encrypting Key). Typ protekcji zastosowany do haset powinien by¢
proporcjonalny do protekcji wymaganej dla systemu lub danych. System szyfrowania "one-way"
zabezpiecza oryginalne hasto przed kazdym, wlacznie z SO i programistami systemu.

Wejécie (Entry) jest zbiorem dopuszczalnych metod przy pomocy ktorych hasto moze by¢
wprowadzone przez uzytkownika systemu dla celéw uwierzytelnienia lub autoryzacji. Hasta powinny by¢
wprowadzane przez wilasciciela gdy tego zada system haset w taki sposob aby hasto byto chronione przed
ujawnieniem jakiemukolwiek obserwatorowi procesu wprowadzania. Liczba dopuszczalnych prob
wprowadzania hasta (ponowne wprowadzenie po niepoprawnym wprowadzeniu hasta) powinno by¢
ograniczone do liczby wybranej przez SO. Reakcja na przekroczenie maksymalnej liczby ponownych prob
powinna by¢ okres§lona przez SO.

Uzytkownik, ktéry nie ma wprawy w pisaniu na maszynie, czgsto wprowadza hasto jednym palcem. Diugie
przypadkowe hasto ktore jest trudne do wprowadzenia, moze by¢ bardziej wrazliwe na obserwacje¢ anizeli
kroétkie tatwo wprowadzalne hasto. W zadnym przypadku zadna drukowana czy wys$wietlana kopia hasta
nie powinna istnie¢ po wprowadzeniu hasta. Gdy hasto jest dostarczane jako czg$¢ w procesie odleglego
wprowadzania, hasto powinno by¢ dofaczane do "przesytki" w ostatnim mozliwym momencie i fizycznie
chronione. Uzytkownik powinien mie¢ mozno$¢ na wigcej niz jedna probg poprawnego wprowadzenia
hasta z powodu btedow nieuwagi. Jednakze powinna by¢ jakas§ maksymalna liczba prob dla poprawnego
wprowadzenia hasta. Dla przecigtnego uzytkownika systemu komputerowego maksymalnie trzy proby sa
odpowiednie. System powinien zapobiega¢ szybkiemu ponownemu wprowadzeniu hasta po niepoprawnym
wprowadzeniu. Powinno uptynaé pare sekund zanim pojawi si¢ ponownie zapytanie o hasto. Zapobiega to
zautomatyzowanemu z duza predkoscia pracujacemu atakowi prob-i-bteddéw na system haset. Rekord
bezpieczenstwa powinien zanotowaé fakt wprowadzania niepoprawnego hasta ale te niepoprawne hasta nie
powinny by¢ przechowywane w rekordzie. Alarm bezpieczenstwa powinien by¢ generowany jesli: (1)
maksymalna liczba dopuszczalnych wprowadzen hasta zostala przekroczona; (2) maksymalna liczba
dopuszczalnych niepoprawnych prob potaczenia sig z systemem z jednego terminala zostata przekroczona;
(3) maksymalna liczba dopuszczalnych prob polaczenia sig¢ z systemem dla okreslonego okresu czasu
zostata przekroczona. Te parametry musza by¢ ustawione odpowiednio do czutoéci danych jakie sa
protegowane, profilu przecigtnego uzytkownika systemu i polityki organizacji. Niektore organizacje beda
sobie zyczyly aby ustawi¢ parametry wysoko aby zapobiec niezadowoleniu klienta, podczas gdy inna
organizacja bedzie ustawiata parametry nisko dla zapewnienia kompromisowego bezpieczenstwa.
Terminale powinny by¢ odtaczone a uzytkownicy pozbawieni obstugi jesli te parametry zostana
przekroczone. SO powinien by¢ jedynym, ktory moze uruchomi¢ terminal i wznowi¢ obstuge uzytkownika
po takich zdarzeniach. System powinien informowaé uzytkownika po efektywnej procedurze polaczenia si¢
z systemem o ostatnim pozytywnym dostepie uzytkownika i o kazdej negatywnej probie dostepu.
Uzytkownik moze podjac parg akcji aby uniemozliwi¢ obserwatorowi nauczenie si¢ hasta przez patrzenie
na proces wprowadzania hasta. Pierwsze, wprowadza¢ hasto tak aby mogto by¢ wprowadzane szybko przy
pomocy paru palcow. Drugie, ciato moze poshuzy¢ do zastonigcia obserwatorowi procesu naciskania
klawiszy w czasie wprowadzania hasta. Trzecie, uzytkownik moze zazada¢ aby go$¢ nie patrzyt na proces
wprowadzania hasta. Czasem uzytkownik moze wprowadzié¢ hasto przed demonstracja uzycia systemu.

Transmisj Q (Transmision) jest zbiorem dopuszczalnych metod dla komunikacji haset od punktu jego
wprowadzenia do punktu jego poréwnania z zapamigtanym, waznym hastem. Transmitowane hasta
powinny by¢ chronione w stopniu okreslonym przez SO i conajmniej w stopniu rownowaznym ochronie
wymaganej przez jednostke (system lub dane) ktora chroni hasto. Transmitowane hasta powinny by¢
szyfrowane w miejscu wprowadzania jesli dane chronione hastem sa szyfrowane w miejscu wprowadzania
danych. Hasta uzywane jako klucze szyfrowania powinny by¢ wybierane przypadkowo ze zbioru
wszystkich mozliwych kluczy (tzn. 2°° kluczy dla DESa) i powinny byé uzyte albo jako Klucze Szyfrujace
Dane albo jako Klucze Szyfrujace Klucze ale nie razem. Zdeszyfrowane hasta powinny by¢ transmitowane
jako znaki ASCII jeéli sa wymieniane pomigdzy systemami; szyfrowane hasta i wirtualne hasta powinny
by¢ transmitowane jako 64-bitowe pola binarne w komunikacji bitowo-zorientowanej, lub jako
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reprezentacje ASCII znakéw hexadecymalnych (tzn. 16 znakdéw ze zbioru [0-9,A-F] w komunikacji
znakowo-zorientowane;.

Wigkszo$¢ linii komunikacyjnych migdzy terminalami i komputerami nie zapewnia protekcji przed
ujawnieniem hasta. Dlatego uzytkownicy powinni by¢ §wiadomi, ze ich hasla moga tatwo by¢ ujawnione
przez pasywny podstuch. Systemy komputerowe moga tez by¢ tatwo oszukane. Moze to wystapic jesli
intruz wstawi aktywny podstuch migdzy terminal i komputer. Aktywny podstuch mozna zrobi¢ obecnie za
kilkaset dolarow przez domowego hobbist¢ komputerowego. Podshuch moze by¢ zbudowany w teczce i
sktadac sig¢ z amatorskiego komputera z chipem komunikacyjnym receive/transmit ktory odbiera dane z
terminala i komputera a nastgpnie retransmituje dane do komputera i terminala dokonujac przegladu
ewentualnie modyfikujac je wczesniej. Aktywny podstuch moze podstawié jedno hasto uzytkownika w
miejsce hasta innego uzytkownika nawet jesli hasta sa szyfrowane w terminalu. Oszustwo wystgpuje wtedy
gdy zbatamucony system "wierzy", ze jeden uzytkownik jest na terminalu podczas gdy na prawde jest tam
kto inny. Odwrotne oszustwo wystepuje gdy zbatamucony uzytkownik "wierzy", ze komunikacja odbywa
si¢ z zazyczonym komputerem podczas gdy na prawde tam jest inny komputer. W ostatnim przypadku
autoryzowany uzytkownik moze by¢ oszukany aby podal wazne hasto przez symulacje zadania "LOGON".
Po otrzymaniu hasta intruz kontrolujacy oszukujacy komputer informuje uzytkownika, ze wymagana
ustuga jest czasowo nieosiagalna. W czasie tej wymiany intruz otrzymuje wazne hasto bez wiedzy
uzytkownika. Te zagrozenia moga by¢ zneutralizowane przez jedna lub dwie metody szyfrowania.
Pierwsza, linia komunikacyjna migdzy terminalem i komputerem moze by¢ protegowana przez urzadzenie
szyfrujace ktore uzywa tajnego klucza dla szyfrowania catej komunikacji mi¢dzy terminalem i
komputerem. Ponadto kazda transmisja moze by¢ numerowana, dzigki czemu poprzednia transmisja nie
moze zastapi¢ pozniejszej (tzn. poprzednio uzyte wazne hasto nie moze by¢ zapamigtane i uzyte dla
podstawienia niewaznego hasta nawet jesli oba sa szyfrowane). Hasto moze by¢ uzyte jako klucz
szyfrujacy lub jako cz¢$¢ klucza szyfrujacego. Zaldzmy, ze uzytkownik wprowadza hasto ktére ma by¢
uzyte jako klucz szyfrujacy w terminalu (tzn. nigdy nie bedzie transmitowane do komputera) a hasto
uzytkownika jest otrzymywane z pamigci komputera a uzywane jako klucz szyfrujacy w komputerze (tzn.
nigdy nie jest transmitowane do terminala). Wowczas terminal i komputer sa dwustronnie uwierzytelniane
jesli wystepuje normalna komunikacja uzywajaca procesu szyfrowania i deszyfrowania w terminalu i
komputerze, w obu przypadkach uzywajac hasta jako klucza (lub jako czgsci klucza). Hasta uzywane jako
klucze do szyfrowania danych nie moga by¢ uzywane jako klucze do szyfrowania kluczy i vice versa. Ma
to na celu minimalizacjg jakiejkolwiek mozliwosci prob zdobycia klucza (a wige hasta) przy pomocy
technik kryptoanalitycznych.

Okres uwierzytelniania (Authentication Period) jest maksymalnym dopuszczalnym okresem
pomigdzy jakimkolwiek poczatkowym procesem uwierzytelnienia a kolejnym nowym procesem
uwierzytelnienia podczas pojedynczej sesji terminalowej lub podczas okresu gdy dane sa dostgpne. Hasta
osobiste powinny by¢ uwierzytelniane kazdorazowo gdy jest wykonywane przedstawienie tozsamosci, tzn.
przy "loginowaniu si¢" do interaktywnego systemu. Hasta dostgpu powinny by¢ uwierzytelniane podczas
inicjacyjnej prosby dostepu do chronionych danych.

Interaktywne "sesje" migdzy uzytkownikiem i komputerem poprzez odlegly terminal czgsto trwaja parg
godzin. Podczas gdy polityka bezpieczenstwa powinna stanowi¢, ze terminal ktory jest zalogowany do
komputera nie powinien pozostawac bez opieki uzytkownika, w praktyce tak jednak czgsto nie jest. Wiele
systemow ma mozliwosci ktore automatycznie logoutuja uzytkownika z systemu jesli terminal jest
nieaktywny przez pewien okres czasu. Ma to na celu zapobiezenie przed uzyciem niepilnowanego
terminala przez kogo$ obcego. Niektore systemy kontroli dostgpu wymagaja aby uzytkownik re-
uwierzytelniat si¢ okresowo oprocz procesu uwierzytelnienia wstgpnego. Te systemy czgsto antagonizuja
uzytkownika jesli czgsto$¢ uwierzytelniania jest ustawiona wysoko. Re-uwierzytelnianie powinno by¢
wymagane tylko dla spetnienia wysokich wymagan bezpieczenstwa a tez gdy terminal byl przez pewien
czas nieaktywny.

Automatyczny Generator Hasel

5 pazdziernika 1993 r. National Institute of Standard and Technology w swojej publikacji (nr 181) Federal
Information Processing Standards przedstawil algorytm do generacji hasel zabezpieczajacych zasoby komputerowe.



Algorytm korzysta z liczb losowych do wybierania znakdéw tworzacych przypadkowe wymawialne hasta. Liczby
przypadkowe sa generowane przed podprogram liczb losowych oparty na trybie elektronicznej ksiazki kodowe;j
szyfru DES. Przedtawiony w standardzie program zawiera nastgpujace opcje: hasta wymawialne, hasta
pseudowymawialne, hasta sktadajace si¢ z liter i hasta utworzone z przypadkowego ciagu znakéw sposrdd 95
znakéw graficznych ASCII. Poza tym mozna generowa¢ hasta z dowolnego przedziatu dlugosci. Program pozwala
na wygenerowanie zadanej ilosci haset z okreslonymi parametrami.

Przyklad Dokumentu Wymagan Typowych Hasel
Sredni poziom bezpieczenstwa

ORGANIZACIJA: Dziat Tajny

TYP SYSTEMU: Dane personalne

PRACOWNIK PRZYGOTOWUIJ¥CY: Konstancja Janek
DATA: 7 lipiec 1994

1. Przedziat dtugosci: 4-8.
Uzasadnienie: Pozwala to na szeroki zakres wyboru haset.

2. Zestaw: (A-Z), (a-z) 1 (0-9).
Uzasadnienie: £atwos¢ tworzenia haset 1 ich pamigtania. Uwzglgdniajac dtugos¢, pozwala to na wybor z
62%+627+62°+62°+62* mozliwych hasel, jesli znaki sa wybierane przypadkowo.

3. Okres waznosci: 6 miesigcy.
Uzasadnienie: Poufno$¢ analizowanych danych.

4. Orédlo: Automatyczny generator haset wewnatrz systemu. Uzytkownik moze odrzuci¢ wygenerowane hasto i

zazada¢ wygenerowania innego.
Uzasadnienie: Ma to na celu wyeliminowanie mozliwosci wyboru przez uzytkownika znaczacego dla niego
hasta i przez to tatwego do przewidzenia dla innych.

5. Wiasno$¢: Indywidualna.
Uzasadnienie: Kazda osoba ma by¢ uwierzytelniana indywidualnie.

6. Dystrybucja: Haslo inicjacyjne od SO; nastgpne hasta z terminala poprzedzone autoryzowanym dostgpem.
Uzasadnienie: Wszystkie wejscia 1 wyszukanie sa realizowane przez terminale video.

7. Pamigtanie: Szyfrowane hasta z dostepem tylko dla systemu haset.
Uzasadnienie: Poufno$¢ danych. Hasta sa uzywane jako klucze szyfrowania do szyfrowania
identyfikatoro6w a wynik jest zapamigtywany w centralnym systemie.

8. Wejscie: Terminale video, nie-wys$wietlajace.
Uzasadnienie: Wszystkie wejscia i operacje wyszukiwania sg realizowane z takich terminali. Hasla nie sa
wys$wietlane na terminalu w czasie wprowadzania.

9. Transmisja: Komunikacja tekstu otwartego (jawnego).
Uzasadnienie: Podczas gdy dane osobowe sa poufne, nie jest konieczne szyfrowanie danych podczas
transmisji wewnatrz urzadzenia.

10. Okres uwierzytelniania: Podczas logowania i po 10 minutach nieaktywnosci terminala.
Uzasadnienie: Celem jest uniknigcie wykorzystania przez nieautoryzowanych osobnikoéw pozostawionych
bez opieki terminali.

Wyznaczanie dlugosci hasla

Bezpieczenstwo gwarantowane przez hasta jest okreslone przez prawdopodobienstwo z jakim hasto moze
by¢ przewidziane w okresie jego waznos$ci. Im mniejsze prawdopodobienstwo, tym wigksze bezpieczenstwo
zapewniane przez hasto. Przy wszytkich innych parametrach statych im dtuzsze hasto, tym wigksze bezpieczenstwo
zapewniane przez hasto.

Podstawowe parametry ktore maja wptyw na dlugos¢ hasta niezbgdne do zapewnienia odpowiedniego
stopnia bezpieczenstwa to:

L- maksymalny okres wazno$ci w ktorym hasto moze by¢ uzywane do logowania si¢ do sytemu.
P- prawdopodobienstwo, ze hasto zostanie przewidziane w ciagu okresu waznosci, przy zatozeniu ciagtego
tworzenia przewidywan w tym okresie.



R - liczba prob przewidywan na jednostke czasu jaka mozna wykonac.

S - przestrzen haset, tzn. catkowita liczba unikalnych haset ktére moga by¢ wygenerowane przez algorytm
generacji hasel.
A - liczba znakow w alfabecie.

Przyjmujac tylko przypadki gdy S jest wigksze niz L*R a stad P jest mnijsze od 1, zalezno$¢ migdzy tymi

P = {L*R}over S
parametrami ma postac:

Parg czynnikow ma wptyw na predkosé z jaka moga by¢ wykonane proby wejscia do systemu gdy nie jest
znane wazne hasto. Przede wszystkim trzeba tu wzia¢ pod uwagg protekcj¢ zbioru z hastami. Jesli zbior z hastami
nie jest protegowany (tzn. kazdy moze go przeczytac jak zwykte dane), wowczas "przewidywanie" nie jest
konieczne.

Jesli zbidr z hastami moze by¢ czytany ale hasta sa szyfrowane, mozna osiagna¢ bardzo duza predkosé
przewidywan stosujac specjalny program komputerowy do prébowania stéw ze stownika jako mozliwe hasta
szyfrujac je i porownujac z szyfrowanymi hastami ze zbioru haset. Podobna sytuacja zachodzi gdy do ochrony
zbiorow sa uzywane tylko hasta.

Jesli zbidr z hastami ma efektywna kontrole dostepu i procedura logowania nie da si¢ obejs$¢, predkosé
przewidywan moze by¢ kontrolowana poprzez ustawienie limitdéw ma liczbeg logowan lub innych préb jakie moga
by¢ podjgte zanim zostanie przerwane potaczenie lub proces.

Jesli wszystkie inne czynniki sa ustalone to im krotszy jest okres waznosci hasta, tym mniejsza liczbg prob
przewidywania mozna wykonac i dla tego wigkszy jest stopien bezpieczenstwa hasta.

Dlugos¢ hasta i1 wielkos$¢ alfabetu sa czynnikami wptywajacymi na rozmiar maksymalnej przestrzeni haset.

S =AM
Nastgpujaca zaleznos¢ wyraza dlugos¢ hasta M:

Przyktad:

Hasta nazywane "user-friendly" (nazywane réwniez frazami hastowymi) moga by¢ generowane uzywajac
np. 3 symboli z alfabetu (stownika) sposréd 2000 symboli, gdzie kazdy symbol jest wymawialnym stowem
sktadajacym si¢ z 4, 5 lub 6 znakdéw. A wigc:

A =2000 symboli (stow)

M=3

wige S =2000° = 8*10° unikalnych haset.

M = {log( {L*R}over{P})}over{log (A)}
Przeksztatcajac powyzsze wzory otrzymamy oszacowanie na M:

Zwykle otrzymujemy dla M warto$¢ niecatkowita ktora musimy zaokragli¢ do najblizszej liczby
catkowite;j.



