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Rozdziat 13, str 164
Wielka operacja lamania szyfrow pod kryptonimem VENONA.

W latach 30-tych stuzby wywiadowcze, zardwno rosyjskie jak brytyjskie, zaczglty masowo
stosowac system jednorazowych kart kodowych. Jest to najbezpieczniejsza forma szyfrowania,
poniewaz tylko nadawca i odbiorca dysponuja analogicznymi kartami, sktadajacymi si¢ z liczb
losowych. Jesli kazda taka para kart uzywana jest tylko raz, po czym niszczona, podstuchujacy
przeciwnik nie ma zadnego dostgpu do tresci komunikatéw. Cheac zaszyfrowac tym sposobem
tekst, nadawca ttumaczy najpierw kazde stowo na grupe cyfr, postugujac si¢ w tym celu stata
ksiazka kodowa. Powiedzmy, ze pierwsze stowo komunikatu brzmi: ,,obrona”, a w ksazce
kodowej odpowiada mu grupa: 3765. Do liczby 3765 dodaje nadawca pierwsza grupg cyfr z
jednorazowej karty, dajmy na to: 1196, stosujac system Fibonacciego, otrzymuje w sumie grupg:
4851 - 1 t¢ wysyta w eter. Odbiorca postgpuje w odwrotnej kolejnosci: odejmuje, tym samym
sposobem.pierwsza liczbg z jednorazowej karty od pierwszej liczby przekazu radiowego i dopiero
dla obliczonej réznicy znajduje odpowiednik w ksiazce kodowe;j. (Jest to wigc, w istocie,
szyfrowanie dwustopniowe).

Jesli w akcji VENONA udato si¢ ztamac¢ tego rodzaju szyfr, to tylko dlatego, ze Rosjanie
zlekzewazyli jego kardynalna zasadg: poniewaz w pierwszych latach wojny mieli za mato
oryginalnych tablic liczb losowych, a potrzeby ich systemow lacznosci byly olbrzymie,
zdecydowali si¢ wigc powtdrzy¢ te same zestawy kart (bloczki szyfrowe) i rozsyta¢ je do roznych
placowek na Zachodzie. W gruncie rzeczy ryzyko zdemaskowania w ten sposob niektorych
przekazow byto znikome. Rosjanie wysylali w §wiat ogromne ilo§ci komunikatéw na réznych
kanatach: dla ambasadoréw, dla GRU, dla floty, dla KGB; byt tez oddzielny kanat tacznosci
handlowej, obstugujacy wielkie dostawy sprz¢tu wojennego z Zachodu na front wschodni. Ten
kanat skupiat okoto 80% tajnych transmisji sowieckich. Dwa takie same bloczki mogty trafi¢, np.
do rezydenta KGB w ambasadzie w Waszyngtonie i do sowieckiego radcy handlowego w
Meksyku.

Tuz po zakonczeniu wojny znakomity amerykanski kryptoanalityk Meredith Gardner, z
Agencji Bezpieczenstwa Sit Zbrojnych (poprzednik NSA), rozpoczatl prace nad zwgglonymi
szczatkami sowieckiej ksiazki kodowej, znalezionymi na pobojowisku w Finlandii. Cho¢
niekompletna, ksiazka zawierala jednak niektore grupy cyfr, odpowiadajace najczgstszym
instrukcjom w tajnych przekazach radiowych, takim np. jak ,,Spell” i ,,Endspell” (,,literujg” i
,,koniec literowania”). Wystgpuja one czgsto, poniewaz kazda ksigzka kodowa ma tylko
ograniczong liczbe haset; kiedy nadawca chce przekazaé¢ stowo, dla ktérego w ksiazce nie ma
odpowiednika cyfrowego - dotyczy to np. wszystkich nazw i nazwisk - musi je przeliterowac, co
zapowiada hastem ,,Spell” 1 konczy hastem ,,Endspell”, by nie wprowadza¢ w btad odbiorcy.

Znajac te najczesciej wystgpujace grupy cyfr Gardner zanalizowat duzo rosyjskich
przekazow radiowych - 1 stwierdzit, ze w wielu emisjach, przekazywanych w r6znych ,,kanatach”,
zdarzaja si¢ doktadne powtodrzenia, z czego wynikalo, Ze Rosjanie zastosowali dwukrotnie te
same bloczki jednorazowych kart. Po pewnym czasie udato si¢ mu zidentyfikowa¢ kilka



,blizniaczych par” (dwie linie lacznosci korzystajace z tych samych bloczkow) - i podjat probe
ztamania tych szyfrow. Poczatkowo nikt nie wierzyt w taka mozliwo$¢; wysitki Gardnera wzigto
na serio dopiero wtedy, kiedy zdotat odczyta¢ fragment depeszy rosyjskiego ambasadora w
Waszyngtonie - do Moskwy. Odczytal mianowicie angielskie zdanie: ,,Defense does not win
wars” (,,Obrona nie wygrywa si¢ wojen”), zawarte w sekwencji Spell - Endspell. Byt to, ponad
wszelka watpliwos¢, tytut §wiezo wydanej w USA ksiazki o strategii obronne;.

Identyfikacja ,,blizniakéw” nie gwarantowata jeszcze mozliwosci odczytania
komunikatéw. Ksiazka kodowa byta zrekonstruowana tylko w skromnej czg$ci, analitycy musieli
wigc postugiwac si¢ dodatkowymi informacjami. Jesli np. stwierdzili tozsamos$¢ bloczkéw
szyfrowych linit KGB Waszyngton - Moskwa i linii handlowej Nowy Jork - Moskwa, mogli
zdobywac¢ dodatkowe informacje o tej ostatniej z manifestow okretowych, listow przewozowych,
rozktadoéw rejsow, kalendarza przyptywdéw i odptywow, itd. Te informacje, e zestawieniu z
materiatem cyfrowym komunikatow, pozwalaly analitykom odgadywac, co oznaczaja
poszczegolne grupy cyfr w tajnych komunikatach handlowych. Odczytanie komunikatu na jedne;j
z ,,blizniaczych” linii powigkszato znana nam cze$¢ ksiazki kodowej i otwierato droge do
tajnikow drugiej linii.

Brytyjczycy 1 Amerykanie opracowali skuteczne metody robocze dla VENONY.
Podstawowa nosita nazwe: ,,indeks okna”. Ilekro¢ rozszyfrowano nowe stowo lub
sformulowanie, sporzadzano wykaz wszystkich kontekstow, w jakich wyst¢gpowato ono w
,blizniaczych” przekazach. Scislej: rejestrowano wszystkie nie rozszyfrowane jeszcze grupy cyfr
bezposrednio sasiadujacych w tych przekazach ze znanym juz ,,oknem”. Z reguty po dtuzszej
obserwacji w takim ,,indeksie okna” pojawialy si¢ powtdrzenia tych samych liczb. Analiza tych
powtorzen dawata czgsto wystarczajaca informacj¢ dodatkowa, by rozszyfrowac powtarzajaca si¢
grupg cyfr i ,,rozszerzy¢ okno”. Inng stosowana metoda byto ,,przeciaganie”. Kiedy pojawita si¢
sekwencja Spell - Endspell, w ktorej nasi kryptoanalitycy rozpoznawali tylko niektore litery,
badano przy uzyciu maszyn liczacych wszystkie zarejetrowane przekazy danej linii, a takze linii
,blizniaczej”, szukajac powtdrek nieznanych jeszcze grup we wszystkich takich sekwencjach.
Kontekst tych powtorek pozwalal w koncu zidentyfikowaé zaszyfrowana w danej liczbie literg.

Byta to niestychanie zmudna praca; czgsto wiedza naszych analitykow posuwata sig
zaledwie o parg stOw miesigcznie; czasem jednak robita gwaltowne postepy - kiedy§ Amerykanie
odczytali za jednym zamachem caty dtugi tekst z linii ambasadoeskiej. Czgsto pojawialy sig¢
niespodziewane utrudnienia; zdarzalo sig, ze Rosjanie uzywali jednorazowych kart w sposéb
niekonwencjonalny, czytajac je, np. na przemian od gory i od dotu albo w innym wymys$lonym ad
hoc porzadku. Bardzo utrudniato to zwtaszcza wstgpna fazg operacji VENONA, tzn.
identyfikacjg ,,par blizniaczych”. Byty tez ktopoty z ksiazkami kodowymi; czasem Rosjanie po
prostu zmieniali je; poza tym, o ile linie ambasadorskie, handlowe i GRU uzywaty ksiazek
ulozonych alfabetycznie, jak zwykty stownik - dzigki czemu analitycy mogli z cech grupy cyfr
domysli¢ si¢ od razu pod jaka litera i na ktdrej stronie nalezy jej szuka¢ - to KGB uzywato
specjalnej wielotomowej ksiazki, w ktorej hasta byty rozrzucone przypadkowo, co sprawiato
analitykom watpliwa ,,rozkosz tamania glowy”.

TEKST PRZEKAZU



TWOJ KOMUNIKAT Z 74689 102985 47111 67789 88005 62971 DOTYCZACY LITERUJE
HICKS KONIECLIT 55557 81045 10835 68971 71129 SKRAIJNA OSTROZNOSC W
CHWILA OBECNA 56690 12748 92640 00471 LITERUJE STANLEY KONIECLIT 37106
72885 MIESIECZNIE DO NASTEPNA INSTRUKCJA

PODPIS PRZEKAZU

Gardner uwazat, nie bez racji, ze wymyslona przezen metoda famania szyfr6 byta arcydzietem
czystej matematyki - i mierzil go zrobiony z niej uzytek.

Cipher Systems, H.Beker & Fred Piper, str 148 - 149

There is one particular system which offers perfect secrecy and which deserves special
mention, the one - time pad. In this system there is an upper bound, N say, on the length of all
possible messages, and the numbers of keys, which are all equally likely, is at least as large as N.
If the me{ﬂg@gﬁ)@ﬁ SEOUENCE K1k, K$ .tokbe enc1p]|1ered then a random sequence kkokj ... k; is
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