Ustawy dotyczce ochrony informacji

Cytat ze standardu

ITU-T/SG4 liaison statement to ISO/IEC JTC1/SC27/WG1 on SG4 gtly period on a
new draft Recommendation in ITU-T on management plane sedty

dotyczcy projektowania [str. 49]

,11.5.3.5 Design

Security requirements should be addressed at the design phasddemafter evelopment
has begun.

A security design review should be performed to locate delsigis that affect security.

All access points into the system must be well documeartdgrovide support for
identification and authentication.

Maintenance backdoors or trap doors that violate the security polist NOT be
allowed.”

USTAWA z dnia 12 wrzénia 2002 r. o wykonywaniu dziatalém gospodarczej w zakresie
wytwarzania i obrotu materiatami wybuchowymi, begramunicy oraz wyrobami i
technologa o przeznaczeniu wojskowym lub policyjnym.  D20010679.pdf

ROZPORZADZENIE RADY MINISTROW w sprawie rodzajéw broni i amunicji ara
wykazu wyrobow i technologii o przeznaczeniu wojskowym lub policyjnyanktorych
wytwarzanie lub obrét jest wymagana koncesja. D20011625.pdf

Cytat z powyszego rozporgzenia:
~WT Xl. Wyroby i technologie zwjzane z ochrapinformacji niejawnych
1. Systemy, urzenia i ich cgsci.

Nastpujace systemy, uezlzenia, sposoby wykorzystania specyficznych zespotdéw
elektronicznych, moduly i uktady scalone realing funkcje zwazane z ochrapinformacji
niejawnych oraz inne specjalne elementy do nich:

1) przeznaczone albo zmodyfikowane w celu zastosowania kryptadpgiizekazywania
informacji z wykorzystaniem technik analogowych, jak rowragfrowych, w ktérych
stosuje si przynajmniej jeden z patszych elementow:

a) algorytm symetryczny wykorzystgy diuga¢ klucza przekraczaga 64 bity lub

b) algorytm asymetryczny, w ktorym bezpieagivo algorytmu polega na jednej z
nastpujacych wiaciwosci:

— rozkiadaniu na czynniki (faktoryzacji) liczb catkowitych pawey512 bitow (np. RSA),

— wyliczaniu dyskretnych logarytméw w multiplikatywnej grupie cs&kaczonych o ele-
mentach, ktorych reprezentacja binarna jesks@a nk 512 bitow (np. Diffie-Helman z



mnazeniem jako dziataniem w grupie) lub dyskretnych logarytméw w igngpie wek-
szej ni 112 bitéw (np. Diffie-Helman na krzywej eliptycznej),

Wymienione w ust. 1 systemy, adzenia, sposoby wykorzystania specyficznych zespotéw
elektronicznych, moduly i uktady scalone realimg funkcje zwizane z ochraninformacji
niejawnych oraz inne specjalne elementy do nich nie obgjmu;

— sprztu realizugcego tylko podpis elektroniczny (bez ustugi poufrigprzekazu), ktérego
nie mazna tatwo zmodyfikowaw celu wprowadzenia mechanizmow pouftiqprzekazu,

— inteligentnych kart osobistych;zeli inteligentne karty osobiste majvielorakie funkcje,
status kontroli kadej funkcji jest oceniany indywidualnie,

— urzadzen odbiorczych dla stacji radiowych, ptatnej telewizji lub podobnycstesypow
telewizyjnych typu konsumenckiego o0 ograniczonym asi nieposiadagych
kodowania cyfrowego oraz w ktérych kodowanie cyfrowe jest wykormyate tylko do
wysytania rachunkéw lub informacji odnasych sé do programow wysytanych
zwrotnie do dostawcéw programow,

— urzadzen, w ktérych zdolnéci kryptograficzne nieasdostpne dla aytkownika i ktére g
specjalnie zaprojektowane i ograniczone do wykonywania programow zeteapych
przed kopiowaniem, ugglzea, w ktérych zdolnéci kryptograficzne nie assdostpne dla
uzytkownika i ktore g specjalnie zaprojektowane i ograniczone do realizowanigplost

do zabezpieczonego przed kopiowaniem medium {tylko do odczytu), infarmacj

przechowywanych w formie zaszyfrowanej na medium {np. wazkvi z ochron prawa
wiasnaci intelektualnej), jednorazowego kopiowania danych audio/video z achraw
autorskich  (copyright protected) oraz adzen kryptograficznych specjalnie
zaprojektowanych i ograniczonych do zastosobankowych i transakcji pieginych,”

USTAWA z dnia 18 lipca 2002 r. swiadczeniu ustug dragelektronicza.
D20021204.pdf

USTAWA z dnia 12 wrzénia 2002 r. o elektronicznych instrumentach ptatniczych.
D20021385L.pdf

USTAWA z dnia 18 lipca 2002 r. swiadczeniu ustug dragelektronicza.

USTAWA o ochronie informacji niejawnych.

USTAWA o zwalczaniu nieuczciwej konkurenciji.

ROZPORADZENIE MINISTRA GOSPODARKI w prawie okégenia sposobu
prowadzenia rejestru kwalifikowanych podmiotéwiadczicych ustugi certyfikacyjne,
wzoru tego rejestru oraz szczegétowego trybugpostania w sprawach o wpis do rejestru.

USTAWA o podpisie elektronicznym.

,Dostosowania wprowadzone przeznBfva Cztonkowskie w celu spetnienia wymogéw UE
w zakresie informacji niejawnych pochadych z instytucji UE”

2008 ICT Standardisation Work Programme v1.0.pdf



