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Analiza oprogramowania



Analiza oprogramowania

> Analiza, czyli badanie oprogramowania, bedzie pojawiac sie na
wyktadzie w wielu formach:

— Testowanie (badanie + weryfikacja oczekiwan)
— Metryki (pomiar)

> Ale jest to szerszy temat i warto znac pare innych przyktadow

> Podstawowy podziat:
— Analiza statyczna
— Analiza dynamiczna




Analiza statyczna

> Mimo, ze moze byC rownie roznorodna, co analiza dynamiczna,
nazwa czesto jest uzywana jako zamiennik ,statycznej analizy
kodu w poszukiwaniu btedow”

> Co potrafi statyczna analiza kodu:
— Wykryc¢ btedy czasu wykonania
> takze zaktadajac specyficzny scenariusz wykonania (np. nie osiggany przez testy)

— Wskazac¢ potencjalne btedy

> weryfikacja wejscia ale tez ,undefined behaviour”
— Pilnowac zgodnosci ze standardem kodowania (stowo klucz: linter)




Analiza statyczna

> Bywa szybka

— w poréwnaniu z uruchamianiem wielu testow (w tym systemowych)
— dla pojedynczego pliku
— ale jej uruchomienie dla catego projektu moze by¢ ,wolne” dla cztowieka

> Potrafi wskazywac ,nieczytelnosci”
> Ale nie jest nieomylna
— Czyli nie daje gwarancji, ze danego typu btedu nie ma

> Miewa tez wyniki fatszywie pozytywne (false positives)

— Jednym z celow jest wskazanie fragmentow ,,do obejrzenia”, dlatego
narzedzia czesto wybierajg wiecej false positives niz mniej false negative




Analiza statyczna — zalecenia

> Powinna byc elementem pracy nad projektem

> Im szybciej ,,odpalana” tym lepiegj
— Na laboratorium clang-tidy byt ,wbudowany” w kompilacje
— Standardowo dodaje sie wywotania takich narzedzi do Cl

> Dobrze miec kilka roznych narzedzi (majg rézne cechy i mozliwosci)

> Tani sposdb usuwania potencjalnych ,brzydkich” (czyt.
y,hiebezpiecznych”) kawatkow kodu
— Przy zatozeniu ,,zero tolerancji dla zgtaszanych problemow”

— Nawet dodawanie explicite ,ignoruj btgd w tym miejscu” jest lepsze, niz
log majacy 6000 linijek (bo nikt nie zauwazy 6001)

— A warningi to tez statyczna analiza ;)




Dynamiczna analiza

> Analizowac¢ mozna wtasciwie wszystko, co dzieje sie z
programem i jego otoczeniem podczas wykonania

> Chyba czesciej niz analiza statyczna, analiza dynamiczna bywa
uzywana do badania oprogramowania, ktorego kod jest nieznany
— Ale testowanie jest sktadnikiem analizy dynamicznej, wiec to troche
kwestia nazewnictwa (testowanie — znane, analiza — nieznane)

> Daje rzeczywiste wyniki, ale bywa czasochtonna i jest zalezna od
reprezentatywnosci badanego scenariusza

> Aplikacja moze by¢ uruchamiana zarowno w srodowisku
realnym, jak i ,zwirtualizowanym”




Dynamiczna analiza

> Co mozna monitorowac:
— Uzycie pamieci (+ wycieki)
— Uzycie cache
— Uzycie procesora
— Wykorzystanie sieci
— Wykorzystanie dysku

> Wykorzystanie tych danych do poprawy wydajnosci dziatania
aplikacji jest nazywane profilowaniem (bo uzyskuje sie
informacje o profilu wykonania — zarys ,,cech”)




Problemy profilowania

> Profilowac nalezy aplikacje skompilowang z optymalizacjg

> W efekcie relacja instrukcji wykonywanych do kodu moze nie
zawsze byc czytelna

> Profilowanie moze samo zaburza¢ pomiar
— Instrumentacja / symulacja
— Prébkowanie

> W systemach innych niz systemy czasu rzeczywistego pomiar
czasu jest obarczony btedem

> Wybor scenariusza do profilowania jest kluczowy




Problemy profilowania ,wspotczesne”

> Procesor niekoniecznie jest ,waskim gardtem”
> Wspotczesne programy wykorzystujg wiele ,,zewnetrznych”
zasobow i dostep do nich moze byc tym ,waskim gardtem”, a to

czasem ciezko sprofilowac

> Wspotczesne architektury procesorow premiujg optymalizacje
na poziomie utozenia danych w pamieci bardziej niz
optymalizacje redukcji instrukcji/skokow

— Oczywiscie profilowanie moze wskazac ,wolng funkcje”, ale przyczyna jej
powolnosci moze nie by¢ oczywista

> Ale nic nie daje takiej satysfakcji, jak po sesji pomiarow i
poprawek osigga sie kilkudziesiecioprocentowe przyspieszenie :)
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Analiza aplikacji kiedy nie mamy aplikacji

> Czyli co robic, jak klient napisat ,,program mi wybucht”
> Jesli nie przygotowalismy sie na to wczesniej, to mamy problem

> Niektore srodowiska daja szanse, ze by¢ moze bedzie dostepny
tzw. ,stack-trace” (zrzut sciezki wykonania kodu z momentu
wystgpienia btedu krytycznego).
O ile klient bedzie wiedziat, jak go zebrac.

> Mozna przygotowac program tak, by to generowat, plus dotaczat
np. stan rejestrow procesora etc. (core dump, death report)

> Ale wcigz prostym i popularnym rozwigzaniem jest logowanie

10




Logowanie wykonania aplikacji

> Logowanie polega na umieszczaniu w okreslonych miejscach
kodu instrukcji dodajacych do rejestru (log) informacje, ze dana
linijka sie wykonata

— np. z datg, czesto z wiadomoscig czytelng dla cztowieka, czy z jakimis
parametrami

> Dobry system do logowania rozroznia:
— Poziom logowania (Fatal/Critical/Error/Warning/Info/Debug/Trace)

— Zrédto logowania (modut systemul)

— Punkt docelowy (sink, np. plik, czy rejestr systemu operacyjnego)
> Bardzo dobry system do logowania pozwala ustala¢ wiele sinkow z réznymi filtrami
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Logowanie

BOOST LOG TRIVIAL(trace) << "A trace severity message";

BOOST LOG TRIVIAL(debug) << "A debug severity message";

BOOST LOG TRIVIAL(info) << "An informational severity message";

BOOST LOG TRIVIAL(warning) << "A warning severlity message";

BOOST LOG TRIVIAL(error) << "An error severity message";

BOOST LOG TRIVIAL(fatal) << "A fatal severity message";
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Problemy logowania

> Mozna logowac za duzo i log stanie sie nieczytelny
> Mozna logowac za mato i log nie bedzie miat dos¢ informac;ji

> Logowanie wptywa na wydajnosc
— Bo dotyka I/O

— Bo mozna zrobi¢
LOG (debug) << ”Additional info: ” << complexFunction()

> Logowanie moze naruszac bezpieczenstwo

— LOG (debug) << "Success: ” << user->name () << user->password()

— Albo po prostu zawieraé btedy w bibliotece...

> Trzeba myslec o tym, czy log jest dla programistow, dla
inzynierow wdrozeniowych czy dla ,,zwyktego” uzytkownika
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Logowanie - podsumowanie

> Czesto traktowane przez niedoswiadczonych programistow jako
ytaki printf do debugowania”

> A to potezne narzedzie, tylko musi byc traktowane tak samo
powaznie, jak kazdy inny aspekt tworzenia programu:
— SzczegotowosE wiadomosci musi by¢ okreslona
— Zawartosc informacji w wiadomosci musi by¢ przemyslana (samo error...)
— Jezyk musi by¢ dopracowany dla odbiorcy
— Uzytkownik musi by¢ w stanie przekazac logi

> Jak zwykle — nie ma nic za darmo, nie ma miejsc ,,0 ktére mozna
mniej dbaé”. A dobre logi ratujg przed bezsennymi nocami :)
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Dziekuje za uwage

Konrad.Grochowski@pw.edu.pl
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