jacek szleszyrski

Uwazaj na potaczenia VolP - mozna je tatwo podstuchaé

Rozmowa

kontrolowana

Popularnosé¢ systemaow telefonicznych opartych na protokole IP jest

ogromna. Mozna moéwi¢ nawet o swoistej modzie na pogaduchy przez

Internet. Jednak ustugi tego typu nie zawsze gwarantujg poufnosc i bez-

pieczenstwo rozmaow.

Wojciech Mazurczyk

ozliwos¢ przesytania gtosu przez sieci
M transmisji danych rozpalata wyobraznie
naukowcow juz w latach siedemdziesigtych. Nie-
stety, z uwagi na stan rozwoju technologicznego
mato kto wtedy interesowat sie telefonia IP. Przez
ponad dwadziescia lat byta to ciekawostka pozo-
stajaca w kregu zainteresowan badaczy i niema-
jaca perspektyw na komercyjne wykorzystanie.
Obecnie réznorodnos¢ ustug i urzadzen prze-
znaczonych do Voice over IP jest ogromna, po-
dobnie jak mozliwosci samej technologii. Za jej
pomocg zbudujemy sieci VoIP o roznej skali,
od matych firmowych po rozlegte operatorskie.
Rzeczywistos¢ rozméw pakietowych nie wygla-
da jednak rézowo. Ich gtéwne wady to zmienna
jakos¢ potaczenia (zalezna np. od obcigzenia fa-
czy) oraz luki w bezpieczenstwie. Jednym z po-
wodow takiego stanu rzeczy jest fakt, ze ustugi
tego sektora rozwijajg sie duzo szybciej niz sto-
sowane w nich mechanizmy ochronne.

Serce telefonii IP

Dziatanie systemow VolP oparte jest na trzech
grupach protokotow, odpowiedzialnych za: sy-
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gnalizacje (H.323, SIP, H.248/Megaco), kodowa-
nie mowy (np. G.711, G.729, G.723) i transport
danych (RTP, UDP, TCP). Uzupetniaja je dodat-
kowo takie protokoty jak: SDP, RTSP, RSVP. Naj-
wazniejszg role odgrywajg protokoty sygnaliza-
cyjne. To na nich s oparte systemy VoIP i to
one decydujg m.in. o architekturze oraz sposo-
bie funkcjonowania tej sieci. Dlatego tez czesto
okresla sig je mianem serca telefonii IP.

Najpopularniejsze protokoly sygnalizacyjne
to SIP (Session Initiation Protocol, patrz: ramka
Protokot sygnalizacyjny SIP), H.323 (patrz: CHIP
2/2005, 524) oraz H.248/Megaco, a wykorzystuja-
ce je systemy telefoniczne nazywamy klasycznymi
(generycznymi). Standardy te zostaly opracowane
przez takie organizacje, jak ITU i IETF, cieszace
sie prestizem zaréwno w $rodowisku naukowym,
jak i wsrod firm. W ostatnim czasie dynamicznie
rozwijajq sie takze inne metody przesytania gtosu
przez sieci pakietowe (np. Tlenofon, Skype). Okre-
$lamy je mianem telefonii internetowej, poniewaz
wykorzystujg inne protokoty niz generyczne syste-
my VolP i dziatajg w ramach sieci Internet (ale juz
nie np. w odseparowanych intranetach).
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. O autorze

Wojciech Mazurczyk jest
doktorantem i cztonkiem
Security Research Group na
Wydziale Elektroniki i Technik
Informacyjnych Politechniki
Warszawskiej oraz autorem
publikacji naukowych i popu-
larnonaukowych z dziedziny
bezpieczenstwa ustug multimedialnych (w tym
telefonii IP). Wspottworzy i prowadzi ,Warsztaty
VoIP" w ITU Internet Training Centre na Politech-
nice Warszawskiej (http://itu-itc.elka.pw.edu.
pl). Jest takze prelegentem na licznych konferen-
cjach poswieconych bezpieczenstwu z dziedzi-
ny telekomunikacji i ochrony informacji. Wie-
cej informacji o autorze mozna znalez¢ pod adre-
sem: http://mazurczyk.com.

Niektorzy producenci sprzetu i oprogramo-
wania dla telefonii IP forsuja rowniez wtasne
protokoty. Przyktadowo: firma Cisco wykorzystu-
je SCCP (Skinny Client Control Protocol). Klu-
czem do sukcesu w tego typu wypadkach jest
przede wszystkim kompatybilno$¢ urzadzen ze
standardami SIP, H.323 czy H.248/Megaco.

Geneza zagrozen

W 2005 roku amerykanski National Institute of
Standards and Technology opublikowat cieka-
wy raport pt. , Security Considerations for Voice
Over IP Systems”, w ktorym opisano ewidentne
braki w zabezpieczeniach telefonii IP. Autorzy
dokumentu podkreslajg jednak, ze nie ma uni-
wersalnych metod ochrony dla systemow tele-
fonii pakietowej, ktore datoby sie z powodze-
niem zastosowad w kazdej sieci VolP. Dopiero
po analizie konkretnych konfiguracji, architek-
tury i specyfiki danej sieci mozna proébowac ta-
tac dziury i likwidowac jej stabe punkty (najcze-
Sciej w tym celu wykorzystuje sie mechanizmy
stworzone do ochrony transmisji danych: fire-
walle, systemy IDS/IPS, VLAN oraz VPN itp).
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. Protoket sygnalizacyjny SIP
Session Initiation Protocol (SIP) jest tekstowym pro-
tokotem sygnalizacyjnym stuzacym do nawigzywania,
zarzadzania, konczenia i uzgadniania parametrow
potaczenia gtosowego w sieci IP. Opracowata go
organizacja IETF (Internet Engineering Task Force),
korzystajac z istniejacych i sprawdzonych mechani-
zmow sieciowych (DNS, SDP, RSVP, RTP, RTSP). Pro-
tokot SIP jest podobny do HTTP, stad tez fatwo go
integrowac z WWW.

Architektura sieci VolP opartej na protokole SIP
sktada sie z kilku komponentow. Pierwszym jest
Agent Uzytkownika, stanowigcy system koncowy
(zazwyczaj jest to specjalne oprogramowanie).
Dziata on w imieniu uczestnika potaczenia i skfa-
da sie z dwoch czesci, funkcjonujacych na zasadzie
klient-serwer. Klient Agenta Uzytkownika (User
Agent Client) jest odpowiedzialny za wysytanie
zadan protokotu SIP (np. ustanowienia potaczenia),
natomiast Serwer Agenta Uzytkownika (User Agent
Server) odbiera zadania przesytane do niego przez
innych agentoéw oraz wysyta im odpowiedzi.

Druga grupa elementow sieciowych omawianej
architektury VoIP sa serwery sieciowe, dokonuja-
ce translacji adreséw oraz poéredniczace w proce-
sie odnajdywania uzytkownika (agenta) docelowe-
go. W SIP wyrdznia sie dwa rodzaje serweréw siecio-
wych: proxy (po otrzymaniu zZadania ustalajq adres

nastepnego serwera, ktoremu maja przekaza¢ dane)
oraz redirect (odpowiedzialne za wysytanie do agen-
ta odpowiedzi zawierajacej adres kolejnego serwe-
ra, z ktorym nalezy sie skontaktowac w poszukiwa-
niu wiasciwego serwera uzytkownika koncowego).
Obecnie SIP staje sie wiodacym protokotem dla
ustug VolIP, detronizujac protokét H.323. Chetnie
wykorzystuja go najwieksi producenci sprzetu i opro-
gramowania (m.in. Cisco, Siemens, Alcatel). Jego
gtownymi zaletami sg prostota dziatania oraz tatwos¢
realizacji i implementacji zaawansowanych ustug.
Informacje przesytane za pomocg SIP sktadajg
sie z pol nagtéwka oraz ciata wiadomosci. Rozr6z-
niamy sze$¢ rodzajow wiadomosci protokotu SIP:

» INVITE - zaproszenie do udziatu w potaczeniu
lub konferencji,

» BYE - zakonczenie potaczenia miedzy dwoma
uczestnikami potaczenia/konferencji,

» OPTIONS - przekazanie informacji o funkcjo-
nalnosci strony komunikujacej sie, np. kodekow
mowy, ktore moze obstugiwac,

» STATUS - informowanie drugiego serwera
0 postepie wywotanej metody,

» ACK - realizowanie niezawodnej wymiany wia-
domosci INVITE,

» REGISTER — przenoszenie informacji o lokaliza-
cji uzytkownika dla serwera SIP.

Wymienione wiadomosci sygnalizacyjne zawie-
rajg m.in. pola: Call-ID (jednoznacznie identyfiku-
jace rozmowe), From oraz To (okreslajace nadaw-
ce i odbiorce) czy Via (pozwalajace $ledzi¢ wiado-
mosci INVITE, zapobiegajace powstawaniu petli). Za
pomoca SIP przesytane sg takze odpowiednie warto-
$ci wskazujace na postep w przetwarzaniu informa-
cji, oznaczajace przekierowania, prawidtowe wyko-
nanie operacji lub inne komunikaty (np. o btedach).

INVITE sip: bob@biloxi.com SIP/2.0

Via: SIP/2.0/TCP pc33.atlanta.com:5060;
branch=z9hG4bK74bf9

Max-Forwards: 80

From: Alice <sip:alice@atlanta.com>
tag=9fxced76s]1

To: Bob <sip:bob#biloxi.com>

Call-ID: 3848276298220188511@atlanta.com

CSeq: 31862 INVITE

Contact: <sip:alice@atlanta.com>

Content-Lenght: 151

v=0

o=alice 2890844526 2890844526
IN IP4 atlanta.com

c=IN IP4 10.1.3.33

t=00

m=audio 49172 RTP/AVP 0 4 8

a=rtpmap:0 PCMU/8000

Informacja sygnalizacyjna (wiadomosc¢ SIP)
sktada sie z nagtowka (fragment na szarym
tle) i tzw. ciata wiadomosci (na zo6tto).

Problemy z zabezpieczeniem telefonii IP wy-
nikajg przede wszystkim z réznorodnosci zagro-
zef, na jakie jest ona narazona. Paradoksalnie
gtowne zrodto ktopotow lezy w najwiekszej za-
lecie technologii VolP — wykorzystaniu do prze-
sytania gtosu tego samego medium, ktére stosu-
je sie do transmisji danych. Po prostu ,miesza-
nie si¢” pakietow zawierajacych gtos z innymi
informacjami pozwala intruzowi w prosty spo-
sob na przechwycenie lub modyfikacje rozmowy.
Wystarczy zainstalowa¢ odpowiednie oprogra-
mowanie i wyfiltrowac okreslony ruch.

Podobnie jak w wypadku urzadzen i apli-
kacji przeznaczonych do transmisji danych, lu-
ki w systemach VoIP mozna podzieli¢ na powsta-
te w oprogramowaniu oraz wynikajace z bte-
dow w ich konfiguracji (te ostatnie s najczesciej
wykorzystywane przez atakujacych).

Powaznym zrodtem problemow telefonii IP
jest rowniez jej wrazliwo$¢ na opo6znienia. Gra-
niczna warto$¢ tego parametru, po ktorej ja-
kos¢ rozmowy spada do nieakceptowalnego
przez uzytkownikéw poziomu, to 150 ms. Na
opodznienie sktada sie wiele czynnikow, m.in.
czas potrzebny na ,ucyfrowienie” gtosu, po-
dzielenie go na pakiety, a nastepnie zadbanie,
aby w punkcie docelowym zostaty one odpo-
wiednio uszeregowane i odtworzone. Dodanie
mechanizméw zabezpieczajacych wigze sie wiec
ze zwigkszeniem wartosci opdznienia, co moze
niekorzystnie wplynaé na jakos¢ potaczenia.

Rodzaje atakow

Zagrozenia wynikajace z celowego dziatania in-
truza moga miec¢ charakter pasywny (np. pod-
stuch) lub aktywny (ingerencja w przesytane
pakiety). Do wptywania na VolP 40»

. Nawigzywanie potaczenia w sieci VolP opartej na SIP

Faza sygnalizaciji i transmisji rozmowy

Potaczenie w telefonii IP sktada sie z fazy sygnalizacyjnej, w trakcie ktorej wymieniane sg odpowied-
nie wiadomosci sygnalizacyjne i negocjowane parametry potaczenia, oraz fazy przetworzenia i transmi-
sji sygnatu gtosowego (rozmowy) poprzez sie¢ IP. Trzeba tez pamieta¢, ze w odréznieniu od tradycyjnej
komunikacji gtosowej (gdzie na czas rozmowy zestawiany jest fizyczny kanat transmisji danych) w tele-
fonii IP za potaczenie uznajemy jedynie okreslony stan sygnalizacji oraz transmisje strumienia z gtosem

pomiedzy dwoma punktami sieci IP.

1. INVITE adam@marketing.chip.pl
From: jan@biskupin.net
To: adam@marketing.chip.pl
Call-ID: 19991011@PC1

6.200 OK
From: jan@biskupin.net

)
To: adam@marketing.chip.pl

POl @
Call-ID: 19991011@PC1

Przebieg potaczenia z wykorzystaniem protokotu SIP w trybie proxy:

. — |Serwer lokalizacji
L]

2.adam

4. INVITE adi@PC2
From: jan@biskupin.net
To: adam@marketing.chip.p!
Call-ID: 19991011@PC1

3. adi@PC2

»
>

PC2 @

5.200 OK
From: jan@biskupin.net
To: adam@marketing.chip.pl
Call-ID: 19991011@PC1

G ¢

&3 = Serwer > £

ﬂ 7. ACK alicia@marketing.chip.pl proxy 8. ACK adi@PC2 ﬂ
From: jan@biskupin.net From: jan@biskupin.net

To: adam@marketing.chip.pl Adi

To: adam@marketing.chip.pl
Call-ID: 19991011@PC1 Call-ID: 19991011@PC1

1. Uzytkownik wybiera osobe, z ktora chce sie skontaktowac. Klient Agenta Uzytkownika przesyta do
serwera proxy wiadomos¢ INVITE. Serwer akceptuje to zadanie.

2. Serwer proxy kontaktuje sie z ustuga katalogowa, podajac petny adres osoby, do ktorej dzwonimy.
3. Ustuga katalogowa wysyta bardziej precyzyjna informacje o lokalizacji osoby wybranej do potaczenia.
4. Serwer proxy wysyta zadanie pod adres wskazany przez ustuge katalogowa. Serwer Agenta Uzytkow-
nika powiadamia uzytkownika o potaczeniu przychodzacym.

5. Serwer Agenta Uzytkownika przekazuje do Proxy wiadomos¢ o sukcesie przeprowadzonej operacji.
6. Serwer proxy przekazuje te wiadomos¢ do uzytkownika wywotujgcego.

7. Odbior wiadomosci jest potwierdzany przez wywotujacego za pomoca zadania ACK.

8. Zadanie ACK jest przekazywane do wywotywanego.

9. Po poprawnym wykonaniu krokow 1-8 nastepuje druga faza potaczenia, czyli rozmowa (przeptyw
pakietow protokotu RTP).
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1. INVITE

Uzytkownik A 3. INVITE

Uzytkownik B

l2. 301 Move Permanently

Atakujacy

Gdy uzytkownik wysle wiadomosci INVITE, intruz inicjuje
przekierowanie potaczenia (odpowiedz 301), co w rezultacie
powoduje rozpoczecie zestawiania potaczenia z atakujacym.

Specyfika dziatania te-
lefonii VoIP rodzi tez nowe
zagrozenia. Jednym z najpo-
wazniejszych jest SPIT (Spam
over Internet Telephony), kto-
ry w ciggu kilku lat moze stac
sie prawdziwg zmorg syste-
mow telefonicznych opartych
na protokole IP. Dziata on na
podobnej zasadzie co spam,
ale rodzi duzo powazniejsze
problemy. Wyobrazmy sobie

J

wykorzystuje sie narzedzia oraz techniki zna-

ne z sieci pakietowych, takie jak spoofing (pod-

szywanie sig), sniffing (podstuchiwanie) czy De-
nial of Service (odmowa ustugi). Za ich pomoca
przeprowadzone moga by¢ takie ataki, jak:

» utrata poufnosci danych — realizowana
przy wykorzystaniu techniki podstuchu. Ze
wzgledu na koniecznos¢ kompromisu mie-
dzy opdznieniem a jakoscig przesytane roz-
mowy zazwyczaj nie sg szyfrowane. Brak
tego zabezpieczenia umozliwia bardzo pro-
sty w realizacji atak, w rezultacie ktérego
mamy mozliwos¢ odstuchiwania potaczenia
telefonicznego.

» odmowa ustugi — polega na uniemozliwie-
niu prawowitym uzytkownikom skorzysta-
nia z ustugi telefonii. W wypadku sieci VoIP
ataki tego typu dotycza przede wszystkim ter-
minali koncowych (telefondw IP lub tzw. soft-
phone’éw), serwerdéw sygnalizacyjnych lub in-
nych elementow infrastruktury sieciowej.

» kradziez ustugi — zagrozenie tego typu ozna-
cza najczesciej strate finansowa dla prawowi-
tego uzytkownika (na rachunek ktérego pro-
wadzone s3 nielegalne rozmowy) lub samego
operatora (phreaking).

sytuacje, w ktorej korporacyj-
ne telefony zostajq sparalizowane poprzez po-
wtarzajace sie co kilka minut niechciane rozmo-
wy, bo pracownik przed podniesieniem stuchaw-
ki nie jest w stanie okresli¢, czy dzwoni wazny
klient czy ,reklama”. SPIT moze wiec znaczaco
wptynaé np. na wydajnos¢ pracy.

Bezpieczna sygnalizacja
Przy zabezpieczaniu telefonii IP nalezy dzia-
ta¢ dwutorowo. Po pierwsze, trzeba stosowac
takie same systemy ochrony jak w wypadku
tradycyjnego sprzetu sieciowego. Urzadzenia
VoIP, a w szczegdlnosci serwery sygnalizacyjne
powinny by¢ zatem odpowiednio podpiete do
sieci (fizyczna budowa sieci) i skonfigurowane
(wtasciwe adresowanie IP, listy dostepu itp.). Po
drugie, nalezy zdawac sobie sprawe ze specyfiki
dziatania telefonii IP i w zwigzku z tym ze szcze-
golnych zagrozen, ktére moga z tego wynikac.
Z punktu widzenia uzytkownika najwazniej-
sze jest, by niepowotfana osoba nie podstucha-
ta przeprowadzanej przez niego rozmowy. Resz-
ta aspektow bezpieczenstwa (zwykle dla niego
niewidoczna) jest mniej wazna. Stad najbardziej
eksponowang zaleta systemow telefonicznych
opartych na protokole IP jest szyfrowanie gtosu.

. Bezpieczenstwo Skype’'a
Darmowy komunikator Skype odnidst w minionym
roku oszatamiajacy sukces. Oferuje bardzo dobrg
jakos¢ rozmowy, charakteryzuje sie duzg prostotg
interfejsu uzytkownika i szczyci sie tym, ze przesyta-
ny gtos jest szyfrowany za pomoca mocnego algoryt-
mu AES (Advanced Encryption Standard). W Skype'ie
wykorzystano technologie P2P (tworcy komunikatora
sg tez autorami programu Kazaa) oraz wiasne pro-
tokoty i mechanizmy. Wszystko wskazywatoby wiec
na to, Ze oto powstata ustuga, ktéra jest w stanie
zagrozi¢ dotychczasowym systemom VolP.

Skaza na idealnym marketingowo wizerunku
Skype'a jest ciagta odmowa udostepnienia $rodo-
wisku teleinformatycznemu jakichkolwiek informa-
cji dotyczacych bezpieczenstwa transmisji i proto-
kotu sygnalizacyjnego. Jest to nieco dziwne, szcze-
gdlnie ze najpowszechniejsze sieci VolP bazuja na
ogolnie dostepnych standardach (np. opublikowa-
nych w Internecie) po to, by uzytkownicy mogli
sami oceni¢ jako$¢ protokotu i zastosowanych
mechanizméw ochrony.

Historia teleinformatyki pokazuje, ze czasami
cate bezpieczenstwo systemu tkwi jedynie w jego
tajnosci. Jako przyktad moze postuzy¢ sprawa szy-

frow A5/1 i A5/2, uzywanych do kodowania trans-
misji gtosu pomiedzy telefonem GSM a stacja bazo-
wa. Operatorzy GSM trzymali te algorytmy w sekre-
cie, ale w 1998 roku grupa Smartcard Developer
Association zastosowata inzynierie wsteczng (ang.
reverse engineering) i opublikowata ich kody zro-
dtowe. W wyniku przeprowadzonej analizy tych
algorytmoéw okazato sig, ze majq one wiele stabych
punktéw, pozwalajacych m.in. na klonowanie kart
SIM. W tym czasie z telefonii GSM w Europie korzy-
stato ponad 100 milionéw 0s6b!

Wiasénie z powodow niejasnosci dotyczacych
bezpieczenstwa niektore firmy (np. CERN) czy
instytucje (University of Cambridge) juz wprowadzi-
ty zakaz korzystania ze Skype'a w swoich sieciach.
Nie wiadomo tez do konca, czy komunikator nie
podzielit losu Kazy i nie zawiera spyware'u. Pojawia
sie takze obawa, ze kazdy komputer z zainstalowa-
nym Skype'em, ktory spetnia pewne warunki (sze-
rokie tacze, publiczny adres IP, duza moc oblicze-
niowa), moze stac sie tzw. SuperNodem i w sposob
anonimowy posredniczy¢ w potaczeniach. W takim
wypadku trudno kontrolowac ruch przeptywajacy
przez nasze urzadzenia sieciowe.
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. Typowe ataki na SIP

» Porwanie Rejestracji (Registration Hijac-
king) polega na modyfikacji pola From w wiado-
mosci REGISTER (przekierowaniu potaczenia).
» Porwanie Pofgczenia — analogicznie do
ataku powyzej, ale modyfikacji podlega pole
From w wiadomosci INVITE.

» Atak Man in the Middle — atakujacy
jest w stanie przechwyci¢ komunikacje z/do ser-
weréw sieciowych i w ten sposob wptywac na
kluczowe informacje w wiadomosciach sygna-
lizacyjnych.

» Atak Podszycia sie pod serwer (Imperso-
nating a Server); Klient Agenta Uzytkownika
kontaktuje sie z serwerem sieciowym w celu
dostarczenia zadania, a intruz podszywa sie
pod serwer.

» Celowe zakafnczanie trwajacych potaczen
poprzez wstawienie przez atakujacego wiado-
mosci BYE w czasie, gdy zachodzi komunikacja
miedzy uzytkownikami.

Rzadko jednak wspomina sie o ochronie serwe-
row i wiadomosci sygnalizacyjnych przesytanych
miedzy urzadzeniami. A to one wtasnie maja du-
2y wptyw na zachowanie poufnosci konwersacji.
Gdyby przesytany w sieci IP glos poréwnac do ja-
dacego pociagu, a semafory i zwrotnice do wia-
domosci sygnalizacyjnych, to brak ochrony tych
ostatnich potencjalnie prowadzitby do utraty kon-
troli ruchu. Intruz mogtby dowolnie zmieni¢ bieg
pociagu i skierowa¢ go w innym, wyznaczonym
przez siebie kierunku (przechwycenie, podstuch)
badz spowodowa¢ katastrofe komunikacyjng
(przerwanie potaczenia).

Sposoby na bezpieczny VolP

Najpopularniejsze obecnie sieci Voice over IP s

oparte na protokole SIP. Dostepne dla niego za-

bezpieczenia mozemy podzieli¢ na trzy grupy:

» Wyspecjalizowane technologie informatyczne.
Przyktadowo: wirtualne sieci lokalne (VLAN)
lub wirtualne sieci prywatne (VPN). Za pomo-
ca pierwszej technologii mozemy odseparowac
ruch telefonii IP od pozostatych danych. Jesli
natomiast w sieci nie da sie unikng¢ , wymie-
szania” obu rodzajow ruchu, to mozemy wy-
korzysta¢ VPN, czyli przesyta¢ ruch gtosowy
poprzez specjalne szyfrowane tunele.

» Algorytmy zabezpieczajace transmisje gtosu.
Obecnie w sieciach IP mowa jest najczesciej
przesytana z wykorzystaniem protokotu RTP
(Real-time Transport Protocol). Do zapewnie-
nia jego ochrony zostat stworzony algorytm
SRTP (Secure RTP). Dzigki niemu niemozliwe
jest podstuchanie przechwyconej rozmowy.

» Mechanizmy zabezpieczen dla sygnalizacji:
SIP Digest (zapozyczony z protokotu HTTP),
SIMIME (stosowany do zabezpieczana pocz-
ty elektronicznej), TLS, IPSec.

W firmie bezpieczniej

W domowej telefonii IP mamy stosunkowo nie-
wiele mozliwosci zabezpieczenia sie przed ata-
kami. Nasze dziatania ograniczaja sie raczej do



|} Jak zapobiega¢ atakom

Rodzaj
zagrozenia

Mozliwe zabezpieczenia

- szyfrowanie pakietow IP zawierajacych gtos za
pomoca sprawdzonych algorytméw

— odseparowanie ruchu VolP od reszty potaczen
w celu uniemozliwienia podstuchu (VLAN)

— budowa szyfrowanych tuneli (VPN) pomiedzy
segmentami sieci przeznaczonymi dla VolP, jesli
ruch VolP przechodzi przez segmenty danych

Podstuch

— instalowanie systemow zabezpieczajacych
przed atakami DoS$ (syn-flood, smurf itp.)
- pozwolenie na dostep do sieci VoIP jedynie

dla autoryzowanych uzytkownikow
(filtrowanie ruchu, uwierzytelnienie ruchu)

— odseparowanie ruchu VolP i danych (VLAN)

- wytaczenie mozliwosci automatycznego
rejestrowania sig klientow VolP na serwerach
sygnalizacyjnych (dostep do ustugi tylko dla
uwierzytelnionego sprzetu)

- uniemozliwienie podpiecia sig nieautoryzo-
wanych urzadzen do sprzetu dostepowego
(np. do przetacznikow)

Atak
odmowy
ustugi

Kradziez
ustugi

Bezpieczenstwo telefonii IP @ TEMAT NUMERU: VOICE OVER IP

. Zabezpieczanie sygnalizacji za pomoca SIP Digest

SIP Digest jest popularnym mechanizmem stuzacym do zabezpieczania sygnalizaciji dla systemow VolP
opartych na protokole SIP. Wykorzystuje wspotdzielone przez obie strony komunikacji tajne hasto oraz
uwierzytelnienie metodg wyzwanie-odpowiedz (challenge-response). Dodatkowo korzysta sie tutaj row-

niez z funkgji skrotu MD5.

1. Klient przesyta zadanie do serwera.

<

2. Serwer zwraca odpowiedz: 401 Authentication Required.

\ /

<

3. Klient dla charakterystycznych dla obstugiwanego konta danych (np. kom-

§/ binacji IoginL.J i hasta uzytkownika) oraz za?wart.os'ci wi?don)os'ci uzyskanej —
w kroku drugim odsyta do serwera wynik dziatania funkgji skrétu MD5 na tych °
\/ wartosciach.
Klient -
. 4. Serwer poréwnuije otrzymang wielkos¢ z obliczona analogicznie po swojej Serwer

stronie (serwer zna wszystkie loginy i hasta oraz wie, co wystat do klienta w kro-
ku drugim). Jesli obie wartosci sa takie same, to klient zostaje uwierzytelniony.

<

kontroli zabezpieczen stosowanych przez do-
stawce ustugi oraz wykorzystywanych przez
niego urzadzen lub oprogramowania. Nalezy
zatem upewnic sie, czy i jak jest szyfrowany
ruch oraz w jaki sposéb chronione sg wiado-
mosci i serwery sygnalizacyjne. Dodatkowo war-
to zastosowac osobista zaporg ogniowa.
Sytuacja administratoréow sieci korporacyj-
nych jest inna. Infrastruktura sieciowa pozwala

im bowiem na bardziej zaawansowane dziata-

nia, zapewniajace wieksze pole manewru. 0gol-

ne zasady ochrony VolP mozna zebra¢ w poniz-
szych punktach:

» Nalezy zapewni¢ mozliwie najpetniejsze od-
separowanie ruchu sieci VolP (sieci gtoso-
wej) od sieci, w ktorej przesytane sa dane.
Chodzi o izolacje ruchu z wykorzystaniem
odpowiednich technologii teleinformatycz-
nych (np. VLAN, VPN), a nie rozdzielenie fi-
zyczne obu infrastruktur.

» Jesli mozemy wyr6zni¢ w sieci dwa logicznie
odseparowane segmenty: gtosowy i danych,
to niezbedne jest monitorowanie tego pierw-
szego w celu wykrywania wszelkich anoma-
lii. W tym celu mozemy wykorzysta¢ specjal-
nie opracowane dla systeméw VolP mechani-
zmy IDS i IPS (Intrusion Detection/Prevention
System).

» Nalezy zadba¢ o bezpieczenistwo zaréwno
serwerow sygnalizacyjnych (samego urza-
dzenia), jak i wymienianych wiadomosci sy-
gnalizacyjnych.

u File View Configure Tools Help

» Dobrze jest szyfrowac przesytane rozmowy,
co uniemozliwi potencjalnemu atakujace-
mu ich podstuchiwanie. Warto jednak pa-
mietac o konieczno$¢ kompromisu pomiedzy
stosowanym algorytmem szyfrowania a op6z-
nieniem przez nie wprowadzanym.

» Nalezy zadbac¢ o wytaczenie wszelkich auto-
matycznych procedur rejestracji sprzetu oraz
niepotrzebnych ustug, po to zeby nawet po
wpieciu do segmentu gtosowego sieci ataku-
jacy nie mogt w prosty sposob i nielegalnie
skorzystac z ustugi.

» Trzeba wykorzystywaé dostepne narzedzia do
testowania bezpieczenstwa zaréwno opro-
gramowania, jak i sprzetu (dla testowania
bezpieczenstwa produktow opartych na pro-
tokole SIP istnieja darmowe narzedzia, np.:
Sivus, Protos czy SIP Forum Test Framework,
patrz: ramka Wiecej informacji).
Bezwzglednie nalezy korzysta¢ z dostepnych

mechanizméw ochrony. Nie powinno si¢ spo-
czywac na laurach i wierzy¢ we wszystkie za-
pewnienia producenta o bezpieczenstwie do-
starczonego przez niego sprzetu i oprogramo-
wania. Poufnos¢ systemu telefonii IP zalezy
bowiem w duzej mierze od witasciwej konfigu-
racji sieci IP oraz ustug VolP.

Warto rozmawiaé

Problemy oméwione w niniejszym artykule wska-
zuja, ze bezpieczenstwo telefonii IP nie jest do
kofica pewne. Jest ona bowiem podatna zardw-

JRETE

l[alals||+e 2o mmErEra@s @

Sne 0% |0

[E3 coou [ wirsless |

(% Protected Storage. | B Hetwork [y sniffer [ 2 (5ASscrats [of Cradker [ Traceroute
<- Pa

2 aPR-DNS
B APR-SSH-1 (0)

|® APR

! Fie View Configwe Tools Help

=18lx]

lage|+y B nomErE~a@2832y 020

[ ProtectedStorage | D Hetwork [ sniffer [ LsASecets [of Credker |42

Traceroute | ceou |0 wireless |

Starked | closed | IP1 (Coder)

| P2 fcadec)

[ Status JFilem—

| Size:

26/01/2006 - 15:18:01  26/01/2006 - 15:18:15  192,168,15,100:4514 (PCMU, BKhz,Mona) | 192,168.15.120:16384 (PCMU,Bkhz,Mona)
26012006 - 15:53:42  26/01/2006 - 15,5347 192,168,15,100:4520 (PCHU, Bkhz, Mano) | 192,168,15,120: 16364 (PCPU,Bkhz,Mana)
26i01/2006 - 15:54:34 | 26/01 2006 - 15,5435 192,168,15,100:4522 (PCML, Bkhz, Mano) | 192,168,15. 121116876 (PP, khe,Mono)

RTP-20060126141626659,wav
RTP-200601261 45407798, wav
RTP-200601261 45457820, wav

455006 bytes
174246 bytes
144646 bytes

no na ataki dotyczace transmisji danych (zwia-
zane z protokotem IP), jak i na dodatkowe za-
grozenia wynikajace ze specyfiki VoIP. Z drugiej
strony, nie mozna jednoznacznie powiedzieé, ze
telefonia internetowa zawiera same luki w bez-
pieczenstwie i nie nadaje sie do wykorzystania.

Odpowiednio zaprojektowana i skonfiguro-
wana sie¢ VoIP bedzie bezpieczna, ale zasto-
sowane W niej mechanizmy ochronne musza
bezwzglednie odpowiadac i by¢ dostosowane
do charakterystyki systemu. Dodatkowo trzeba
mie¢ $wiadomos¢ istnienia dwoch odrebnych
rodzajow ruchu dla VoIP i zapewni¢ poufnosé
transmisji zaréwno dla wiadomosci sygnalizacyj-
nych, jak i pakietow zawierajacych gtos.

W sieciach korporacyjnych ze wzgledéw bez-
pieczenstwa nie powinno zezwalac sig uzytkow-
nikom na instalowanie softphonéw (komunika-
torow telefonii IP) na stacjach roboczych, gdyz
wtedy mamy do czynienia z ,mieszaniem sie”
ruchu z obu segmentéw sieci. W warunkach
domowych kwestie ochrony mozemy regulo-
wac poprzez wybér odpowiedniego dostawcy
ustugi.

Przyszto$¢ ustug Voice over IP wydaje sie
Swietlana, ale warunkiem jej masowej ak-
ceptacji jest m.in. wypracowanie jednoznacz-
nych i uniwersalnych metod ochrony dla kazde-
go rodzaju i architektury sieci. |

i Wiecej informacji
Organizacje tworzace standardy VolP

http://www.ietf.org/
http://www.itu.int/

Programy do testowania
bezpieczenstwa SIP:
http://vopsecurity.org/html/tools.html
http://lwww.ee.oulu.fi/research/ouspg/
protos/testing/c07/sip/
http://www.sipfoundry.org/sftf/index.html
http://www.codenomicon.com/products/
telecommunications/sip/

Dodatkowe informacje

o bezpieczenstwie VolP:

http://csrc.nist.gov/publications/nistpubs/
800-58/SP800-58-final.pdf

Hackowanie VoIP nie wymaga wiedzy tajemnej, wystarczy skorzystac z gotowej aplikaciji, jak ta
widoczna powyzej. Program Cain&Abel pozwala na wykonanie ataku MITM z wykorzystaniem
techniki arp poisoning i zapisanie przeprowadzane w sieci LAN rozméw w postaci plikow WAV.

http://www.voipsa.org/Activities/
VOIPSA_Threat_Taxonomy_0.1.pdf
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