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Streszczenie

W artykule opisano protokét SIP (Session Initiation Protocol) jako najbardziej obiecujacy protokédt
sygnalizacyjny dla realizacji ushugi Voice over IP. Szczegodlny nacisk potozono na przedstawienie i
analiz¢ mechanizmow bezpieczenstwa zastosowanych w dwoch zaleceniach organizacji IETF dla SIP:
RFC 2543 oraz RFC 3261. Zaprezentowano przyjete w analizie kryterium oceny mechanizmow
bezpieczenstwa oraz wskazano stabe punkty architektury bezpieczenstwa SIP w obu wymienionych
zaleceniach. Dodatkowo przedstawiono przeprowadzone badania praktyczne oraz uzyskane wyniki
wybranych aplikacji bedacych implementacjami Agenta Uzytkownika SIP.

1 Wstep

Kwestia bezpieczenstwa w obecnym $wiecie nabiera coraz wigkszego znaczenia. Jest to pojecie bardzo szerokie
pojawiajace si¢ w wielu aspektach naszego zycia. Wydzwigk tego stowa jest zawsze pozytywny — kazdy chciatby by
wszystko wokot niego byto bezpieczne lub chee sig czuc bezpieczny.

Potrzeba zapewniania bezpieczenstwa nie omingla réwniez obszaru teleinformatyki. Wraz ze wzrostem znaczenia
informacji oraz biorac pod uwage dodatkowo fakt, iz obecnym trendem jest dazenie wspotczesnych spoleczenstw do
informatyzacji zycia codziennego (spoleczenstwo informacyjne) wymaga sig, aby informacja docierata tylko i
wylacznie do wiasciwych adresatow i aby w czasie transportu nie ulegla przektamaniu lub podstuchaniu. Jednak czy
jestesmy absolutnie przekonani, ze oferowane nam rozwiazania teleinformatyczne (oprogramowanie, systemy itp.) sa
catkowicie bezpieczne, a moze jesteSmy za bardzo dociekliwi?

Niniejszy artykut po§wigcony jest problemowi bezpieczenstwa ustugi Voice over IP bazujacej na protokole SIP. W
swietle powyzszych faktow bezpieczenstwo jest niewatpliwie krytycznym obszarem dla realizacji tego typu ustugi.

2 Cel artykulu

Celem niniejszego artykulu jest przedstawienie, analiza i ocena trafnosci wyboru zastosowanych mechanizmow
bezpieczenstwa protokotu SIP dla dwoch zalecen:

e  SIP w wersji pierwszej - RFC 2543 (rok opracowania 1999)
o SIP w wersji drugiej - RFC 3621 (rok opracowania 2002)

Przedstawiono réwniez wyniki badan przeprowadzonych za pomoca zrealizowanego narzedzia pomocniczego do
testowania bezpieczenstwa aplikacji bedacych implementacjami Agenta Uzytkownika SIP (SIP UA) po to, aby mozna
byto dokona¢ sprawdzenia faktycznego stanu zabezpieczen wykorzystywanego programu. Dodatkowo stworzono tatwo
rozszerzalne testy, aby utatwic testujacemu weryfikacje stanu zabezpieczen badanych aplikacji.

Zastosowan dla omawianego protokotu powstato dotychczas wiele. W tej pracy rozwazam bezpieczenstwo protokotu
SIP tylko pod katem mozliwosci oferowania bezpiecznych potaczen telefonicznych z wykorzystaniem jakze
popularnych w naszych czasach sieci bazujacych na protokole IP.
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W artykule omoéwiony zostat protoko6t SIP w dwoch dostepnych wersjach mimo tego, ze obowiazujacym obecnie zale-
ceniem tego protokotu jest RFC 3261 (wersja druga). Jest to podyktowane faktem, iz wszystkie dostgpne mi, bezptatne
aplikacje SIP UA wykorzystane w czg¢$ci praktycznej bazuja tylko na RFC 2543 (sposrdod szesciu testowanych wszyst-
kie oparte byty na tej wersji).

3  Usluga VoIP

3.1 Wprowadzenie do VolP

Technologia VoIP (Voice over Internet Protocol) nazywana réwniez ,.telefonia internetowg” lub ,telefonig IP” oznacza
przesytanie glosu w czasie rzeczywistym wykorzystujac do tego celu pakietowa sie¢ transmisji danych z protokotem IP.

Umozliwia ona prowadzenie rozméw w sieciach lokalnych lub rozlegtych (np. Internecie), pozwalajac na komuniko-
wanie si¢ z osobami lub instytucjami w praktycznie dowolnym miejscu na $wiecie korzystajac z przylaczonego do
danej sieci komputera badz aparatu telefonicznego.

3.2 Historia telefonii IP

Historia tej techniki, co ciekawe, sigga lat siedemdziesiatych — pierwsze publikacje zwiazane z transmisja glosu w sie-
ciach pakietowych opublikowano juz w RFC 741 (Specifications for the Network Voice Protocol) w 1977 roku. W tych
czasach, jak rowniez przez nastgpne prawie 20 lat, jednak nikt powaznie nie traktowat pomystu telefonii IP — byta to
raczej ciekawostka pozostajaca w kregu zainteresowan badaczy i hobbystow. Wynikato to z braku rozwigzan zarowno
technologicznych jak i ideowych (tj. braku odpowiednich protokotéw i zbyt wysokich cen potrzebnych do realizacji
takich rozwiazan procesoréw sygnatowych DSP). Dopiero pod koniec XX w. jej rola znacznie wzrosta. Miato to zwia-
zek gltownie z niezaprzeczalnym sukcesem Internetu i nierozerwalnie z nim zwigzanym protokotem IP.

Pierwszy system telefonowania IP zostat opracowany dopiero przez firmg VocalTec w 1995r., a pierwsze urzadzenie
VolIP (brama) weszta na rynek rok pdzniej. To wtasnie wtedy uzytkownicy mogli po raz pierwszy porozmawia¢ ze soba
w czasie rzeczywistym, uzywajac do tego celu oprogramowania IP, ktore przesytato przez sie¢ LAN pakiety zawieraja-
ce dane audio.

Szczegoblnie ngcaca wizja byla i jest konwergencja sieci danych i telefonii w jedna uniwersalng sie¢ teleinformatyczna,
co w wyniku moze prowadzi¢ do znacznych oszcz¢dnosci gtéwnie w firmach (wykorzystanie tej samej infrastruktury
sieciowej).

3.3  Motywacja do zajecia sie VolP. Perspektywy rozwoju

Wedlug najnowszych badan opublikowanych w styczniu 2003 roku przez IDC (bgdaca jedna z najwigkszych firm zaj-
mujacych si¢ badaniem rynku IT, tworca wielu analiz sektorowych oraz strategicznym partnerem doradczym w wielu
projektach - gléwnym celem jej dziatalnosci jest dostarczanie analiz na temat przysztych trendéw rozwojowych po-
szczegolnych sektorow rynku) w pracy "Worldwide IP Telephony Equipment Forecast 2002-2007" prognozuje si¢ 66%
wzrost sprzedazy urzadzen VolP dla firm w 2003 roku, co obrazuje obrazek Rys. 1.
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Rys. 1. Prognozowany §wiatowy dochéd ze sprzedazy sprzetu dla VoIP (w milionach dolaréw) w latach 2001-
2007 (zrédlo: IDC)
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Rys. 2. Prognozowany §wiatowy wzrost (w procentach) sprzedazy sprzetu dla VoIP w latach 2001-2007 (zrédlo:
IDC)

Rowniez diugotrwale przewidywania dla rozwoju tej ustugi s bardzo optymistyczne pomimo recesji na rynku teleko-
munikacyjnym. Szacunek IDC to roczny wzrost przychodow o 45% kazdego roku az do osiagnigeia 15,1 miliardow

dolaréw w roku 2007 (Rys. 2.). Wskazuje si¢ na rok 2003 jako przetomowy w zdobyciu $wiatowej popularnosci przez
VoIP.
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W $wietle powyzszych faktow przyczynami zainteresowania VolIP jest:

e Mozliwos¢ integracji sieci danych z ,,glosowymi” tak, aby moc zaspokoi¢ wzrastajace zapotrzebowanie na
produkty wieloustugowe (np. glos, dane i video),

e Konsolidacja pasma poprzez uzywanie jednej sieci dla wszystkich rodzajéw ruchu,
e QOlbrzymia popularno$¢ protokotu IP obstugiwanego przez wigkszo§¢ komputeréw PC i stacji roboczych,

e Wzrost zapotrzebowania na ztozone ustugi np. czasu rzeczywistego, czy video typu ,,full motion”.

VolIP na pewno ma szansg stac si¢ technika, ktdra moze mie¢ ogromny wptyw na przyszly ksztatt catego rynku teleko-
munikacyjnego. Musi spetniaé jednak kilka podstawowych warunkow. Na poczatek powinna oferowaé podobny po-
ziom i rodzaj uslug za nizsza ceng w poréwnaniu z tradycyjna telefonia — to moze stanowi¢ o jej powszechnosci. Poza
tym musi dodatkowo zachgca¢ mozliwosciami, ktorych nie posiada ,,zwykty” telefon, aby byt sens dla indywidualnych
uzytkownikoéw do zmiany operatora lub w przypadku firm, budowania wtasnych konwergentnych sieci IP. Komutowa-
na sie¢ telefoniczna PSTN juz zapewnia: oczekiwanie na potaczenie, telekonferencje i przenoszenie rozmow — niedo-
stepne jest tu jednak to, co moze zaoferowaé przekaz pakietowy.

Dla przyktadu:

Ponad dziesigciokrotne zmniejszenie zapotrzebowania na pasmo (dzigki skutecznej kompresji cyfrowej glosu),

e  Wosparcie dla przysztych interakcyjnych funkcji multimedialnych (np. obraz ruchomy),

Jednolite zarzadzanie catoscia ruchu komunikacyjnego (dane, glos i obraz),
e  Zapewnienie elastycznos$ci komunikowania sig.
Z powyzszych faktow mozna wnioskowaé, ze potencjat, ktory moze ,,skusi¢” abonentéw na pewno istnieje — pytanie

tylko czy da si¢ to wszystko w satysfakcjonujacy sposob zaimplementowac — innymi stowy, czy powstana odpowiednie
protokoty i urzadzenia gwarantujace obiecane ustugi?

3.4  Protokoly umozliwiajqce ,telefonie IP”
Catos$¢ sesji potaczeniowej podzielona jest na dwie fazy: sygnalizacyjna (ktora kontroluje sesjg) oraz transportujaca
media (tzn. strumien danych). Polaczeniem w tym przypadku nazywamy, wigc jedynie okreslony stan sygnalizacji
pomigdzy urzadzeniami koncowymi (a nie alokacj¢ fizycznego kanahu).
Inng cecha charakterystyczna dla tradycyjnej telefonii jest fakt, iz podstawowym protokotem sygnalizacyjnym jest SS7
(Signalling System 7), ktory realizuje wigkszos¢ funkcji zwiazanych z obstuga potaczen. W VolIP te same dziatania sa
realizowane przez zespol protokolow, ktéry mozna podzieli¢ na kilka grup:

1) Kodeki mowy (np. G.729),

2) Protokoty transportowe (RTP, UDP, TCP),

3) Protokoty sygnalizacyjne (H.323, SIP, MGCP, H.248/Megaco),

4) Protokoly uzupetniajace (SDP, RTSP, RSVP).
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Stos protokotéw dla ustugi VoIP bazujacej na SIP (model TCP/IP) jest nastgpujacy:

Warstwa ustugowa / aplikacji

Aplikacje | | Aplikacje
audio video Aplikacje /

Sterowanie

G.711, H.261, potaczeniami

G.729,
G.723.1 H.263
SIP
RTP, RTCP (SDP)

Warstwa transportowa
UDP TCP

Warstwa sieciowa
IP

Warstwa tagcza danych

Rys. 3. Stos protokotéw dla SIP (model TCP/IP)
3.5  Protokoly sygnalizacyjne

Protokoty tej grupy sa ,,sercem” telefonii internetowej, poniewaz od niej zalezy architektura sieci, realizacja zaawanso-
wanych ushug oraz wspotdziatanie z tradycyjnymi sieciami telefonicznymi. W ogoélnosci do podstawowych funkcji
protokotu sygnalizacyjnego mozna zaliczy¢:

e Translacjg adresow i lokalizacj¢ uzytkownika wywolywanego,

Otwieranie i zamykanie sesji,

e Negocjacje parametréw sesji i ewentualnie ich modyfikacj¢ w trakcie potaczenia,

Zarzadzanie grupa uczestnikow sesji,

Zarzadzanie przebiegiem potaczen.

Niestety obecnie nie ma jednego migdzynarodowego standardu protokotu sygnalizacyjnego dla VoIP (co jest kolejnym
czynnikiem hamujacym popularnos$¢ tej techniki). Najbardziej znanymi protokotami tego rodzaju sa: SIP (Session
Initiation Protocol), H.323, MGCP (Media Gateway Control Protocol) oraz H.248/Megaco.

3.6  Motywacja do zajecia si¢ protokotem SIP

Z wszystkich dostepnych protokotéw sygnalizacyjnych dla telefonii IP to wlasnie SIP wydaje si¢ by¢ najbardziej per-
spektywicznym i wlasnie z nim wiaze si¢ najwigksze nadzieje.

Na dowdd tego stwierdzenia przytocze wyniki ankiety przeprowadzonej przez jedng z najbardziej liczacych sig nieza-
leznych firm zajmujaca si¢ analiza i badaniem zaroéwno sprzetu jak i rynku IT: Mier Communication Inc. Przeprowa-
dzona zostata ona wérdd 150 najbardziej znanych producentéw i sprzedawcdéw sprzgtu oraz oprogramowania VolP.
Wykazuje, iz mimo obecnej dominacji protokotu H.323, przyszte produkty tych firm beda zwiazane z wykorzystaniem
protokotu SIP. Wiadomo, ze btgdnym zatozeniem byloby na podstawie przysztych preferencji ankietowanych firm
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stwierdzi¢, iz Session Initiation Protocol zdominuje rynek protokotow sygnalizacyjnych dla telefonii internetowe;j. Juz
niejednokrotnie przeciez w historii teleinformatyki zdarzato sig tak, ze wiele potencjalnie przysztosciowych rozwiazan
zostato porzucanych pomimo tego, iz wczesniejsze prognozy stanowity inaczej. Dodatkowymi argumentami za SIP
stanowia jego niewatpliwe zalety, ktore postaram si¢ przedstawi¢ ponizej.

Protokot SIP (Session Initiation Protocol) jest tekstowym protokotem sygnalizacyjnym warstwy aplikacji umozliwiaja-
cym ustanawianie, modyfikacje, likwidacj¢ oraz zarzadzanie przebiegiem sesji, w ktorych uczestniczy dwoch lub wig-
cej uzytkownikdw. Zostat on stworzony przez organizacj¢ IETF MMUSIC (IETF Multiparty Multimedia Session Con-
trol. Sesje SIP moga by¢: internetowymi konferencjami multimedialnymi (telefonicznymi) lub multimedialng transmi-
sja rozsiewcza. Wspierany jest zarowno tryb rozgloszeniowy (multicast) jak rowniez punkt-punkt (unicast).

Charakterystyczna cecha dla protokotu SIP odrézniajaca go od innych protokotéw sygnalizacyjnych wykorzystywanych
dla VoIP jest zdolno$¢ do wspotpracy z uzytkownikami zmieniajacymi swoja lokalizacjg poprzez wykorzystanie zadan
REGISTER i serwerow registrar. Dodatkowo jest ona niezalezna od terminala uzytkownika (telefonu, komputera itp.) —
jest przypisana konkretnemu uzytkownikowi. Dlatego tez SIP zostat wybrany przez organizacjg 3GPP (Third Genera-
tion Partnership Project) protokotem dla aplikacji multimedialnych w sieciach trzeciej generacji UMTS.

Zasada dziatania tego protokotu, jak réwniez sama organizacja (w tym mechanizmy bezpieczenstwa), sa bardzo podob-
ne do tych zawartych w dobrze znanym protokole HTTP (Hyper Text Transfer Protocol, ktorego twoérca jest rowniez
organizacja [ETF) — w nagléwkach wiadomosci SIP znajduja si¢ takie same pola, jak w HTTP, co znacznie utatwia jego
integracje z serwerami WWW. Poza tym SIP moze wspotpracowac praktycznie z kazdym protokotem transportowym,
czy to potaczeniowym (np. TCP), czy datagramowym (np. UDP). Dodatkowo zapewnia pelng integracje z otwartymi
standardami i technologiami internetowymi. Wykorzystuje m.in. URI (Universal Resource Indicator), DNS (Domain
Name Server), czy MIME (Multipurpose Internet Mail Extensions) w taki sposob, ze sa one kompatybilne z innymi
aplikacjami IP. To pozwala temu protokotowi tatwo wspolpracowac¢ m.in. z aplikacjami Web.

Innymi zaletami tego protokotu sa: stosunkowo mata zlozonos¢ oraz fakt, iz bazuje on na znanym modelu klient-
serwer. Poza tym SIP zostal tak zaprojektowany, by by¢ latwo rozszerzalnym, co oznacza mozliwo$¢ obstugi ciagle
nowych wiadomosci oraz typéw ushig. Przyktadem moze by¢ tu rozszerzenie SIP (nie zwiazane z telefonia IP) zwane
SIMPLE (SIP for Instant Messaging and Presence) sluzace komunikatorom ‘instant messaging’.

Koleja cecha jest kompatybilno$¢ wstecz. W momencie nie obstugiwania przez jedna ze stron koncowych okreslonych
rozszerzen protokotu mozliwe jest uzgodnienie ignorowania tychze i uzycie ,,bazowego” protokotu do kontynuowania
komunikacji.

Jednak doswiadczenie ITU oraz poparcie firm produkujacych sprzet i oprogramowanie spowodowato wypromowanie
H.323, jako obecnie podstawowego protokotu sygnalizacyjnego dla VoIP, co nie oznacza, Ze jest on najlepszym z ist-
niejacych.

Obecnie mozna juz zaobserwowaé zmiang ,,trendu H.323” czego najlepszym przyktadem moze by¢ rozlegla oferta
urzadzen firmy Cisco (AS5300, 2600 Series, 3600 Series, AS5400 universal gateway, AS5350 universal gateway oraz
AS5850 universal gateway) obstugujacych protokot SIP.

Duza szansa dla SIP moze tez stanowi¢ jego implementacja w najnowszym produkcie Microsoftu: Windows XP w
aplikacji Windows Messenger. Dzigki temu ma on szansg¢ wyj$¢ z cienia H.323. Sam XP product manager w tej firmie
Imad Yanni stwierdzil, ze wspieranie protokotu H.323 jest nadal wazne ze wzgledu na duza liczbe klientéw i producen-
tow, ktorzy juz w tego typu rozwiazania zainwestowali. Jednak to SIP — twierdzi Yanni — ma wigkszy potencjal by
wprowadza¢ nowe coraz bardziej innowacyjne formy komunikacji. Dlatego Microsoft w przysztosci zamierza rozwijac
ustugi zwiazane z komunikacja w kierunku zorientowanym na SIP, a planuje si¢ zaprzestania wspierania rozwigzan
H.323. Pomimo tego, ze tacy producenci jak Alcatel, Cisco i Siemens daza do tego, aby rozwdj szedt rownomiernie w
obu kierunkach sygnalizacyjnych to poparcie potentata, jakim jest Microsoft, moze spowodowaé wigksze zaintereso-
wanie i popularnos¢ protokotu SIP. Przysztosé pokaze jak bedzie w rzeczywistosci.

4 Podstawy SIP

4.1 Adresowanie

,»Obiektami” adresowanymi w protokole SIP sa uzytkownicy, ktorzy naleza do réznych domen (hostow). Ich identyfi-
kacja odbywa sig na podstawie analizy SIP URL postaci np. ,,sip://j.kowalski@tele.pw.edu.pl. Stosowany format adre-
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sow jest zblizony do tego stosowanego w adresach e-mailowych np. user@host (gdzie user oznacza nazwg uzytkowni-
ka lub numer telefonu, a host jest nazwa domeny, bramy lub adresem IP) co utatwia identyfikacj¢ i zapewnia pomoc w
dotarciu, bo nawet nie znajac doktadnego formatu adresu mozna go zgadna¢ np. na podstawie maila. Ciekawostka doty-
czaca adresowania jest mozliwo$¢ umieszczenia odnosnika (SIP-URL) na stronie WWW umozliwiajacego bezposred-
nie dotarcie do danego uzytkownika (click-to-call).

4.2  Architektura funkcjonalna protokotu SIP
Na architekture funkcjonalna sktadaja si¢ nast¢pujace komponenty:

o Agent Uzytkownika (User Agent) bedacy systemem koncowym (zazwyczaj odpowiednio inteligentnym
oprogramowaniem), dziatajacym w imieniu uzytkownika, ktory uczestniczy w potaczeniu. Sktada si¢ on z
dwoch czesci: klienta (User Agent Client) i serwera (User Agent Server). Klient wysyta zadania protokotu
SIP, natomiast serwer wysyla odpowiedzi w imieniu uzytkownika oraz odbiera zadania przesytane do niego
przez innych agentow. Bezposrednia komunikacja agentdow opiera si¢, wigc na popularnym modelu
klient/serwer.

e Serwery Sieciowe (Network Servers), ktorych podstawowa funkcja jest translacja adresow i posredniczenie
w procesie odnajdywania uzytkownika, do ktorego jest skierowane zadanie.

Istnieja dwa podstawowe rodzaje serwerow sieciowych w SIP: proxy i redirect.

e  Proxy, po otrzymaniu zadania, odpowiedzialny jest za ustalenie adresu nastgpnego serwera, do ktorego nalezy
je skierowac i przy uzyciu odpowiednich mechanizmow jak np. DNS zostaje ono tam przesytane (moze by¢
generowane nowe zadanie SIP). Odpowiedz na to zadanie bgdzie powraca¢ ta samg droga w odwrotnym kie-
runku. Rozroznia si¢ dwa rodzaje serwerdw proxy: stanowy i bezstanowy.

e Proxy stanowy charakteryzuje si¢ tym, ze kazde zgloszenie do niego przychodzace jest zapamig¢tywane oraz
tworzony jest dla niego osobny proces. Musi by¢ stosowany w przypadku, gdy serwer ,,rozwidla” (forking
proxy) wysylanie wiadomosci, gdy wspolpracuje z protokotem TCP oraz przy realizacji zaawansowanych
ustug. Proxy bezstanowy interpretuje kazda wiadomo$¢ oddzielnie, nie taczac ich w sekwencje Zadanie-
odpowiedz.

e Redirect, po odebraniu zadania, zajmuje si¢ wysylaniem do agenta uzytkownika odpowiedzi zawierajacych
adres nastepnego serwera, z ktorym nalezy si¢ skontaktowa¢ w celu poszukiwania wlasciwego serwera uzyt-
kownika koncowego (nie moze inicjowac¢ swojego wlasnego zadania SIP). Serwer redirect jest zawsze bezsta-
nowy.

Dodatkowo funkcjonalno$¢ architektury opisywanego protokotu jest wzbogacana serwerem registrar bgdacego serwe-
rem akceptujacym zadania REGISTER. Odbiera on zgloszenia rejestracyjne agentow uzytkownika zawierajace infor-
macje o obecnej lokalizacji uzytkownika. Lokalizowany jest on zwykle wspolnie z serwerami: proxy lub redirect.

Zadania wysytane przez klienta wywoluja w serwerze odpowiednie metody. Po otrzymaniu i zinterpretowaniu zadania
agent wysyla odpowiedz, ktoéra oznajmia sukces lub niepowodzenie danej operacji albo wskazuje postep w realizacji
wywolywanej metody.

4.3  Zgdania (metody) stosowane w protokole SIP
Zostato wyspecyfikowanych sze§¢ podstawowych zadan w tym protokole (wg zalecenia RFC 2543):

e INVITE — wskazuje, ze uzytkownik lub serwer zostal zaproszony do udziatu w sesji (konferencji). Tres$¢ ciata
wiadomosci (message body) zawiera opis sesji (wykorzystujac protokét SDP) i typ mediow, ktdry ma by¢ wy-
korzystany podczas rozmowy, jak réwniez adres zrodlowy i docelowy, lokalizacje uzytkownika oraz preferen-
cje dzwoniacego. Moze sie tu réwniez znalez¢ propozycja wybranego przez dzwoniacego kodeka mowy. Za-
danie musi by¢ zaimplementowane w serwerach proxy, redirect oraz w agencie uzytkownika,

e ACK - potwierdza, ze klient otrzymat koncowa odpowiedz na zadanie INVITE. Stuzy do zapewnienia nieza-
wodnej wymiany INVITE (jest uzywane tylko z ta metoda). Serwer zawsze retransmituje odpowiedzi finalne
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az do uzyskania potwierdzenia ACK od klienta. W ciele wiadomosci (message body) moze zawiera¢ informa-
cje ostatecznego opisu sesji, z ktorego powinien korzysta¢ dzwoniacy w przeciwnym razie nalezy uzy¢ para-
metrow zawartych w zadaniu INVITE. Obshugi tej metody wymaga sig od agentéw uzytkownikow oraz serwe-
réw: proxy i redirect,

e OPTIONS - przekazuje informacje o funkcjonalnosci (capabilities) — nie zestawia potaczenia. Musi by¢ ob-
stugiwana przez serwery SIP: proxy i redirect, agenta oraz registrar,

e BYE - oznacza ch¢é zakonczenia potaczenia migdzy dwoma uzytkownikami sesji. Potaczenie moze by¢ roz-
taczone zarowno przez uzytkownika, ktory zainicjowat potaczenie jak i przez jego odbiorce,

e CANCEL - przerywa zadanie bedace w toku, ktore zawiera te same deskryptory potaczenia, ale nie wptywa
na juz ukonczone zadania,

e REGISTER - przenosi informacjg o lokalizacji uzytkownika dla serwera SIP. Po wykonaniu rejestracji z ad-
resem uzytkownika jego lokalizacja zostanie skojarzona. Moze ona si¢ odby¢ w dowolnym momencie. Proto-
kot SIP zezwala klientowi na rejestracj¢ z réoznych lokalizacji — dla przyktadu na poczatku agent uzytkownika
moze wysta¢ IP ‘mulitcast” do wszystkich aktywnych serweréw SIP w domenie (np. sip.mcast.net,
224.0.1.75). Standardowo uzytkownicy poshugujacy si¢ adresami SIP powinni posiada¢ swoj serwer registrar
w domenie, do ktérej naleza i w nim dokonywac rejestracji.

Funkcje, ktore nie sa obstugiwane przez serwery: proxy i redirect sg przez nie traktowane jako metody OPTIONS. Na-

tomiast te, ktorych nie zapewniaja serwer agenta uzytkownika oraz registrar powoduja wystanie odpowiedzi ,,nie zaim-
plementowane”.

4.4  Rodzaje odpowiedzi

Kody wykorzystane do przestania statusu (Status-Codes) obecnie wykonywanego zadania zostaly podzielone na naste-
pujace klasy:

1xx - klasa Informujgca (Informational)— zadanie zostato odebrane, podj¢to kroki w celu jego wykonania, nie
napotkano zadnych problemow - wskazuje na postgp w wywotywaniu metody, zawsze po tego typu kodzie na-
stepuja wiadomosci okreslajace status zakonczonej operacji.

2xx — klasa Sukces (Success) — akcja zostata zakonczona sukcesem.

3xx — klasa Przekierowanie (Redirection) — dalsze czynno$ci musza by¢ podjete w celu wypelnienia zadania.

4xx — klasa Blad Klienta (Client Error) — zadanie zostalo blednie sformutowane Iub nie moze by¢ wypekione
przez dany serwer i zostanie odrzucone.

5xx — klasa Blad Serwera (Server Error) — serwer nie zdotat wypetnic¢ pozornie poprawnie sformutowanego za-
dania.

6xx — klasa Blad Globalny (Global Failure) — zadanie nie moze by¢é wypelnione przez zaden z dostgpnych ser-
werow.

4.5 Model inicjacji polgczenia

Ogolna zasada nawiazania polaczenia, w ktorej wystepuja wszystkie elementy architektury funkcjonalnej protokotu
SIP, zostala przedstawiona na rysunku ponize;j:

Wojciech Mazurczyk — Bezpieczenstwo Voice over IP opartego na SIP 8
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Rys. 4. Polaczenie nawiagzane za pomoca metody INVITE

Analiza przebiegu polaczenia:

1.

Od uzytkownika (User Agent 1) zostaje wystane zadanie INVITE (1), ktére ma zainicjowaé polaczenie z
odbiorca (User Agent 2)

W wiadomosci zostaja wyszczegolnione: adres SIP-URL nadawcy (pole From) i odbiorcy (pole To) oraz
zostaje nadany unikalny identyfikator potaczenia Call-ID, ktory wskazuje bezposrednio na serwer inicju-

jacego.

Wiadomo$¢ INVITE zostaje odebrana przez sieciowy serwer proxy, ktory odpowiedzialny jest za ustale-
nie adresu nastgpnego serwera, do ktorego nalezy je skierowac.

Nastepnie wiadomos¢ INVITE (2) zostaje przestana do sieciowego serwera redirect, ktory zajmuje sig¢ wy-
sylaniem do proxy odpowiedzi zawierajacej adres nastgpnego serwera, z ktorym nalezy si¢ skontaktowaé
w poszukiwaniu wlasciwego serwera uzytkownika koncowego.

W wyniku dziatania tegoz odnaleziona zostaje domena odbiorcy (3).

Nastgpnie serwer proxy ponawia wystanie zadania INVITE, tym razem uzywajac otrzymanego ostatnio
adresu (4).

Serwer, do ktorego zostata skierowana wiadomos¢ odpowiada akceptujac potaczenie przestane serwerowi
docelowemu odpowiedzi 200 (OK).

Zrédlowy serwer agenta uzytkownika przesyta wiadomoséé potwierdzenia ACK do odbiorcy i nastepuje
faza rozmowy (pakiety RTP).

Bezpieczenstwo polaczen VolP

Zagwarantowanie bezpiecznych potaczen dla ustugi VoIP jest sprawa ztozona. Nie ogranicza si¢ ono tylko do zapew-
nienia zabezpieczonego transportu strumieni danych zawierajacych glos, wazniejsza sprawa jest fakt, w jakich warun-
kach przesytane sa wiadomosci protokotu sygnalizacyjnego, na ktorym bazuje VolP.

Problemy bezpieczenstwa dla ustugi telefonii IP w §wietle powyzszych stwierdzen mozna podzieli¢ na:

a.

b.

Bezpieczenstwo wiadomosci sygnalizacyjnych wymienianych pomigdzy stronami komunikujacymi sig,

Bezpieczenstwo pakietow przenoszacych glos (pakiety RTP),

Problemy zwiazane z ,,przechodzeniem” pakietow przez §ciany przeciwogniowe (Firewalls) oraz przez mechani-
zmy translacji adreséw wewngtrznych (np. intranetowych) na zewngtrzne (np. internetowe) NATs (Network Ad-
dress Translators).
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Niniejszy artykut skupia si¢ wylacznie na tematyce zawartej w punkcie a; bezpieczenstwo przeptywu pakietow ,,z glo-
sem” (b) jest zapewniane niezalezne od gwarantowania bezpiecznej sygnalizacji. Trzecia grupa problemow (c) nie jest
zwiazana bezposrednio z bezpieczenstwem samego protokotu SIP — dotyczy raczej sieci bedacej implementacja ustugi
VolIP opartej na protokole SIP. W takiej sieci z powodu wymienionych ,,przeszkod” moze doj$¢ do uniemozliwienia:

e Nawiazania polaczenia z powodu blokowania pakietow zawierajacych sygnalizacje SIP,
e Porozumiewania si¢ przez strony zadajace komunikacji ze wzgledu na blokowanie pakietow RTP.

6  Aspekty bezpieczenstwa w SIP

W czasie fazy sygnalizacyjnej okreslone parametry sesji sa wymieniane pomigdzy uzytkownikami koncowymi w celu
poprawne]j realizacji zadanego potaczenia. Moga one zawiera¢ informacje, ktore uzytkownik wolatby pozostawié¢ nie-
dostepne dla oséb trzecich (np. jego lokalizacja, czy nazwisko). Wazne jest rowniez to, aby uzytkownicy, ktorzy nie sa
uwierzytelnieni nie mieli mozliwos$ci zmiany, wstawiania oraz usuwania wiadomosci wysytanych w czasie fazy sygna-
lizacyjnej. Aby zapewni¢ te oraz inne aspekty bezpieczenstwa, ktore sa juz przy tym poziomie rozwoju teleinformatyki
konieczne dla kazdej nowoczesnej sieci stosuje si¢ mechanizmy takie jak np. szyfrowanie, uwierzytelnienie, funkcje
skrotu oraz podpisy cyfrowe.

6.1 Problem doboru kryterium oceny bezpieczenstwa dla SIP

Aby usystematyzowac analiz¢ mechanizméw bezpieczenstwa protokotu SIP trzeba na poczatku ustali¢ kryterium, we-
dlug ktorego nastapi jego analiza. Nie jest to wbrew pozorom prosta sprawa, gdyz nalezy przy tym wyborze kierowaé
si¢ specyfika protokotu, charakterystyka potencjalnych zagrozen itp. tak, aby by¢ w stanie rozwazy¢ wszystkie aspekty
zapewniania bezpieczenstwa jak najpelniej.

Przedstawiony ponizej wywod prezentuje tok rozumowania autora, ktory zostat przyjety przy ustalaniu niezbgdnego do
dalszej analizy kryterium bezpieczenstwa protokotu SIP. Wymagato to przypomnienia kilku podstawowych definicji z
zakresu ochrony informacji. Zaleca sig, aby czytelnik posiadajacy t¢ wiedzg ograniczyt si¢ tylko do pobieznego zapo-
znania z niniejszym punktem.

Sposéréd dostgpnych, potencjalnych kryteriow zdecydowatem si¢ wybraé rozwiazanie bedace modyfikacja podziatu
zawartego w normie ISO 7498-2, wedlug ktorego bezpieczenstwo w systemach otwartych nalezy rozpatrywaé w kon-
tekScie mozliwosci zapewnienia pigciu podstawowych ustlug ochrony informacji (kontroli dostgpu (access control),
uwierzytelnienia (authentication), integralnosci danych (data integrity), poufnosci danych (confidentiality) oraz nieza-
przeczalnosci (nonrepudation)).

Podstawowe ushugi przedstawione powyzej sa budowane na bazie mechanizméw. Wspomniana przeze mnie norma
ISO definiuje je rowniez. Przedstawia je ponizszy rysunek:

Mechanizmy ochrony informacji:

- Szyfrowanie
- Podpis cyfrowy
- Mechanizmy kontorli dostepu
- Mechanizmy integralnosci danych
- Wymiana uwierzytelnijaca
-Wypelnanie ruchu
- Sterowanie doborem trasy
- Mechanizmy notoryzacji

Kontrola
dostepu
@ Integralnosc

Rys. 5. Mechanizmy budujace podstawowe ustugi ochrony informacji

Uwierzytelnienie Niezaprzeczalnosc
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Postaram sig teraz wykaza¢, ktore z wymienionych ustug wplywaja w sposdb znaczacy na bezpieczenstwo protokotu
SP. Ustuga integralno$ci zawiera si¢ w uwierzytelnieniu, a ono tworzy niezaprzeczalno$¢ z ta rdznica, ze dla niezaprze-
czalno$ci dodatkowo nie ma mozliwosci wyparcia si¢ przez nadawce faktu wystania okreslonej wiadomosci. Zapew-
nienie tej ustugi nie jest sprawa najistotniejsza w przypadku przesytania wiadomosci sygnalizacyjnych protokotu SIP,
ktére kontroluja lub modyfikuja sesje uzytkownikéw, raczej liczy si¢ to w przypadku np. transakcji finansowych, itp.
Mozna jednak zatozy¢, Zze podstawy niezaprzeczalnosci sa obecne w SIP w postaci realizowania ustugi uwierzytelnie-
nia.

Natomiast ustuga kontroli dostgpu do zasobow nie odnosi si¢ bezposrednio do wymiany wiadomosci sygnalizacyjnych
SIP, bo przeciez dostgp np. do ustugi telefonicznej powinien mie¢ kazdy, a to czy kto§ nieupowazniony nie narusza
zasobOw W sieci jest poza gwarancjami bezpieczenstwa oferowanymi przez omawiany tu protokot sygnalizacyjny. Poza
tym uwierzytelnienie w sieci opartej na protokole SIP odbywa si¢ w celu ustanowienia sesji lub uzyskania dostepu do
okreslonych ustug sieciowych, a zatem posrednio realizowana jest ustuga kontroli dostgpu.

Zastosowane przeze mnie kryterium, aby by¢ miarodajnym, powinno dodatkowo uwzglednia¢ jak najwigcej klas zagro-
zen oraz potencjalnych problemow bezpieczenstwa, poniewaz wymiana informacji pomigdzy uczestnikami sesji moze
podlegaé szeregowi atakow. Zatem kryterium powinno zosta¢ dopasowane tak, aby jak najpeiniej odda¢ rowniez ta
sktadowa problemu.

Zagrozenia powstate na wskutek celowej akcji ze strony intruza moga mie¢ charakter pasywny (istnieje jedynie mozli-
wo$¢ podstuchu lub stwierdzenia faktu przeplywu wiadomosci) lub aktywny (moze doj$¢ do ingerencji w przesytanie
wiadomosci np. poprzez zmiang jej zawartosci).

Podziat na poszczegolne klasy atakow na sie¢ oraz na komunikowanie si¢ w niej z podziatem na pasywne i aktywne
przedstawia ponizszy rysunek. Klasyfikacja ta jest zmodyfikowana wersja podziatu wg Stallings’a.

Ataki pasywne

.ﬂmalliza
strumienia ruchu

Odkrycie tresci

—| Ataki aktywne '—

¥

l Y kJ - J .
Maskarada Modyfikacja Powtorka Blokowanie Zaprzeéczenie
dzialania

Trescl Sekwenc]l Czasu

Rys. 6. Podzial atakéw na sie¢ oraz komunikacj¢ w niej

Konkludujac mozna przyja¢ odpowiadajace specyfice protokotu SIP kryterium oceny mechanizmoéw bezpieczenstwa
tego protokotu jako umiejetnos$¢ zapewnienia dwoch glownych ustug ochrony informacji oraz komunikacji w sieci tzn.:

o Poufnosci — dajacej ochrong przed atakami pasywnymi oraz zabezpieczajacej wiadomosci sygnalizacyjne
wymieniane pomigdzy agentami uzytkownikow komunikujacymi si¢ ze soba przed nieuprawnionym ich uzy-
skaniem przez strony do tego nieupowaznione;

o Uwierzytelnienia — gwarantujacego ochrong przed wigkszo$cia atakéw aktywnych oraz kontrolg tozsamosci
stron i/lub wiadomosci sygnalizacyjnych wymienianych pomigdzy nimi. Podobnie jak w normie ISO 7498-2
integralno$¢ wiadomosci zawiera si¢ w uwierzytelnieniu, a ono nastgpnie stanowi gtéwna czgs¢ niezaprzeczal-
nosci.

Dlatego przy omawianiu mechanizméw bezpieczenstwa protokotu SIP gtéwny nacisk potozg wiasnie na sposob zapew-
nienia wlasnie tych dwoch ushug.
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6.2 Techniki atakow na protokot SIP

W $wietle przedstawionego podziatu na klasy atakow na bezpieczenstwo sieci i komunikacji w niej oraz ustug ochrony
informacji, jakie powinny by¢ oferowane postaram sig¢ zidentyfikowac i sklasyfikowa¢ potencjalne techniki atakow na
SIP - techniki, czyli okreslone dzialania oraz narzgdzia uzyte do ataku, ktoére moga by¢ wykorzystane w r6zny sposob, a
zatem jedna technika moze by¢ wykorzystana do stworzenia wielu klas zagrozen (typow atakow). Ponizej w tabeli
prezentujg najczgsciej uzywane techniki.

Klasy zagrozen dla sieci i wiadomos$ci w

Technika ataku: Opis: .
niej przesylanych:

Technika ta polega na podszywaniu si¢ pod | Odkrycie tresci wiadomosci, Modyfikacje,
Podszycie si¢ (Spoofing) | cudze adresy IP dzigki czemu mozliwe jest np. | Maskaradg, Blokowanie dziatania, Po-
wysylanie sfalszowanych informacji wtorke, Zaprzeczenie

To technika monitorowania i analizowania
pakietéw (pasywne nastuchiwanie) wszystkich | Odkrycie tresci wiadomosci, Powtorka
wiadomosci przesytanych przez siec.

Podstuchiwanie (Snif-
fing)

Polega na blokowaniu funkcjonowania elemen-
Blokowanie dzialania | tow sieci za pomoca wysytania duzej liczby

(Denial of Service -|wiadomosci. Tak obcigzony element nie wy- | Blokowanie dziatania
DoS)* trzymuje naporu wiadomosci i zostaje zablo-
kowany.

*) istnienie takiej techniki ataku nie wyklucza istnienia klasy atakow o takiej samej nazwie

Tab. 1. Techniki wykorzystywane do atakéw na protokél SIP
Przyktady typowych atakow z pomocag scharakteryzowanych technik to:
Podszycie (Spoofing) moze powodowaé wiele klas zagrozen i wystepuje w wielu postaciach. Przeprowadzenie ataku z
wykorzystaniem tej techniki jest podobne do ataku na protokdét SMTP. Dla protokotu SIP moga to by¢ sytuacje, gdy
nastepuje spoofing:
e Pola From w metodzie REGISTER (przekierowanie polaczenia) — zwane rowniez Registration Hijacking,

e Pola From w metodzie INVITE.

e Man in the Middle — atakujacy jest w stanie podstucha¢ serwer proxy i rowniez zmienia¢ kluczowe informacje
w wiadomosciach,

o [mpersonating a Server — agent uzytkownika kontaktuje si¢ z serwerem proxy, w celu dostarczenia zadania, a
intruz podszywa si¢ pod serwer. Sytuacja szczegolnie si¢ komplikuje w przypadku obstugi uzytkownikow mo-

bilnych,

e Tearing down session — wstawienie przez atakujacego odpowiedzi BYE w czasie, gdy zachodzi komunikacja
migdzy uzytkownikami.

Postuchanie (Sniffing) tez moze przyjmowac dla SIP nastgpujace postacie:
e Podstuchiwanie wiadomosci sygnalizacyjnych (Eavesdropping),
e Penetracja ciata wiadomosci sygnalizacyjnych (Tampering with message bodies).

Istnienie wymienionych powyzej rodzajow atakéw powoduje konieczno$¢ istnienia okreslonych rodzajéow mechani-
zmow bezpieczenstwa koniecznych, aby im przeciwdziata¢. Przejdzmy teraz do ich analizy.

Wojciech Mazurczyk — Bezpieczenstwo Voice over IP opartego na SIP 12



Enigma 2003 - V11 Krajowa Konferencja Zastosowan Keyptografii  Warszawa, 12-14 maja 2003

7  Architektura bezpieczenstwa SIP w zaleceniu RFC 2543

Session Initiation Protocol nie definiuje Scisle okreslonego typu uwierzytelnienia ani techniki stosowanej do realizacji
mechanizmu szyfrowania (potencjalnie tatwa rozszerzalno$¢). Jakkolwiek proponuje jak mozna wykorzysta¢ mechani-
zmy uwierzytelniajace zastosowane w protokole HTTP, szyfrowanie oraz generacje podpisow cyfrowych z uzyciem
PGP (Pretty Good Privacy).

7.1 Uwiergytelnienie

Uwierzytelnienie wiadomosci jest to procedura sprawdzania, czy pochodza one z zaznaczonego w nich zrddlta i czy nie
zostaty zmienione w czasie ich transportu (czyli integralno$c). Dodatkowo moze ona obejmowac weryfikacje kolejnosci
oraz autentyczno$ci czasu.

Ustuga uwierzytelnienia jest mozliwa z punktu widzenia kierunku jej wykonania jest dostgpna w dwoch trybach: jedno-
kierunkowym oraz dwukierunkowym (mutual - wzajemna).

Uwierzytelnienie w sieci opartej na protokole SIP jest procesem, w ktérym agent uzytkownika dostarcza swoje dane
uwierzytelniajace serwerowi SIP (gtéwnie proxy) lub innemu agentowi uzytkownika w celu:

e Ustanowienia sesji

e Uzyskania dostgpu do okreslonych ustug sieciowych.
Mechanizmy uwierzytelniajace opisane w zaleceniu RFC 2543 mozna podzieli¢ ze wzgledu na obszar realizacji oma-
wianej ustugi w odniesieniu do drogi komunikacyjnej na mechanizmy typu End-te-End (obstuga bezposrednia zré-
dlo<->cel) oraz Hop-by-Hop (obstuga tranzytowa — tylko pojedyncze potaczenie warstwy transportowej). Podobny

podziat bedzie rowniez wprowadzony w przypadku zalecenia RFC 3261).

Wyszcezegolnienie konkretnych mechanizmow z uwzglednieniem tego podziatu zostato umieszczone na rysunku poni-
7ej.

Uwierzytelnienid

wg RFC 2543

¢ End-to-End ™, /7 Hop-hy-Hop ™,

- BASIC -TLS
- SIP DIGEST -IPSec

Rys. 7. Realizacja ushugi uwierzytelnienia w SIP wg RFC2543

W dalszej czgséci tego rozdziatu zostana przedstawione wymienione mechanizmy z uwzglgdnieniem istniejacego na
rysunku podziatu.

7.2 Uwiergytelnienie typu End-to-End

Aby zapewniC tg ustuge protokot SIP oferuje dwa rézne mechanizmy: Basic 1 Digest. Nie byly one specjalnie zaprojek-
towane dla tego protokotu sygnalizacyjnego — zostaly one zaczerpnigte w prawie niezmienionej formie z protokotu
HTTP.
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Oba mechanizmy bazuja na wykorzystaniu czterech pol nagtowka przesytanej wiadomosci, z ktorych czgsé jest charak-
terystyczna dla serwerdw proxy, a reszta dla agenta uzytkownika. Sa to: WWW-Authenticate, Authorization, Proxy-
Authenticate oraz Proxy-Authorization (oraz dla Digest dodatkowo moze by¢ uzyte pole: Authentication-Info).

7.3 Uwierzytelnienie Basic

Bazuje na schemacie wspoétdzielonego sekretu (shared secret) - uzyty klucz jest znany przez obie strony (serwera i
klienta). Mechanizm ten jest jednak bardzo prymitywny i nie gwarantuje wystarczajacego poziomu bezpieczenstwa,
poniewaz dane uwierzytelniajace (hasto) uzytkownika sa przesytane jako tekst jawny.

7.4 Uwiergytelnienie Digest.

Ten mechanizm uwierzytelniajacy jest lepiej zabezpieczony od poprzednika (daje on ochrong przed wigkszoscia defek-
tow uwierzytelnienia typu Basic), lecz nadal w konfrontacji z nowoczesnymi standardami kryptograficznymi jest sto-
sunkowo staby.

Bazuje na wykorzystaniu wspotdzielonego sekretu razem z uwierzytelnieniem metoda wyzwanie/odpowiedz (challenge
/ response) oraz zastosowaniem funkcji skrotu (hash function).

Przebieg realizacji omawianej ustugi dla mechanizmu Digest jest nast¢pujacy: gdy klient otrzymuje wyzwanie z odpo-

wiedzia 401 Authentication Required, ktora zawiera w naglowku pole WWW-Authenticate wykorzystuje swoje hasto 1
czes$¢ informacji przeniesionych z tego wilasnie pola do wyliczenia skrétu. Jest on nastgpnie dotaczany do nagtéwka w
pole Authorization w ponownie wysytanym do serwera zadaniu. Obrazuje to nastgpujacy rysunek:

=
1. Nie uwierzytelniona metoda ,—I
- =
2,401 Authentic‘atiun Required ==l
N [
3. Wyliczony skrot w polu ]
o uthorization i
L] i[=“=' El 4. Potwierdzenie H*jgﬂngmignig & ==
I lent = =
= = = =
Klient SIP “ -
s ]
Serwer

Rys. 8. Przebieg uwierzytelnienia Digest

Do wypetnienia wspomnianego pola nagtowka Authorization, SIP Digest wykorzystuje si¢ po stronie klienta charakte-
rystyczne dla niego informacje (zwykle kombinacje nazwy uzytkownika i hasta) w potaczeniu z parametrem nonce
dostarczanym przez serwer. Dopiero taki klucz jest stosowany do funkcji haszujacej MD5 (Message Digest 5). Algo-
rytm wykorzystuje wiasnie ten potaczony ciag znakow i ,,skraca” go do postaci 128-bitowej. Nastgpnie wysyla otrzy-
many skrot do serwera, ktdry zna dane uzytkownika (shared secret) taczy je z parametrem nonce i rdwniez stosuje ta
samg funkcj¢ haszujaca. Kolejnym etapem jest porownanie obu skrotow i jesli okazuja si¢ by¢ takie same tym samym
klient zostaje uwierzytelniony.

Waznym aspektem w odniesieniu do zagwarantowania bezpieczenstwa uwierzytelnienia mechanizmem Digest jest
odpowiedni dobor parametru nonce, ktdry charakteryzuje biezace wyzwanie. Powinien by¢ on unikalny dla kazdej
wymiany uwierzytelniajacej. Jest on tworzony zwykle, w zaleznos$ci od implementacji, z wykorzystaniem charaktery-
stycznego klucza serwera, adresu IP klienta, znaku czasowy (timestamp) itp. Poprzez umiejgtny dobodr tego parametru
mozna uniemozliwi¢ przeprowadzenie udanego ataku typu powtorka.

Podobna sytuacja nastgpuje w przypadku potrzeby uwierzytelnienia serwera na rzecz klienta, z ta rdznica, Ze na nie
uwierzytelnione zadanie serwera klient wysyta odpowiedz: 407 Proxy Authorization Required.
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Po uwierzytelnieniu klienta kolejne odpowiedzi serwera moga zawiera¢ pola nagtdéwka Authentication-Info, aby zapew-
nia¢ wzajemne uwierzytelnienie (Mutual Authentication). Stosuje sig je po to, aby unikna¢ sytuacji, w ktorej trzeba by
bylo przy kazdym nowym zadaniu powtarza¢ pelny mechanizm uwierzytelnienia. Dzialoby sig tak, poniewaz serwer
przy kazdej nowej wiadomosci sygnalizacyjnej generuje nowa warto§¢ parametru nonce, a tak przy wykorzystaniu
wspomnianego wyzej pola mozna poinformowac go o zmienionej warto$ci potrzebnego do obliczenia skrétu parametru.

SIP Digest moze oferowa¢ prymitywna forme¢ wsparcia ustugi integralnosci danych poprzez dodanie do informacji
poddanych funkcji skrotu ciata wiadomosci lub okreslonych nagtowkow. Jednak w takiej formie protokét SIP nie
wspiera uwierzytelnienia odpowiedzi oraz nie przeprowadza si¢ uwierzytelniania w relacji proxy-proxy. Obie przedsta-
wione wersje mechanizmu SIP Digest zapewniajg integralnos¢ wiadomosci wylacznie w szczatkowej formie, co ktoci
si¢ z definicja uwierzytelnienia zatozong przeze mnie przy definiowaniu wzajemnych relacji pomigdzy poszczegdlnymi
ustugami (oraz samych ustug). Biorac pod uwagg to i inne ,,defekty” obu opisanych dotychczas mechanizméw nalezy
wysnu¢ wniosek, ze jako$¢ uwierzytelnienia przez nie gwarantowana jest bardzo niska.

7.5 Uwiergytelnienie typu Hop-by-Hop

Protokoty gwarantujace uwierzytelnienie tego typu to: protokot warstwy transportowej TLS (Transport Layer Security)
oraz warstwy sieciowej IPSec (Internet Protocol Security). Nie zostaty one obowiazkowo narzucone w RFC 2543 —
zaktada si¢ tam tylko, ze jesli trzeba bedzie zapewniaé uwierzytelnienie Hop-by-Hop to mozna uzy¢ jednego z tych
dwoch protokotéw. Nalezy rowniez przypomnieé, ze oba protokoly realizuja pelna ustuge integralnos$ci wiadomosci,
czego niestety nie gwarantuja mechanizmy uwierzytelnienia typu End-to-End w tym zaleceniu, co dowiodtem powyze;.

7.6  Poufnosé¢

Zapewnienie poufnosci wiadomosci gwarantuje, ze tylko upowaznione do tego osoby sg w stanie odczytac jej zawar-
to$¢. Realizacje tej ustugi osiaga si¢ w SIP poprzez zastosowanie mechanizmu szyfrowania. Nie ma narzuconych sys-
temow kryptograficznych dla realizacji tej ustugi, a zatem potencjalnie istnieje tatwa rozszerzalnos¢ praktycznie za$
brak narzuconego rozwiazania zwykle owocuje brakami implementacyjnymi.

Wiadomosci SIP (zadania i odpowiedzi) moga zawiera¢ wazne dane dotyczace potaczenia, jak rowniez w samym ciele
wiadomosci znajdowaé moga si¢ klucze uzyte do szyfrowania danej sesji. Zapewnienie prywatnosci potaczenia poprzez
szyfrowanie oznacza zabezpieczenie przed dostgpem 0sob trzecich do informacji o agencie uzytkownika tj. niemozli-
wo§$¢ pozyskania adresu IP czy numeru portu. Dodatkowo maskowane sa parametry zestawianego polaczenia. SIP ob-
shuguje trzy uzupetniajace si¢ formy szyfrowania:

e  End-to-End — gdzie szyfrowaniu podlega cale cialo wiadomo$ci oraz istotne z punktu widzenia bezpieczen-

stwa pola nagléwka. Zadania i odpowiedzi nie moga byé w ten sposob szyfrowane w catosci, poniewaz wy-
magana jest dostgpnos$¢ niektorych pol np. To i Via dla serwerdw proxy po to, aby wiadomos$¢é mogta zostac
poprowadzona wiasciwa droga.
W RFC 2543 zaleca si¢ wykorzystywac przy szyfrowaniu dwa pola nagtéwka: Encryption oraz Response-Key
— jeden do wskazania, ze szyfrowanie zostalo uzyte w wiadomosci, a drugie zawiera klucz odpowiedzi. Reali-
zacja tego szyfrowania oparta jest na kluczach wspotdzielonych przez obu agentdw uczestniczacych w wypet-
nieniu zadania. Zwykle wiadomo$¢ jest zaszyfrowana z uzyciem klucza publicznego odbiorcy, zeby tylko on
byt stanie ja przeczyta¢. Wszystkie implementacje bazujace na tym zaleceniu powinny obslugiwaé szyfrowa-
nie na bazie PGP (Pretty Good Privacy).

e Hop-by-Hop — zapobiegajaca mozliwosci wytropienia, kto dzwoni, do kogo. Szyfrowana jest w tym przypad-

ku cata wiadomos$¢ SIP. Mozliwe jest rowniez zaszyfrowanie wiadomo$ci, na ktdrej uprzednio zostata prze-
prowadzona metoda End-to-End. Jednak w takiej sytuacji serwery proxy nadal musza by¢ w stanie zidentyfi-
kowacé rozmawiajacych, a zatem identyfikacja stron jest fatwa do ustalenia np. poprzez przeprowadzenie anali-
zy ruchu w sieci (co stanowi to o ograniczonosci tego rodzaju zabezpieczenia). Realizacja takiego typu szy-
frowania jest mozliwa w warstwie sieciowej lub transportowej modelu TCP/IP. Do tego celu wykorzystuje si¢
jeden z dwoch mechanizméw: IPSec lub TLS (podobnie jak w przypadku uwierzytelnienia).
Inng odmiang tej wersji szyfrowania jest szyfrowanie Hop-by-Hop pola Via — w celu ukrycia trasy, ktora pod-
jeta dana wiadomos¢. Pole Via jak juz wczesniej napisatlem jest uzywane po to, aby odpowiedz mogta zostaé
wyslana ta sama droga, ktora przyszto zadanie oraz w celu likwidacji nieskonczonych petli zadan. Szyfrowanie
tego pola jest jednak mozliwe bez utraty jego funkcjonalnosci poprzez odpowiednia wspotprace serwerow
proxy i wykorzystanie odpowiedniego pola nagtowka (Hide: hop).
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Wobec powyzszych faktow nalezy jasno stwierdzi¢, ze szyfrowania typu Hop-by-Hop nie sa wspierane bezposrednio
przez protokot SIP — wykorzystuja do tego wspomniane protokoty warstw nizszych.

W przypadku wykorzystania szyfrowania wszystkie pola nagldwka, ktére pozostana niezaszyfrowane musza poprze-
dza¢ te zaszyfrowane. Obowiazkowe w zwiazku z tym jest wystapienie dodatkowo dwoch pol:

e Pola Encryption, ktore wskazuje na wykorzystanie w danej wiadomosci mechanizméw szyfrowania,
e  Pola Content-Length, wskazujacego dtugos¢ zaszyfrowanego ciata wiadomosci.

Kazde pole naglowka, ktore zostato zaszyfrowane w przychodzacym zadaniu powinno mie¢ taki sam status w odpo-
wiedzi.

Dodatkowo:

Istnieje mozliwo$¢ szyfrowania przez serwery proxy zadan SIP (jedyny przypadek) - gdy system koncowy sam nie
moze wykonac tej operacji.

8 Architektura bezpieczenstwa SIP w zaleceniu RFC 3261

Nowe zalecenie konstytuujace druga wersje protokotu SIP zostato opublikowane w czerwcu 2002 roku. Uwzglednia
ono aspekty zapewnienia bezpieczenstwa w duzo szerszym zakresie niz pierwsza wersja zawarta w RFC 2543. Wymie-
nia si¢ tam potencjalne ataki na protokot SIP, a nastepnie charakteryzuje mechanizmy, ktore pozwalaja im zapobiegac.
Zweryfikowane zostaly rowniez stare mechanizmy i dodane nowe. Konwencja tworzenia protokotu SIP polegata wia-
$nie na tym, aby wykorzystywa¢ mozliwie jak najwigcej istniejacych juz i sprawdzonych komponentéw (mechani-
zmoOw) jest tak zarowno w nowym jak i starym zaleceniu. SIP wykorzystuje mechanizmy zaprojektowane oczywiscie
przez IETF.

Architekturg bezpieczenstwa tego zalecenia bedziemy rozpatrywaé zgodnie z przyjetym kryterium dla umiejgtnosci
zagwarantowania ustug uwierzytelnienia oraz poufnosci (podobnie jak w przypadku wersji pierwszej tego protokotu)
dla dwoch grup mechanizmoéw: End-to-End oraz Hop-by-Hop.

Na poczatek nalezy wspomnie¢, iz w zaleceniu RFC 3261 mechanizmy bezpieczenstwa typu Hop-by-Hop zostaty za-
pewnione (dla obu ustug) poprzez warstwy nizsze — czyli transportowa (TLS) oraz sieciowa (IPSec) modelu TCP/IP.

8.1 Uwierzytelnienie typu End-to-End

W stosunku do poprzedniej wersji protokotu SIP zrezygnowano ze stosowania uwierzytelnienia typu Basic, natomiast
konieczne staje si¢ implementowanie SIP Digest, ktore zostato nieznacznie zmodyfikowane. Dodatkowo dodano moz-
liwo$¢ skorzystania z nowego rozwiazania zwanego S/MIME (Secure / Multipurpose Internet Mail Extension). Zatem
realizacja ushugi uwierzytelnienia w tym zaleceniu przedstawia si¢ nastgpujaco:

Uwierzytelnienie
wg RFC 3261

/" EndtoEnd 7 Hop-by-Hop ™,

- BASIC -TLS
- SIP DIGEST -IPSec

- SIMIME =SIP URI (=1Ls)

Rys. 9. Realizacja uslugi uwierzytelnienia wg RFC 3261

Przejdg teraz do opisu i analizy nowych mechanizmow tutaj zastosowanych.
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8.2  Uwierzytelnienie wzajemne 7 wykorzystaniem S/MIME

S/MIME jest to protokét zapewniajacy bezpieczenstwo protokotowi MIME, ktory jest z kolei glownym standardem
wykorzystywanym do (de)kodowania plikow o roznych formatach oraz znakoéw narodowych.

Wiadomosci SIP zawieraja ciala MIME, a ten standard definiuje protokot S/MIME do zapewnienia ustugi uwierzytel-
nienia i poufnosci.

S/MIME oferuje mozliwo$¢ podpisywania oraz szyfrowania jednostek MIME (czyli zapewnienia obu ustug ochrony
informacji i komunikacji w sieci: uwierzytelnienia oraz poufno$ci). Dla zagwarantowania pierwszej z nich S/MIME
wykorzystuje tunelowanie. Osiaga si¢ to poprzez wykonanie petnej lub czgsciowej kopii naglowkow wiadomosci SIP 1
umieszczenie jej wraz z oryginalnym cialem w wiadomosci ,,wewngtrznej”. To wilasnie ta ,,wewngtrzna” wiadomos$¢
jest enkapsulowana w jednostce MIME, ktora reprezentuje ciato nowej wiadomos$ci. Moze ona zosta¢ rowniez podpisa-
na cyfrowo z wykorzystaniem S/MIME. W takim przypadku oryginalne nagtéwki sa umieszczane w wiadomosci ,,ze-
wnetrznej” i mogg by¢ modyfikowane podczas transmisji. Po osiggnigciu celu odbiorca wiadomos$ci weryfikuje dostar-
czony podpis cyfrowy. Jesli podpis jest prawidtowy to dodatkowo nalezy dokonac¢ poréwnania nagtdéwkow wiadomosci
Lwewnetrznej” 1 ,,zewnetrznej” oczywiscie tych, ktore nie byly wykorzystywane przez urzadzenia znajdujace si¢ na
drodze komunikacyjnej, poniewaz one mogty by¢ modyfikowane. Jest to po prostu zapewnienie podstawowej integral-
no$ci wiadomosci. Jesli taka procedura przebiegnie prawidtowo oznacza to, iz wiadomos$¢ nie zostata zmodyfikowana
w trakcie transmisji.

8.3 Uwiergytelnienie typu Hop-by-Hop

W przypadku tego rodzaju uwierzytelnien pozostaty sprawdzone z pierwszej wersji SIP rozwiazania wykorzystujace
protokoly warstw nizszych modelu TCP/IP: transportowej - TLS oraz sieciowe]j - IP Sec. Nowoscia dodang w RFC
3261 jest mechanizm o nazwie SIPS URI.

8.4  Uwierzytelnienie SIPS URI

Jesli zwykly URI (Uniform Resource Identifier) postaci sip:/JKowalski@pw.edu.pl zamienimy na
sips://JKowalski@pw.edu.pl bedzie to oznaczaé fakt, iz cel wyszczegdlniony w adresie ma zosta¢ osiagnigty w sposob
bezpieczny, co oznacza, iz wszystkie urzadzenia oraz cata droga powinna by¢ zabezpieczone z wykorzystaniem proto-
kotu TLS. Jesli taki warunek nie moze zosta¢ spetniony to nie dochodzi do nawigzania potaczenia. Innymi stowy, jesli
jako mechanizm gwarantujacy uwierzytelnienie zostat wybrany SIPS URI oznacza to, ze musi zosta¢ zaimplementowa-
ny w takiej sieci protokot TLS, gdyz jest on niezbedny do prawidlowego jego funkcjonowania.

W przypadku nie stosowania mechanizmu SIPS URI, jesli usluga poufnosci jest gwarantowana w ,,zwykty” sposob z

wykorzystaniem TLS oznacza to jedynie, ze odcinek pomigdzy agentem uzytkownika wysylajacym zadanie, a pierw-
szym serwerem jest zabezpieczony za pomoca tego protokotu.

8.5 Poufnosé

W przypadku gwarantowania tej ustugi ochrony informacji w poréwnaniu z pierwsza wersja protokotu SIP nastapita
calkowita rezygnacja z szyfrowania typu End-to-End za pomoca PGP.

Zostala ona zastapiona opcjonalnym wykorzystaniem do tego celu protokotu S/MIME, ktory juz na pierwszy rzut oka
wydaje si¢ by¢ lepszym, bardziej intuicyjnym rozwiazaniem niz PGP. Niestety nie wiadomo, czemu organizacja IETF

nie zastosowata protokotu S/MIME juz w pierwszej wersji SIP.

Szyfrowanie typu Hop-by-Hop — patrz poczatek rozdziatlu (dla przypomnienia: TLS oraz IPSec).
8.6  Poufnosé z wykorzystaniem protokotu S/MIME
Protokot S/MIME jest stosowany (jak wspomniano juz wczesniej) do zagwarantowania bezpieczenstwa jednostkom

MIME. W poprzednim punkcie opisatem juz, w jaki sposob zagwarantowac ustuge uwierzytelnienia z wykorzystaniem
tego protokotu teraz kolej na ustuge poufnosci.

Wojciech Mazurczyk — Bezpieczenstwo Voice over IP opartego na SIP 17



Enigma 2003 - V11 Krajowa Konferencja Zastosowan Keyptografii  Warszawa, 12-14 maja 2003

Poufnos$¢ ciata wiadomosci SIP jest realizowana z wykorzystaniem szyfrowania, a nagldowkow z wykorzystaniem tune-
lowania oraz szyfrowania. Tunelowanie nagtdéwkow wiadomosci polega na ukryciu ich w ,,wewngtrznej” wiadomosci,
podczas, gdy w nagtowkach ,,zewngtrznych” znajduje sig tylko czg$¢ zawartych w nich informacji. Szyfrowanie bazuje
na technice klucza publicznego i powinno wykorzystywac jako funkcji skrotu: SHA-1, a jako mechanizmu szyfrujacego
3DES (inne sa rowniez akceptowane).

9 Slabe punkty w architekturze bezpieczenstwa SIP w zaleceniu RFC 2543

Bezpieczenstwo systemu jest tak mocne jak mocne jest jego najstabsze ogniwo. Nikt nie bgdzie wykorzystywal proto-
kohu SIP do realizacji ustugi telefonii, jesli nie bedzie on gwarantowat satysfakcjonujacego poziomu bezpieczenstwa.
Jasna sprawa jest fakt, ze skoro powstata druga wersja protokotu SIP to pierwsza fagodnie ujmujac nie spetniata ocze-
kiwan tworcéw oraz uzytkownikow. Glownie chodzi tu wlasnie o aspekty bezpieczenstwa (wykazano wiele stabych
punktéw i niedociagni¢¢ SIP z zalecenia RFC 2543 rozwazanego w aspekcie zapewnienia dwoch podstawowych ushug
ochrony informacji).

Zastosowane tu mechanizmy wywodzace si¢ z samego protokotu SIP (czyli bez grupy mechanizméow Hop-by-Hop) sa
niewystarczajace, a zastosowane systemy kryptograficzne w duzej mierze przestarzate w poréwnaniu z tymi uwazany-
mi za nalezace do nowoczesnej kryptografii. Gtéwnymi ,,grzechami” SIP w zaleceniu RFC 2543 jest:

e  Zbyt duza opcjonalno$¢ w wyborze mechanizméw gwarantujacych wymagane ushugi oraz brak jasnego narzu-
cenia i przypisania konkretnych mechanizmow bezpieczenstwa poszczegdlnym czg§ciom drogi komunikacyj-
nej,

e  Brak gwarancji integralnosci wiadomosci przy uwierzytelnieniu typu End-to-End: ani Basic ani Digest, co au-
tomatycznie uniemozliwia spetnienia ustugi uwierzytelnienia,

e  Zastosowanie do uwierzytelnienia mechanizméw Basic (catkowita nie odpornos¢ na atak typu powtorka),

e Niewystarczajace bezpieczenstwo z SIP Digest - dzialanie na zasadzie wspoldzielonego sekretu (tak samo Ba-
sic),

e Dla realizacji ustugi poufnoséci wykorzystanie gtdwnie szyfrowania PGP. Obecnie nie jest to najbezpieczniej-
szy system kryptograficzny szczegdlnie w starszych wersjach gtownie, dlatego iz brak mu systemu certyfikacji
oraz gdyz uzywane dlugosci kluczy kryptograficznych sa zbyt krotkie. Kolejnym minusem jest fakt wykorzy-
stania jako funkcji skrotu MDS5 (na ktdra zostal juz przeprowadzony udany atak);

10 Slabe punkty w architekturze bezpieczenstwa SIP w zaleceniu RFC 3261

Zalecenie RFC 3261 jest jeszcze zbyt nowe i dotychczas nie opublikowano udanych atakéw na nie, poniewaz nie zaim-
plementowano dotychczas zbyt wiele komercyjnych systeméw bazujacych na protokole SIP w wersji drugiej. Wydaje
sig, ze architektura bezpieczenstwa oferowana w tym zaleceniu jest poprawna, aczkolwiek nie wystrzezono si¢ kilku
stabosci (z ktorych wigkszos$¢ nie jest bezposrednio zwigzana z samym protokotem SIP). Przejdzmy jednak do ich ana-
lizy.

Przypomnijmy: w RFC 3261 nie ma uwierzytelnienia typu Basic, ale za to Digest jest obowiazkowe. Jest dodatkowo
opcjonalne S/MIME realizujace uwierzytelnienie wzajemne.

W przypadku mechanizmoéw realizujacych ustugi Hop-by-Hop protokét TLS musi by¢ obowiazkowo implementowany
(ale dziata on niestety tylko na TCP) lub IP Sec (wybor opcjonalny).

Pomimo, ze mechanizmy bezpieczenstwa dostarczone w SIP w omawianym zaleceniu redukuja ryzyko ataku posiada
on klika stabosci. Sa one nastgpujace:

o SIP Digest — pozostawione odkryte niektore naglowki (inaczej si¢ nie da!), ktére musza by¢ wykorzystywane
przez posrednie urzadzenia. Nie ma gwarancji integralnosci — mozna jedynie doda¢ kilka naglowkow, ktore
nastegpnie zostang uzyte do obliczenia skrotu.
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e S/MIME - brak infrastruktury wymiany kluczy publicznych - powinien by¢ jaki$§ system wymiany kluczy —
ten zdefiniowany w wersji drugiej SIP jest nieodporny na atak typu man-in-the-middle (podobnie jak w innych
systemach np. w SSH). W sytuacji, gdy atakujacy przechwyci pierwsza wymiang kluczy pomig¢dzy komuniku-
jacymi si¢ i bedzie mial szans¢ przechwytywania calego dialogu migdzy stronami komunikujacymi sig prze-
prowadzony atak mozna bedzie uzna¢ za udany.

Druga rzecz — wykorzystanie S/MIME moze owocowac duzymi (w sensie objetosci) wiadomosciami.

Kolejnym problemem jest fakt, iz jesli na drodze wiadomosci znajdzie si¢ jaki$ rzadki typ serwera sieciowego
(nie typowy proxy), ktorego prawidtowe dziatanie zalezy od mozliwosci dostgpu i modyfikowaniu ciata wia-
domosci SIP to wtedy protokdt S/MIME uniemozliwi prawidtowe funkcjonowanie takiego elementu sieciowe-

go.

e TLS (mechanizm nie wynikajacy bezposrednio z SIP) — nie funkcjonuje na UDP — tylko TCP — ciagte, dtu-
go trwajace potaczenia TLS-over-TCP oraz uwierzytelnienie tylko serwerow, do ktorych przylegaja jednostki
SIP (niedogodnos¢ ta wystgpuje rowniez w przypadku zalecenia RFC 2543).

Dla obu wersji protokotu SIP typem ataku, przed ktorym nie ma catkowitej ochrony jest atak typu blokowanie dziatania
(Denial of Service). Bez wzgledu na rodzaj zaimplementowanych mechanizméw bezpieczenstwa zawsze mozliwe jest
»zalanie” serwera (gldéwnie chodzi tu o serwery proxy) poprzez wysylanie nadmiernej ilosci zwykle niepoprawnych
wiadomosci, w ten sposob powodujac odmowe $wiadczenia ustug, dla ktorych dana jednostka zostata stworzona. W
efekcie moze to doprowadzi¢ do stanu, gdy okre$lony ruch pomigdzy stronami komunikujacymi si¢ nie bedzie mogt
poprawnie osiagnac celu.

Niestety tego typu ataku nie da si¢ wyeliminowa¢ catkowicie, poniewaz wigzaloby si¢ to z ograniczeniem podstawo-
wych funkcji serwerow sieciowych, dla ktorych zostaty one stworzone (trudno sobie wyobrazi¢ np. serwer proxy nie
obstugujacy zgloszen potaczen).

Jedynym rozwiazaniem, ktore moze w sposob satysfakcjonujacy ograniczyé prawdopodobienstwo wystapienia takiego
ataku jest przeprowadzanie wzajemnego uwierzytelnienie serwerOw proxy poprzez wykorzystanie protokotu TLS, ktory
powinien by¢ obowiazkowo uwzgledniany przy aplikacjach bazujacych na drugiej wersji protokotu SIP.

11 Przeprowadzone doswiadczenia praktyczne

W ramach potwierdzenia wynikow przeprowadzonych analiz mechanizméw bezpieczenstwa dla protokotu SIP w
dwoch wersjach przeprowadzono badania praktyczne. Ich przebieg, wykorzystane aplikacje oraz testy zostana zapre-
zentowane ponizej.

11.1 Przebieg badan

Catos¢ przeprowadzonych dziatan praktycznych polegata na wykonaniu szeregu testow na aplikacjach bedacych im-
plementacjami Agentow Uzytkownika SIP. Pierwotnym celem bylo zbadanie odporno$ci na réznego rodzaju proby
atakdw mechanizmow bezpieczenstwa w nich zawartych. W zamierzeniu miata by¢ to po prostu symulacja potencjal-
nych, celowych prob dziatan atakujacego i na tej podstawie ocena umiejetnosci radzenia sobie w przypadku ich wysta-
pienia.

Niestety ilo$¢ i roznorodnos¢ atakow na protokdt SIP jest znaczna i testujac sama aplikacje Agenta Uzytkownika SIP
nie odda sig calego spektrum potencjalnych zagrozen. Jednakze uznajac, ze w praktyce uzytkownik nie ma zbyt wiel-
kiego wptywu na bezpieczenstwo innych komponentéw architektury funkcjonalnej SIP tylko na SIP UA, wiasnie na
testowanie tego elementu funkcjonalnego potozytem nacisk.

Jesli chodzi o same testy zostaty dobrane odpowiednio tak, aby oddawaty jak najwigcej klas zagrozen — kladac szcze-
g0lny nacisk na ataki najtatwiejsze do wykonania a tym samym najbardziej prawdopodobne. Wychodzac z zatozenia, iz
intruz ma mozliwos$¢ (co najmniej) przeprowadzenia podstuchania pakietow (co w obecnych czasach nie sprawia wigk-
szych trudnosci) i w ten sposob generowania fatszywych wiadomosci.

Niestety po zapoznaniu si¢ z dostgpnymi mi aplikacjami bgdacymi implementacjami Agenta Uzytkownika pierwotny
cel testowania musial zosta¢ zmodyfikowany. Stato si¢ tak, poniewaz:

e Zadna z testowanych przeze mnie aplikacji (procz jednej) nie miata zaimplementowanego, choé najprostszego
mechanizmu bezpieczenstwa.
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o Wszystkie aplikacje bazowaty wylacznie na starym zaleceniu SIP (RFC 2543).

W zwiazku z faktami, ktore przytoczylem powyzej testowanie Agentow Uzytkownika ograniczylo si¢ do osiagnigcia
dwoch celow:

e  Zbadania zgodnosci implementacji wybranych aplikacji z zaleceniem, na ktérym bazuje (w przypadku testo-
wanych przeze mnie aplikacji jest to RFC 2543).

e  Wykazanie wyzszosci programu, w ktorym zostal zaimplementowany, cho¢ prosty mechanizm bezpieczenstwa
opisany w zaleceniu nad aplikacja nie posiadajaca zadnych wspomnianych mechanizmow (zatem jedynym
mechanizmem, ktorego skuteczno$¢ w praktyce przetestowatem byt SIP Digest).

Postacie wykorzystanych w dos§wiadczeniach testow zostaly umieszczone w plikach tekstowych tak, aby umozliwi¢ ich
latwe tworzenie, dodawanie oraz modyfikacj¢. Ich posta¢ zostanie przedstawiona i opisana w dalszej czgsci pracy oraz
w zalaczniku A.

Do przeprowadzenia do$wiadczen wykorzystana zostata autorska, pomocnicza aplikacja S2C (SIP Security Call Chec-
ker), ktéra pozwoli na uwidocznienie niektorych stabosci w architekturze bezpieczenstwa badanych aplikacji oraz zba-
danie zgodnos$ci implementacji tychze z zaleceniem. Jej gtéwnym zadaniem jest wystanie okreslonego testu do wskaza-
nego Agenta Uzytkownika SIP, a nast¢pnie zbadanie jego reakcji.

12 Opis doswiadczen i wykorzystanych testow

Postaé testow zostata napisana specjalnie w taki sposob, aby odda¢ specyfikg wymiany wiadomosci sygnalizacyjnych
pomigdzy dwoma Agentami Uzytkownika SIP. Przy ich opracowaniu bazowalem na testach dla SIP, ktore zostaty stwo-
rzone przez tworcow SIP’a: Neila Deasona, Andersa Kristensena, Jonathana Rosenberga oraz Henninga Schulzrinna.

Catos$¢ testow zostata przeprowadzona na jednym komputerze z zainstalowanym systemem operacyjnym Windows XP
oraz karta sieciowq (jednak ma przeciwwskazan ani zadnych problemow, aby przeprowadzi¢ je w sieci np. LAN). Zain-
stalowalem na nim wszystkie potrzebne do doswiadczen aplikacje do testowanie (przedstawione w nastgpnej czgsci
pracy) jak i swoje narzedzie testujace (S2C). W celu symulacji atakdw na sygnalizacje¢ SIP zastosowatem odpowiednie
konfiguracje do§wiadczen, ktore przedstawiam ponize;.

12.1 Konfiguracja doswiadczen

a) Konfiguracjal - w tej konfiguracji badane byto zachowanie testowanej aplikacji, do ktérej przesyta si¢ odpo-
wiednio sporzadzone wiadomosci-testy. Ma to na celu zardwno sprawdzenie zgodno$ci zachowan z zaleceniem
RFC 2543 oraz symulacje¢ ataku, w ktorym intruz moze si¢ podszy¢ pod czyjas tozsamos$¢.

Pierwsza konfiguracja testowa:

Host: 10.1.3.96
Port: 5061 Host: 10.1.3.96
Port: 5060
SIP User Agent
User User TESTY1 ’7 32C
Agent Agent «
Client Server

Rys. 10. Konfiguracja testowa pierwsza

b) Konfiguracja2 - w tym przypadku nawiazywane byto polaczenie pomigdzy dwoma wybranymi aplikacjami
Agenta Uzytkownika SIP, a nastgpnie za pomoca aplikacji S2C oraz poprzez okreslone testy probowano wplynac¢
W negatywny sposob na wymiang wiadomosci sygnalizacyjnych/pakietoéw RTP (wiadomosci-testy byly raz wysy-
fane do jednej raz do drugiej testowanej aplikacji). Byla to proba symulacji ataku aktywnego, w ktéorym intruz nie
podstuchuje komunikujacych si¢ migdzy soba agentdéw, jednak moze wysyta¢ odpowiednio zaadresowane i sporza-
dzone wiadomosci w celu uniemozliwienia nawigzania lub przerwania trwajacego potaczenia.

Wojciech Mazurczyk — Bezpieczenstwo Voice over IP opartego na SIP 20



Enigma 2003 - V11 Krajowa Konferencja Zastosowan Keyptografii  Warszawa, 12-14 maja 2003

Druga konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 4062
Polaczenie
SIP User Agent SIP User Agent
User User User User
Agent Agent |« TESTY2 » Agent Agent
Client Server Server Client

S2C

Host: 10.1.3.96
Port: 5060

Rys. 11. Konfiguracja testowa druga

¢) Konfiguracja3 — Sytuacja tutaj jest podobna do przypadku opisanego w poprzedniej konfiguracji. Badana byta
tu rowniez odporno$¢é potaczenia na przeprowadzane na nim prob atakow (wiadomosci-testy byty raz wysytane do
jednej raz do drugiej testowanej aplikacji). Gldwna r6znica pomigdzy doswiadczeniami w punktach b i ¢ byto zato-
zenie, iz atakujacy ma mozliwo$¢ podstuchiwania wiadomosci sygnalizacyjnych (ja do tego celu wykorzystatem
popularna aplikacj¢ Ethereal) oraz odpowiednia ich modyfikacje — glownie chodzito w tym przypadku o pokazanie
jak tatwo wplynac na polaczenie w przypadku nie wykorzystywania zadnych mechanizméw bezpieczenstwa (po-
przez znajomos¢ nagtowka: Call-1d).

Trzecia konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96
Paort: 5061 Port: 5062
Polaczenie

SIP User Agent . » SIP User Agent
User User User User
Agent Agent Ethereal Agent Agent
Client Server Server Client

Fy F A

S2C

TESTY3 TESTY3

Host: 10.1.3.96
Port: 5060

Rys. 12. Konfiguracja testowa trzecia

12.2 Opis tresci testow

Dla kazdej konfiguracji przeprowadzane testy nie byly identyczne. Odpowiedni ich dobdr zostat dokonany w zaleznosci
od rodzaju wybranej konfiguracji.

Dodatkowo nalezy w tym miejscu koniecznie jeszcze raz pokreslic, iz postac testow dla podanych powyzej konfiguracji
nie skupia si¢ na badaniu opisanych wczesniej mechanizméw bezpieczenstwa (jest jeden wyjatek w przypadku aplikacji
firmy Helmsman), lecz glownie na:

e Probach przerwania lub zaktdcenia w jak najprostszy sposob trwajacego lub zestawianego potaczenia. Celem
takiego podejscia jest wykazanie potrzeby implementacji opisanych w zaleceniach mechanizméw bezpieczen-
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stwa — nawet tych prostych, gdyz finalnie moga one utrudnié, cho¢ troch¢ mozliwos¢ ingerencji w komunika-
cj¢ intruza.

e Analizie zgodno$ci implementacji Agenta Uzytkownika z zaleceniem na tych obszarach, ktore moga mie¢ kry-
tyczne znaczenie dla bezpieczenstwa zaréwno dzialania samej aplikacji jak i mozliwej wymiany wiadomosci
sygnalizacyjnych.

12.3 Grupa testow do Konfiguracjil

Glownym celem tej grupy testow jest zbadanie zgodnosci zachowania badanej aplikacji (pod katem odbioru celowo Zle
sformowanych wiadomosci sygnalizacyjnych) z zaleceniem, na ktéorym bazuje (RFC 2543). Testy te maja wykazac
ewentualne braki implementacyjne mogace wspomaga¢ dzialania potencjalnego intruza, ktéry znajac takie ,,dziury”
moze utrudnia¢ prawidtowe funkcjonowanie Agenta Uzytkownika, a w rezultacie obnizy¢ QoS (Quality of Service)
calej ustugi. Wszystkie tresci wykorzystanych w tej konfiguracji testow zostaty umieszczone w Dodatku A.

12.4 Grupa testow do Konfiguracji2

Celem przeprowadzania tej grupy testow jest chgé sprawdzenia szans intruza, ktory bedzie probowat przerwaé lub za-
kloci¢ istniejace polaczenie. Zaktadam, iz bgdzie on dziatal ,,na $lepo” tzn. zna tylko adres SIP jednej z komunikuja-
cych sig stron. Wszystkie tresci wykorzystanych w tej konfiguracji testow zostaty umieszczone w Dodatku B.

12.5 Grupa testow do Konfiguracji3

Celem przeprowadzania tej grupy testow jest chgé sprawdzenia szans intruza, ktory bedzie probowat przerwaé lub za-
ktéci¢ istniejace potaczenie. Zaktadam, ze atakujacy za pomoca aplikacji podstuchujacej pakiety jest wstanie odkry¢
zawarto$¢ przesytanych wiadomosci. Wszystkie tresci wykorzystanych w tej konfiguracji testow zostaty umieszczone w
Dodatku B (sa to prawie te same testy, co w przypadku Konfiguracji2).

12.6 Testy mechanizmu SIP Digest

Do przeprowadzenia doswiadczen w tym punkcie wykorzystam konfiguracje trzecia (tam gdzie wykorzystuje aplikacje
Ethereal) oraz odpowiednio utozone testy, ktore beda odpowiadaty sytuacji:

a) Podobnej jak w Konfiguracji2, gdy intruz przeprowadza ataki ,,na §lepo” — znajac tylko adres SIP Agenta
Uzytkownika.

b) Podobnej jak w Konfiguracji3, gdy atakujacy za pomoca aplikacji podstuchujacej pakiety jest wstanie od-
kry¢ zawartos¢ przesytanych wiadomosci.

Zastosowane testy:

a) Dowolne wybrane z grupy testow dla Konfiguracjil oraz proba nawiazania prawidtowego potaczenia w czy-
im$ imieniu,

b) Préba podszycia sig¢ pod innego uzytkownika z wykorzystaniem informacji uzyskanych przy pomocy apli-
kacji Ethereal — zastosowanie poprawnie sformutowanej wiadomosci ze zmodyfikowanymi polami pobranymi
z przechwyconych wiadomo§ci.

Zawarto$¢ testu wykorzystana do poprawnego nawigzania polaczenia:

INVITE sip:woytek@10.1.3.96:5061 SIP/2.0
Via: SIP/2.0/UDP 10.1.3.96

CSeqg: 0 INVITE

Call-ID: 98asdh@10.1.1.2

From: sip:xxx@10.1.3.96:5060

To: sip:xxx@10.1.3.96:5060

Content-Type: application/sdp

v=0
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o=mhandley 29739 7272939 IN IP4 126.5.4.3
c=IN IP4 135.180.130.88

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000

13 Testowane aplikacje SIP UA

W Internecie dostgpnych byto okoto dziesigciu darmowych aplikacji bedacych implementacjami Agenta Uzytkownika
SIP. Przy wyborze programow do testowania kierowatem si¢ gtownie ich dostgpnoscia oraz tym by kazdy z nich byt
firmowany przez innych twércow (by uzyskac jak najszerszy przeglad dostepnych UA). Wszystkie dostgpne mi aplika-
cje SIP UA zostaty zaimplementowane zgodnie z RFC2543. Nie miatem mozliwo$ci przetestowania Zzadnych aplikacji
bazujacych na RFC3261.

Do celow badawczych pokazujacych mozliwosci zrealizowanego przeze mnie narzg¢dzia wybralem nast¢pujace dostegp-
ne mi darmowe programy:

e Helmsman User Agent 3.0.6 firmy Helmsman,

e cStara SoftPHONE 3.0 — firmy eStara.

e Siemens Communication System Client v.1.0 firmy Siemens,

e  Magellan 4.0 opracowany w IT PW,

e  Hughes SIP User Agent (E-Z Phone) firmy Hughes Software Systems,

e Vovida SIP UA 1.0.2 - Columbia University,
Nalezy w tym miejscu po raz kolejny podkresli¢, iz z posrod wszystkich aplikacji wymienionych powyzej tylko Helm-
sman User Agent 3.0.6 posiada celowo zaimplementowany jakikolwiek mechanizm bezpieczenstwa (w tym przypadku

jest to mozliwo$¢ uwierzytelnienia SIP Digest). Reszta programow zostata zubozona on ten krytyczny obszar stanowia-
cy o jakosci oraz funkcjonalnosci zar6wno samego Agenta Uzytkownika jak i calej ustugi Voice over Internet Protocol.

14 Analiza wynikow przeprowadzonych testow z grup 1,2 oraz 3

Wyboru najlepszej pod wzgledem zapewnienia bezpieczenstwa aplikacji bedacej implementacja Agenta Uzytkownika
SIP dokonatem po analizie ocen wszystkich testow dla poszczeg6lnych aplikacji (ilosci zaliczonych testow). W trakcie
doswiadczen przeprowadzitem na kazdej aplikacji 25 roznych testow.

Ocenianie testow:

»1” — test zaliczony — zachowanie zgodne z oczekiwaniami,

»H/-” — test czg§ciowo zaliczony (sytuacja, gdy np. nie nastapito przerwanie potaczenia, ale nie ma sygnalizacji bledu);
»- — test nie zaliczony.

14.1 Uzyskane wyniki

Suma zaliczonych testow dla poszczegdlnych aplikacji przedstawia si¢ nastgpujaco:
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Rys. 13. Ilo$é zaliczonych testow dla poszczegolnych SIP UA

Natomiast sumg testow nie zaliczonych dla poszczegolnych aplikacji obrazuje wykres:

lloozetestow niezaliczonych
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Rys. 14. Ilo$¢ testéw nie zaliczonych dla poszczegolnych SIP UA

Analiza powyzszych wykresé6w prowadzi do wniosku, iz sposrdd szesciu testowanych przeze mnie aplikacji SIP UA na
wyroznienie zashuguje aplikacja firmy Helmsman. Sprawdzita si¢ ona zardwno pod wzglgdem zaliczonych testow, jak
pod wzgledem interfejsu i komunikacji z uzytkownikiem - jest on godny uwagi — prosty, intuicyjny i funkcjonalny.

Zadna z aplikacji nie zaliczyta wszystkich testéw, co dowodzi jak tatwo wcale nie duzymi $rodkami osiagnaé¢ udany
atak na tego rodzaju program. Wielu Agentow Uzytkownika w ogole nie reagowato na wiadomos¢ testujaca, mimo
tego, ze dziatajac zgodnie z zaleceniem, na ktorym bazuja powinny zasygnalizowac wystapienie bigdu.

14.2 Wyniki i analiza testow mechanizmu SIP Digest

Jak juz podkreslano jedyna aplikacja ze wszystkich mi dost¢pnych, ktéra miata zaimplementowany jakiekolwiek me-
chanizm bezpieczenstwa byla aplikacja Helmsman User Agent 3.0.6, co uwzgledniajac wyniki testow przeprowadzone
w poprzednim punkcie stawiaja ta aplikacje w bardzo korzystnym $wietle i pozwalaja, tym bardziej, na wyr6znienie jej
posrdd innych testowanych w tej pracy.
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Zastosowanym w niej mechanizmem bezpieczenstwa jest SIP Digest. Opcja wykorzystania tego mechanizmu nie jest
wlaczona domyslnie. Dlatego tez testy przeprowadzone wczesniej na tej aplikacji nie uwzglednialy takiego przypadku.

W przypadku wystania poprawnej wiadomosci bez zawartych w niej danych uwierzytelniajacych gtownie otrzymatem
odpowiedzi: 401 Unauthorized. Jest to zgodne z oczekiwaniami oraz zasada dziatania SIP Digest.

Ta sama odpowiedz otrzymatem réwniez w przypadku proby nawiazania potaczenia poprawng wiadomoscia (poszycie
sig).

Aby odnalez¢ warto$ci potrzebne do obliczenia skrotu przy uwierzytelnieniu SIP Digest dla aplikacji Helmsman UA
mozliwe sa dwa rozwiazania:

e Odczytanie ich z odpowiedzi 401 Unauthorized, ktora przychodzi do nas zwrotnie po wystaniu np. metody
INVITE (nagtéwek WWW-Authenticate),

e  Zdobycie szukanych wartoéci za pomoca podstuchania wiadomosci (aplikacja Ethereal).

Niestety, dla atakujacego, aby wymiana uwierzytelniajaca zakonczyta si¢ sukcesem to skrot wyliczony z tych warto$ci
jak réwniez z nazwy uzytkownika oraz jego hasta musi zosta¢ wyslany w ,,poprawionej” wiadomosci w nagtéwku Au-
thorization. Mimo podstuchania tego nagtéwka intruz nie ma wystarczajacych danych ku temu by wygenerowaé ocze-
kiwany skrot.

Jedynym sposobem ztamania takiego mechanizmu uwierzytelnienia jest zdobycie brakujacych danych uzytkownika.
Dodatkowo wartos$¢ pola nonce jest rozna dla kazdej wymiany uwierzytelniajace;.

Podsumowujac nie jest to rozwigzanie idealne, ale w wydatny sposdb poprawia bezpieczenstwo badanego Agenta
Uzytkownika. Wida¢ teraz jak na dloni, iz atakujacy zmuszony jest do duzo wigkszego wysitku przy zastosowaniu
nawet tak nieidealnego mechanizmu.

W innym przypadku naprawde nie jest trudno wplynaé negatywnie na sama aplikacj¢ lub potaczenie — atakujacy po-
trzebuje naprawde minimalnej wiedzy w postaci odpowiedniej tresci wiadomosci oraz narzedzia umozliwiajacego jej
wyslanie.

15 Slabosci implementacji komercyjnych SIP UA ujawnione przez organizacj¢ CERT

Po opracowaniu metody testowania oraz przeprowadzeniu zaprezentowanych testow bezpieczenstwa na dostgpnych mi
aplikacjach SIP UA w ramach pracy dyplomowej - 21 lutego 2003 roku znana organizacja CERT w artykule ,,CA-2003-
06 Multiple vulnerabilities in implementations of the Session Initiation Protocol (SIP)” opublikowata niezalezne wyniki
specjalnie opracowanych testow PROTOS, ktorych cel oraz natura byly podobne do przeprowadzonych przez autora.
Jako, ze testy odbywaly si¢ byly w laboratoriach ich zasigg oraz mozliwosci byty wigksze (m.in. testowane rowniez
inne elementy architektury funkcjonalnej SIP tj. serwery proxy, redirect oraz registrar). Przeprowadzone tam do$wiad-
czenia wykazaly gtownie podobne bledy implementacyjne w testowanych SIP UA opartym na zaleceniu RFC 3261.
Stad nalezy wnioskowa¢, iz nawet najbezpieczniejszy protokol, jesli zostanie zle zaimplementowany nie gwarantuje
zadnego poziomu bezpieczenstwa. Powtorzyla sig, zatem sytuacja, ktdra zostala opisana w tym artykule.

Nalezy, wigc przed zakupem komercyjnego oprogramowania dla VoIP bazujacym na protokole SIP dowiedzie¢ si¢
doktadnie, czy i jakie mechanizmy bezpieczenstwa zostaly tam zaimplementowane. Nie dopilnowanie tego moze mie¢
krytyczne znaczenie dla bezpieczenstwa catej komunikacji przeprowadzanej za pomoca takiej aplikacji.

16 Przyklad bezpiecznej konfiguracji uslugi VoIP bazujacej na SIP

Przy projektowaniu bezpiecznej konfiguracji dla ustugi Voice over Internet Protocol wykorzystujacej jako protokot
sygnalizacyjny protoko6l SIP nalezy umiejetnie dobiera¢ dostgpne mechanizmy bezpieczenstwa oferowane przez ten
protokoél, jak réwniez niezbedne jest wykorzystanie z mechanizméw oferowanych przez warstwy nizsze (patrz opis
teoretyczny).

Przyktadem bezpiecznej konfiguracji zgodnej z zaleceniem RFC3261 moze by¢ system przedstawiony na rysunku po-
nizej.
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Rys. 15. Przyklad bezpiecznej konfiguracji ustugi VoIP opartej na SIP z zalecenia RFC3261
Mechanizm wykorzystany do komunikacji klient SIP - serwer proxy: TLS lub SIP Digest.
Mechanizm wykorzystany do komunikacji brzegowy serwer proxy — serwer docelowy: TLS lub IPSec.

Niezbedne zalozenia: brzegowy serwer proxy ,,dopuszcza” tylko zadania od uwierzytelnionych klientow (firewall).
Serwer docelowy akceptuje tylko ruch przenoszony przez brzegowy serwer proxy.

Niepodwazalnymi zaletami przedstawionej w tym punkcie konfiguracji jest (oprocz bezpiecznej wymiany wiadomosci
sygnalizacyjnych):

o  Umozliwienie przeprowadzenia brzegowemu serwerowi proxy uwierzytelnienia klienta typu Hop-by-Hop,
e Oddzielenie logiki realizowania ustugi uwierzytelnienia od logiki danej ustugi.

Wadj takiego rozwigzania moze okaza¢ si¢ fakt, iz wszystkie elementy ustugowe musza ufa¢ serwerowi proxy oraz to,
ze serwer docelowy moze nie zna¢ prawdziwej tozsamosci klienta.

17 Podsumowanie i wnioski

W niniejszym artykule w czgs$ci teoretycznej zostaly zebrane, zanalizowane oraz ocenione mechanizmy bezpieczenstwa
tworzace architekturg bezpieczenstwa SIP dla dwoch zalecen: RFC 2543 oraz RFC 3261. Wykazano potencjalne zagro-
zenia, ktore moga wystapi¢ dla SIP w wersji pierwszej (RFC 2543). Pokazano réwniez jak rozwiazano te problemy
zastepujac pierwsza wersje SIP druga (RFC 3261). Gléwnym wnioskiem z tej czg$ci jest mozliwos$¢ utworzenia poten-
cjalnie bezpiecznej architektury SIP — nowe zalecenie okresla mechanizmy, ktére powinny umozliwi¢ wydajna i bez-
pieczna wymiang wiadomosci sygnalizacyjnych. Wszystko pozostaje teraz w rekach implementujacych, poniewaz na-

wet najlepsze plany sa niczym w przypadku, gdy nie zostana one poprawnie zrealizowane. Przyktad takiej architektury
zostat podany w punkcie 16.

Sprawdzenie za pomoca odpowiednio dobranych testow-wiadomosci szeSciu dostgpnych mi, darmowych Agentow
Uzytkownika SIP bazujacych na RFC 2543 nie dostarczyto niestety optymistycznych wynikoéw. Z szesciu aplikacji
tylko jedna (Helmsman User Agent) miata zaimplementowany jakikolwiek mechanizm bezpieczenstwa (SIP Digest).
To wystarczylo, aby odpowiednio utrudni¢ ,,domowy” atak na sygnalizacj¢ SIP. Reszta aplikacji niestety nie zostata
zrealizowana w sposob nalezyty.

Czgs$¢ winy za taki stan rzeczy ponosza sami tworcy zalecenia RFC 2543, gdyz mechanizm SIP Digest (podobnie jak i
Basic) nie jest tam narzucony (wymagany) — jest to tylko opcja. Druga przyczyna takiego stanu rzeczy jest fakt, iz
wigksza czg$¢ z tych aplikacji stanowia wersje testowe programow lub takie, ktore maja zacheci¢ do kupna jego petnej
wersji. Mozliwe, ze kupujac pelna wersje produktu otrzymuje si¢ program, razem z zaimplementowanymi mechani-
zmami bezpieczenstwa nalezy, wigc to bezwzglednie sprawdzi¢ przed zakupem.

Jak pokazatem w swoich dos§wiadczeniach istnieje wiele prostych metod, za pomoca ktérych mozna zaktoci¢ wymiang
sygnalizacji, przerwac polaczenie lub wplynaé negatywnie na samg aplikacje. W dzisiejszym $wiecie nie mozna zakta-
daé, iz brak jest osob, ktore chcialyby ingerowac, z réznych wzgledow, w bezpieczenstwo ustugi telefonii tzn. wyko-
rzystywaé znajdujace si¢ w nim luki. Nie zdawanie sobie sprawy z tego faktu jest raczej zbytnia tatwowiernoscia. Wy-
starczy spojrze¢ np. na ilo§¢ wtaman do systeméw komputerowych w sieci Internet.
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Dowodzi to koniecznosci uwzglgdnienia w trakcie implementacji Agenta Uzytkownika odpowiednich (nawet najprost-
szych) mechanizméw gwarantujacych bezpieczenstwo. Dlatego tez m.in. w drugiej wersji protokotu SIP zapisano obo-
wiazek realizacji mechanizmu SIP Digest.

Jesli chodzi o bezpieczenstwo sygnalizacji systemu VoIP bazujacego na protokole SIP to z pewnoscia druga jego wer-
sja (bazujaca na RFC 3261) gwarantuje wigcej trafnych i nowoczesnych mechanizméw kryptograficznych limitujacych
ilo§¢ przeprowadzenia udanych atakoéw na taki system. Nie jest to dziwne, gdyz wlasnie jedng z gtownych przestanek
jej stworzenia byty luki bezpieczenstwa wersji pierwsze;j.

Z kolei, aby prawidtowo zabezpieczy¢ wymiang wiadomosci sygnalizacyjnych z wykorzystaniem protokotu SIP nalezy
umiejetnie dobiera¢ dostgpne mechanizmy bezpieczenstwa. A uscislajac nalezy zdefiniowac jak jednostki funkcjonalne
SIP moga dokonywac¢ wyboru pomigdzy odpowiednimi mechanizmami podczas komunikacji tak, aby by¢ w stanie
zagwarantowac podstawowe ustugi ochrony informacji i komunikacji zdefiniowane w przyjetym kryterium.

Architektura bezpieczenstwa protokotu SIP przedstawiona w RFC 3261 powinna gwarantowa¢ wystarczajacy poziom
bezpieczenstwa tzn. taki, ktory zminimalizuje prawdopodobienstwo przeprowadzenia udanego ataku na protokot sygna-
lizacyjny SIP. Na razie jednak zalecenie to jest zbyt nowe i jeszcze nie ma zadnych opublikowanych mozliwych atakow
na mechanizmy bezpieczenstwa tam opisane. Ale powod braku potencjalnych atakéw moze by¢ rowniez inny — niewy-
kluczone, ze doswiadczenia zebrane przy tworzeniu SIP w wersji pierwszej jak i testowaniu pierwszych aplikacji SIP
zaowocowaly wlasciwym doborem mechanizméw bezpieczenstwa dla drugiej wersji tegoz protokohu.

Jesli zatem ushuga VoIP oparta na protokole sygnalizacyjnym SIP ma sta¢ si¢ powszechna to musi oferowac, jak juz
wspominatem, podobny poziom jakosci ustug jak w przypadku telefonii klasycznej, a dodatkowo jeszcze zachgcic
uzytkownikow czyms$ wigcej. Nikt, sam z siebie, nie bedzie inwestowat swoich srodkow po to by w rezultacie otrzymac
ustuge o gorszym standardzie. Biorac pod uwage dodatkowo, ze informacja w obecnych czasach staje si¢ towarem i ma
swoja ceng, wigc zapewnienie jej bezpiecznego przesylania wplywa w bezposredni sposéb na wzrost atrakcyjnosci
danej ustugi.

Reasumujac zapewnienie bezpieczenstwa wymiany wiadomosci sygnalizacyjnych w SIP moze by¢ istotnym czynni-
kiem wptywajacym na jego popularno$¢ jako protokotu dla VoIP.
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Dodatek A
Testy Konfiguracji 1:
TEST 1 1

a) Bada odpornos$é SIP UA na nieprawidlowa postaé pél: Request URI, To, From oraz Contact.

Spodziewana reakcja: wystapienie bledu Not Found.

INVITE imie:Jan_Kowalski SIP/2.0

To: isbn:2983792873

From: http://www.elka.pw.edu.pl

Call-ID: 0ha0isndaksdj@10.1.2.3

Cseq: 8 INVITE

Via: SIP/2.0/UDP 135.180.130.133

Content-Type: application/sdp

Contact: Jan Stanistaw Malinowski <urn:ipaddr:128.0.3.3>

v=0

o=mhandley 29739 7272939 IN IP4 126.5.4.3
c=IN 1P4 135.180.130.88

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000

b) Badana jest reakcja SIP UA na brak w metodzie INVITE pél: Call-ID, To oraz From.

Spodziewana reakcja: sygnalizacja bledu zadania

INVITE sip:woytek@10.1.3.96:5062 SIP/2.0
Cseq: 0 INVITE

Via: SIP/2.0/UDP 135.180.130.133
Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 126.5.4.3
c=IN IP4 135.180.130.88

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000

¢) Badana jest reakcja SIP UA na podwdéjne wystapienie pél: Call-ID oraz From w metodzie INVITE.

Spodziewana reakcja: sygnalizacja bledu

INVITE sip:woytek@10.1.3.96:5062 SIP/2.0
Via: SIP/2.0/UDP 135.180.130.133

Cseq: 0 INVITE

Call-ID: 98asdh@10.1.1.1

Call-ID: 98asdh@10.1.1.2

From: sip:xxx@10.1.3.96:5060

From: sip:xxx1@10.1.3.96:5060

To: sip:xxx@10.1.3.96:5060

Content-Type: application/sdp

v=0
o=mhandley 29739 7272939 IN IP4 126.5.4.3
c¢=INIP4 135.180.130.88
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m=audio 49210 RTP/AVP 0 12
m=video 3227 RTP/AVP 31
a=rtpmap:31 LPC/8000

TEST1 2

Badane jest zachowanie SIP UA w sytuacji, gdy Agent inicjujacy polaczenie wymaga obstugi nowych wlasciwo-
Sci.

Spodziewana reakcja: wystapienie odpowiedzi 420 Bad Extension

INVITE sip:woytek@10.1.3.96:5061 SIP/2.0
To: sip:xxx@10.1.3.96:5060

From: sip:woytek@10.1.3.96:5060

Call-ID: OhaOisndaksdj@10.1.1.1

Require: newfeaturel, newfeature2

Cseq: 8 INVITE

Via: SIP/2.0/UDP 10.1.3.96

TEST 1 3

Badane jest zachowanie SIP UA w sytuacji, gdy metoda INVITE zawiera cialo, ktdre nie jest opisane przy wyko-
rzystaniu protokolu SDP.

Spodziewana reakcja: sygnalizacja wystapienia bledu

INVITE sip:woytek@10.1.3.96:5062 SIP/2.0
To: sip:xxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 0ha0isndaksdj@10.0.0.1

Cseq: 8 INVITE

Via: SIP/2.0/UDP 135.180.130.133
Content-Type: application/newformat

<audio>
<pcmu port="443"/>
</audio>

TEST 1 4

Badane jest zachowanie SIP UA w przypadku wystapienia nieznanej metody.

Spodziewana reakcja: sygnalizacja wystapienia bledu oraz wypisanie dostgpnych metod.

NEWMETHOD sip:woytek@10.1.3.96:5062 SIP/2.0
To: sip:xxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 0ha0isndaksdj@10.0.0.1

Cseq: 8 NEWMETHOD

Via: SIP/2.0/UDP 135.180.130.133

Content-Type: application/sdp

v=0
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o=mhandley 29739 7272939 IN 1P4 126.5.4.3
c=IN IP4 135.180.130.88

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000

TEST 1 5
Badane jest reakcja SIP UA w gdy wiadomos$¢ zawiera wykraczajaca poza zakres warto$¢ pola Content-Length.

Spodziewana reakcja: w przypadku uzycia protokolu UDP sygnalizacja bledu.

INVITE woytek@10.1.3.96:5062 SIP/2.0
To: sip:xxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 0ha0isndaksdj@10.0.0.1

Cseq: 8 INVITE

Via: SIP/2.0/UDP 135.180.130.133
Content-Type: application/sdp
Content-Length: 9999

v=0

o=mhandley 29739 7272939 IN IP4 126.5.4.3
c=INIP4 135.180.130.88

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000

TEST1 6
Badane jest reakcja SIP UA w gdy wiadomo$¢ zawiera wiele pol o bardzo duzej ilo$ci znakéw.

Spodziewana reakcja: brak bledu.

INVITE sip:woytek@10.1.3.96:5062 SIP/2.0

To: “I have a user name of extreme proportion” <sip:user@company.com:6000;other-
param=1234567890somethingelselong1234567890>
From: sip:xxx@10.1.3.96:5060

Call-ID:
kl24ahsd546folnyt2vbak9sad98u23naodiunzds09a3bqw0sdfbsk34poouymnae0043nsed09mfkvc74bd0cuwnms
05dknw87hjpobd76f

Cseq: 1 INVITE

My-State: sldkjflzdsfaret0803adgaasdOafdsOasdaasd
Via: SIP/2.0/UDP sip33.example.com

Via: SIP/2.0/UDP sip32.example.com

Via: SIP/2.0/UDP sip31.example.com

Via: SIP/2.0/UDP sip30.example.com

Via: SIP/2.0/UDP sip29.example.com

Via: SIP/2.0/UDP sip28.example.com

Via: SIP/2.0/UDP sip27.example.com

Via: SIP/2.0/UDP sip26.example.com

Via: SIP/2.0/UDP sip25.example.com

Via: SIP/2.0/UDP sip24.example.com

Via: SIP/2.0/UDP sip23.example.com

Via: SIP/2.0/UDP sip22.example.com

Via: SIP/2.0/UDP sip21.example.com

Via: SIP/2.0/UDP sip20.example.com

Via: SIP/2.0/UDP sip19.example.com

Via: SIP/2.0/UDP sip18.example.com
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Via: SIP/2.0/UDP sipl7.example.com
Via: SIP/2.0/UDP sip16.example.com
Via: SIP/2.0/UDP sipl5.example.com
Via: SIP/2.0/UDP sipl4.example.com
Via: SIP/2.0/UDP sip13.example.com
Via: SIP/2.0/UDP sip12.example.com
Via: SIP/2.0/UDP sip11.example.com
Via: SIP/2.0/UDP sip10.example.com
Via: SIP/2.0/UDP sip9.example.com
Via: SIP/2.0/UDP sip8.example.com
Via: SIP/2.0/UDP sip7.example.com
Via: SIP/2.0/UDP sip6.example.com
Via: SIP/2.0/UDP sip5.example.com
Via: SIP/2.0/UDP sip4.example.com
Via: SIP/2.0/UDP sip3.example.com
Via: SIP/2.0/UDP sip2.example.com
Via: SIP/2.0/UDP sipl.example.com
Via: SIP/2.0/UDP
host.example.com;received=135.180.130.133;branch=C1C3344E2710000000E299E568E 7potato 1 OpotatoOpot
ato0

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 126.5.4.3
s=SIP Call

c=IN 1P4 135.180.130.88

t=3149328700 0

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000

TEST1 7

a) Badane jest reakcja SIP UA w gdy w wiadomosci podana jest dobra wersja protokotu SIP, ale nieprawidlowo
zapisana (zamiast ,,2.0” jest ,,02.00”)

Spodziewana reakcja: odrzucenie zadania odpowiedzia 400.

INVITE sip:woytek@10.1.3.96:5062 SIP/02.00
Via:  SIP/2.0/UDP 10.1.3.96

From: A. Bell <sip:xxx@]10.1.3.96>

To: T. Watson <sip:xxx@10.1.3.96>
Call-ID: 31416@c.bell-tel.com

Cseq: 1INVITE

b) Badane jest reakcja SIP UA w gdy w wiadomoSci podana jest nieistniejaca wersja protokolu SIP.

Spodziewana reakcja: przeslanie odpowiedzi o nieznanej wersji protokotu SIP.

INVITE sip:woytek@10.1.3.96:5062 SIP/7.0
Via:  SIP/2.0/UDP 10.1.3.96

From: A. Bell <sip:xxx@10.1.3.96>

To: T. Watson <sip:xxx@10.1.3.96>
Call-ID: 31417@c.bell-tel.com

Cseq: 1INVITE

TEST1 8

Badane jest reakcja SIP UA w gdy w metodzie INVITE wystepuje nieznany schemat autoryzacji.
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Spodziewana reakcja: odrzucenie zadania.

INVITE sip:woytek@10.1.3.96:5062 SIP/2.0

To: sip:xxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 0ha0isndaksdj@10.0.1.1

Cseq: 8 INVITE

Via: SIP/2.0/UDP 135.180.130.133

Authorization: Super-PGP ajsohdaosdh0Oasyhdaind08yasdknasd09asidhas0d8

Dodatek B
Testy Konfiguracji 2:
TEST 2 1
Whyslanie do kazdego z komunikujacych si¢ SIP UA metody NEWMETHOD.

Spodziewana reakcja: odrzucenie Zadania bez wplywu na trwajace polaczenie.

NEWMETHOD sip:woytek@maniana:5062 SIP/2.0
To: sipxxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 1110ha0isndaksdj@10.1.1.1

CSeq: 1 NEWMETHOD

Via: SIP/2.0/UDP 135.180.130.133

Expires: 7200

TEST 2 2
Woyslanie do kazdego z komunikujacych si¢ SIP UA metody ACK (zawsze istnieje para INVITE, ACK).

Spodziewana reakcja: odrzucenie zadania bez wplywu na trwajace polaczenie.

ACK sip:woytek@10.1.3.96:5062 SIP/2.0
To: sip:xxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 1110ha0Oisndaksdj@10.1.1.1
CSeq: 1 ACK

Via: SIP/2.0/UDP 135.180.130.133
Expires: 7200

TEST 2 3

Woyslanie do kazdego z komunikujacych si¢ SIP UA odpowiedzi 180 Ringing.

Spodziewana reakcja: bez wplywu na trwajace polaczenie.

SIP/2.0 180 Ringing

To: sip:woytek@10.1.3.96:5062
From: sip:xxx@10.1.3.96:5060
Call-ID: 1110ha0Oisndaksdj@10.1.1.1
CSeq: 1 INVITE

Via: SIP/2.0/UDP 135.180.130.133

TEST2 4
Whyslanie do kazdego z komunikujacych si¢ SIP UA odpowiedzi OK.

Spodziewana reakcja: bez wplywu na trwajace polaczenie.

SIP/2.0 OK
To: sip:woytek@10.1.3.96:5062
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From: sip:xxx@10.1.3.96:5060
Call-ID: 1110ha0Oisndaksdj@10.1.1.1
CSeq: 1 INVITE

Via: SIP/2.0/UDP 135.180.130.133

TEST2 5
Whyslanie do kazdego z komunikujacych si¢ SIP UA metody CANCEL.

Spodziewana reakcja: bez wplywu na trwajace polaczenie.

CANCEL sip:woytek@10.1.3.96:5062 SIP/2.0
To: sipxxx@10.1.3.96:5060

From: sip:xxx@10.1.3.96:5060

Call-ID: 1110ha0isndaksdj@10.1.1.1

CSeq: 1 CANCEL

Via: SIP/2.0/UDP 135.180.130.133

TEST2 6
Woyslanie do kazdego z komunikujacych si¢ SIP UA metody BYE.

Spodziewana reakcja: bez wplywu na trwajace polaczenie.

BYE sip:woytek@10.1.3.96:5062 SIP/2.0
From: sip:xxx@10.1.3.96:5061

Call-ID: 111daaasadasx@10.1.1.1

CSeq: 8 BYE

Via: SIP/2.0/UDP 135.180.130.133
Content-Length: 0

TEST2 7

Whyslanie do kazdego z komunikujacych si¢ SIP UA metody INVITE, tak aby sprawdzi¢ czy testowana aplikacja

jest w stanie bez przeszkod obsluzy¢ wigcej niz jedno polaczenie.

Spodziewana reakcja: bez wplywu na trwajace polaczenie.

INVITE sip:sip:woytek@10.1.3.96:5062 SIP/2.0
Via: SIP/2.0/UDP 135.180.130.133

CSeq: 0 INVITE

Call-ID: 198asdh@10.1.1.12

From: sip:xxx@10.1.3.96:5060

To: sip=xxx@10.1.3.96:5060

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 126.5.4.3
c=IN 1P4 135.180.130.88

m=audio 49210 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC/8000
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