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= Trzy grupy probleméw bezpieczenstwa
ustugi VolP:
- Bezpieczenstwo sygnalizaciji

- Bezpieczenstwo pakietow RTP
- Firewall oraz NAT

= Protokoty sygnalizacyjne dla ustugi VolP
(SIP, H.323 oraz H.248/Megaco)




= Klasy atakow: aktywne | pasywne -
zagrozenia jak dla kazdej sieci IP

= Techniki atakow na sygnalizacje VolP:
- Podszywanie sie (Spoofing)
- Podstuchiwanie (Sniffing)
- Odmowa ustugi (Denial Of Service)

=  Gtowne przyczyny braku popularnosci
mechanizmow zabezpieczen VolP

= Tryby pracy mechanizmow zabezpieczen:
HbH (Hop-by-Hop) oraz E2E (End-to-End)




Kryterium oceny mechanizmow zahezpieczen

Potrzeba istnienia kryterium oceny
Modyfikacja kryterium z normy ISO 7498-2

(uwierzytelnienie, integralnos¢, poufnosc, niezaprzeczalnosc i kontrola dostepu)

Uwierzytelnienie oraz poufnosc - ustugi

ochrony informacji i komunikacji w sieci

gwarantujgce bezpieczenstwo protokotu
sygnalizacyjnego VolP




SIP (1/2)

Uwierzytelnienie
SIP (RFC 3261)

/ End-tu-End\ /’ Hop-by-Hop

- SIP DIGEST
- SIMIME

-TLS
- IPSec
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= Przystosowanie istniejgcych mechanizmow




Analiza mechanizméw zahezpieczen protokotu
SIP(2/2)

Poufnosc SIP

(RFC 3261)
|
/ End-tu-End\ // Hop-by-Hop
- TLS
- SIMIME . IPSec
\ AN /

= Zaden z mechanizmow nie jest bez wad




Analiza mechanizméw zahezpieczen protokotu
H.323 (1/3]

Profile bezpieczenstwa
w H.235

7 PP N /DS \/ HB \

- SHA-1/MD5 - RSA i SHA-1 oraz
- HMAC-SHA1-96 oraz RSA CMA;;.SHM 96

LEGENDA:

PP - Profil podstawowy

DS - Profil z wykorzystaniem podpisow cyfowych
HB - Profill hybrydowy




Analiza mechanizméw zahezpieczen protokotu
H.323 (2/3]

Uwierzytelnienie
w H.235

/ End-to-End \ / Hop-by-Hop

- PP: Procedura |
- DS: Procedura ll

- DS: Procedura Il -HB: Procedura IV
- IPSec
o % \_-TLS /

=  Wykorzystanie opcjonalnej procedury Fast Connect
oraz tunelowania H.245




Analiza mechanizméw zahezpieczen protokotu
H.323 (3/3)

= Realizacja kazdego mechanizmu wymaga modelu
sieci ze Straznikiem (GateKeeper)

Poufnoscé
w H.235

/ End-tn-End\ / Hop-by-Hop

- IPSec
-TLS

o / -




= Potrzeba zapewnienia wspotpracy
protokotow sygnalizacyjnych SIP | H.323

= Koncepcja IWF SIP-H.323

- Gtéwny cel

- Stan prac standaryzacyjnych

- Dotychczas brak rozwigzan dla zapewnienia
bezpieczenstwa sygnalizacji w potgczonej sieci
SIP-H.323




Gechy IWF SIP-H.323

C1: Nie musi wykorzystywac elementow opcjonalnych
architektury funkcjonalnej protokotow SIP 1 H.323

C2: Moze zostac zintegrowane ze Straznikiem
(GateKeeper) lub serwerami SIP (proxy lub redirect)

C3: Nie dokonuje konwersji strumieni mediow

C4: Powinno wspierac¢ procedure Fast Connect oraz
tunelowanie H.245 (dla H.323)

C5: Powinno byc¢ przezroczyste dla punkidéw koncowych
C6: Translacja sygnalizacji nie moze powodowac zmian
ani w protokole SIP ani w H.323

Zrodio: H. Schulzrinne, C. Agboh, “SIP - H.323 Interworking
Requirements”, IETF Internet Draft, luty 2004




1atozenia hezpieczenstwa IWF SIP-H.323

S1: IWF powinien wykorzystywaé przypisane
protokotom sygnalizacyjnym mechanizmy
zabezpieczen

S2: IWF musi posiadac procedury unikniecia
atakow typu Denial of Service (DoS)

S3: IWF musi by¢ elementem zaufanym dla obu
stron sieci

Zrodto: H. Schulzrinne, C. Agboh, “SIP - H.323 Interworking
Requirements”, IETF Internet Draft, luty 2004




Wymagania hezpieczenstwa IWF SIP-H.323 (1/2)

W1: Nie spetnione kryterium bezpiecznego protokotu
sygnalizacyjnego dla SIP-H.323 = brak
potaczenia

W2: Bezpieczenstwo potgczonych sieci SIP-H.323
musi by¢ takie jak w ramach pojedynczej sieci
W3: Model sieci: H.323 ze Straznikiem (GateKeeper);

SIP z serwerami sieciowymi (proxy lub redirect)

W4: Dla protokotu H.323 niezbedne wsparcie
procedury Fast Connect oraz tunelowania H.245




Wymagania hezpieczenstwa IWF SIP-H.323 (2/2)

W5: Catkowita przezroczystosc¢ IWF SIP-H.323
dla wszystkich elementow architektury
funkcjonalnej

W6: Musi by¢ elementem zaufanym dla obu stron
siecCl

W7: Obowigzkowe obustronne uwierzytelnienie z
wykorzystaniem TLS miedzy IWF, a:
- serwerami proxy (redirect) dla SIP
- straznikami dla czesci sieci z H.323




Dekompozycja funkcjonaina IWF SIP-H.323
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= (Giowne zalety takiej dekompozycii




Wystarczajacy stan zabezpieczen
sygnalizacji VolP — drobne stabosci

Gtowny problem: nie implementowanie
zdefiniowanych mechanizmow zabezpieczen

Koniecznosc¢ zapewnienia bezpieczenstwa
rowniez przy wspotpracy sieci opartych na
roznych protokotach sygnalizacyjnych VolP
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