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Streszczenie

W artykule przedstawiono sposoby zastosowania metod wykorzystujacych oznaczanie glosu cyfrowym
znakiem wodnym (watermarking) do zabezpieczania telefonii IP. Na wstepie przedstawiono obecne problemy
bezpieczenstwa dla systemow telefonii IP oraz ich zrédia. Zdefiniowano kryterium okreslajace, jakie ustugi
ochrony informacji i komunikacji w sieci musi spetni¢ system telefonii IP, aby mozna go uznac¢ za bezpieczny.
Nastepnie przedstawiono, jakimi parametrami powinien charakteryzowac si¢ cyfrowy znak wodny, aby mogt
by¢ wykorzystany do zabezpieczania telefonii IP.

Zaproponowano mozliwe scenariusze wykorzystania metod oznaczania cyfrowym znakiem wodnym do
zapewnienia ustug uwierzytelnienia oraz integralnosci dla glosu oraz wymiany wiadomosci sygnalizacyjnych.
Wykorzystanie przedstawionych tutaj rozwiazan ma szansg sta¢ si¢ realng alternatywa dla klasycznych
mechanizméw zdefiniowanych w obecnych standardach.

1. Wprowadzenie

Telefonia IP obecnie, w znaczacym stopniu, wplywa na ksztatt rynku telekomunikacyjnego na $wiecie.
Wigkszos¢ liczacych sig operatorow telekomunikacyjnych migruje z transportem glosu z sieci z komutacja taczy
do sieci z komutacja pakietow — najczgsciej wykorzystujacych protokot IP. Ostatnio mamy réwniez do czynienia
z fenomenem takich rozwiazan software’owych jak np. Skype. W dos¢ krotkim czasie i przy stosunkowo matych
naktadach finansowych zdobyt on do$¢ pokazna liczbe abonentdéw i juz niedlugo moze stanowi¢ powazng
konkurencj¢ dla duzych firm telekomunikacyjnych.

Mimo rosnacej popularnosci ustug, ktore niesie za soba telefonia IP, propozycji kolejnych rozwigzan,
standardow 1 protokotow caly czas sprawa zaniedbang i pozostawiona w cieniu, jest kwestia jej bezpieczenstwa.
Mamy do czynienia z nieco podobna sytuacja, jaka mozna zaobserwowaé w przypadku technologii wireless.
Pomimo tego, iz powszechnie znane sa luki w architekturze bezpieczenstwa rozwiazan bezprzewodowych —
produktow i klientdw na rynku przybywa coraz wigcej. W przypadku telefonii IP jest natomiast tak, ze dla wielu
rozwiazan zdefiniowano poprawna architekture bezpieczenstwa dla tej ustugi, ale si¢ jej nie implementuje.
Mozna, wigc zada¢ pytanie: dlaczego tak rzadko stosuje si¢ odpowiednie, czgsto juz zdefiniowane w standardach
mechanizmy zabezpieczen dla telefonii IP? Odpowiedz wynika bezposrednio z jednej z jej gtownych cech —
wrazliwosci na opdéznienia. Mate (mniejsze niz 150ms) sumaryczne opoznienia na calej drodze komunikacyjnej
sa gwarantem poprawnej jako$ci pakietowej ustugi glosowej. Natomiast zachowanie tej wartosci juz nawet bez
zaimplementowania mechanizmoéw zabezpieczen jest trudne do osiagnigcia, co opisano na przyktadzie ustugi
VoIP w [1]. Dodatkowo wystepuja jeszcze op6znienia wprowadzane poprzez mata kompatybilnos¢ Firewalli
oraz urzadzen wykorzystujacych technikg¢ NAT z systemami przenoszacymi glos w czasie rzeczywistym.
Efektem tego jest brak lub bardzo mata ilo§¢ dostgpnego czasu na realizacjg ustug ochrony informacji.

Do zabezpieczania wykorzystuje sie obecnie rOwniez inne rozwiazania: np. VPN (Virtual Private Networks), czy
ALG (Aplication Level Gateway).Tu jednak mozemy natkna¢ si¢ na problemy ze skalowalno$cia, a dane
rozwiazanie musi by¢ bezwzglednie dopasowane do sieci, w ktorej je stosujemy. Jednym stowem da si¢
zabezpieczy¢ telefonig IP, ale nie ma ogolnej recepty na jej bezpieczenstwo.

Sytuacja taka zmusza do rozpoczecia poszukiwan nowych, skuteczniejszych i bardziej elastycznych
rozwiazan zapewnienia bezpieczenstwa systemom telefonii IP.

2. Od czego zalezy bezpieczenstwo telefonii IP?
Réznorodnosé zrodet oraz rodzajow potencjalnych zagrozen bezpieczenstwa dla systemow telefonii IP jest o
wiele wigksza niz w przypadku jej klasycznego odpowiednika. Przyczynia si¢ do tego paradoksalnie ten sam
fakt, ktory stanowi roéwniez o popularnosci tego typu rozwiazan: bardzo dynamiczny rozwoj sieci IP, a w
szczegolnosci Internetu. Zapewnienie bezpieczenstwa systemom telefonii IP jest sprawa zlozona, a problemy z
tym zwiazane mozna podzieli¢ na trzy grupy zagadnien:

e Bezpieczenstwo wiadomosci sygnalizacyjnych protokotu sygnalizacyjnego, na ktéorym bazuje telefonia

IP,
e Bezpieczenstwo pakietow ,,z gtosem” (np. dla VoIP sa to pakiety RTP),
e Bezpieczenstwo $rodowiska i sieci z protokotem IP.
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Z przedstawionych powyzej grup zagadnieniem nieslusznie zapominanym i pozostawianym na uboczu jest
bezpieczenstwo protokotdéw sygnalizacyjnych. Nie przypadkowo protokoty te nazywa si¢ ,,sercem” telefonii IP,
gdyz to wlasnie od nich zalezy architektura systemu oraz nawiazywanie/sterowanie potaczeniami. Brak
odpowiedniej dbatosci o bezpieczenstwo protokotu sygnalizacyjnego, na ktérym bazuje dane rozwiazanie
pakietowej ustugi gtosowej moze mie¢ trudne do przewidzenia skutki, czego dowiodly wyniki opublikowane w
[8]1[9].

Powyzszy podziat zagadnien bezpieczenstwa telefonii IP zostal przedstawiony na rysunku 1 z uwzglgdnieniem
modelu odniesienia TCP/IP oraz przykladowych atakow i stabosci.
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Rys. 1. Bezpieczenstwo systeméw telefonii IP w odniesieniu do modelu TCP/IP

Esencj¢ bezpieczenstwa systemow telefonii IP okre$la kryterium przedstawione w [2]. Bedace modyfikacja
kryterium z normy ISO 7498-2 i uwzgledniajace cechy charakterystyczne systemow telefonii IP stwierdza, iz
warunkiem koniecznym i wystarczajacym do uznania protokotu sygnalizacyjnego za bezpieczny jest
zapewnienie ustug ochrony informacji i komunikacji w sieci: poufnos$ci oraz uwierzytelnienia.

Zdefiniowane w [2] kryterium stosowane bylo dotychczas jedynie do oceny bezpieczenstwa protokotow
sygnalizacyjnych VolP. Bedzie ono rowniez poprawne, jesli jego zastosowanie rozszerzymy na zagadnienia
dotyczace bezpieczenstwa pakietdw przenoszacych glos oraz protokotdéw sygnalizacyjnych innych niz VolP.
Stad mozemy sformulowacé bardziej ogélne kryterium: bezpieczenstwo systemu telefonii IP zalezy od
poprawnosci zapewnienia nastgpujacych ustug ochrony informacji i komunikacji w sieci:

e Poufnosci — dajacej ochrong przed atakami pasywnymi oraz zabezpieczajacej wiadomosci
sygnalizacyjne [oraz pakiety ,,z glosem”]*, wymieniane pomig¢dzy komunikujacymi si¢ jednostkami,
przed ich nieuprawnionym uzyskaniem przez strony do tego nieupowaznione;

o Uwierzytelnienia (zawierajacego usluge integralnosci) — gwarantujacego ochrong przed atakami
aktywnymi oraz kontrolg tozsamosci stron, wiadomosci sygnalizacyjnych [oraz pakietow ,,z glosem”*]
wymienianych pomigdzy nimi.

* oznaczono czgsci tekstu dodane w porownaniu z kryterium zdefiniowanym w [2]; sformutowanie ,,pakiety z
glosem” uzyte zostato celowo, aby uwzglednic te systemy telefonii IP, ktore nie wykorzystuja protokotu RTP.

Dodatkowo mozemy rowniez rozrdézni¢ w ramach uslugi uwierzytelnienia: uwierzytelnienie pelne
(uwierzytelnienie + integralnos¢) oraz niepelne (tylko usluga uwierzytelnienia).

Tak jak wspomniano wczesniej, obecne mechanizmy zabezpieczen dla telefonii IP definiuja czgsto poprawna
architekture bezpieczenstwa zarowno dla sygnalizacji, jak i glosu. Nalezy jednak wzia¢ pod uwagg nastgpujace
argumenty:

e  Stosuje si¢ je rzadko lub wcale (szczegolnie w odniesieniu do sygnalizacji),

e Stworzono osobne sposoby zabezpieczania wiadomosci sygnalizacyjnych oraz glosu, co powoduje
dublowanie si¢ opdznien i zwigkszanie wymagan na moc obliczeniowa urzadzen na drodze
komunikacyjne;j.

W nastepnej czgsci artykutu rozwazymy, czy zastosowanie metod wykorzystujacych watermarking pozwoli na
rozwiazanie powyzszych probleméw przy jednoczesnym spetnieniu zdefiniowanego powyzej kryterium.
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3. Nowe mozliwosci: watermarking

Ogromna popularno$¢ sieci Internet, jak réwniez rozwdj handlu elektronicznego i elektronicznych kanatow
dystrybucji tresci spowodowaly powstanie nowych wyzwan zwiazanych z ochrona wartosci intelektualne;.
Coraz trudniej jest zabezpieczy¢ no$nik przeciwko skopiowaniu, a coraz latwiejsze i tansze staje si¢ jego
powielenie. Istotne jest zaproponowanie metod i technik gwarantowania praw autorskich dla informacji. Jedna z
propozycji rozwiazania powyzszych problemow jest watermarking (oznaczanie cyfrowymi znakami wodnymi),
ktorego podstawowsq zasada dziatania jest wbudowywanie dodatkowych informacji do zabezpieczanych danych.
Obecnie szerokie zastosowanie tych metod ograniczaja wymagania istnienia centrow autoryzacyjnych
certyfikatow oraz serwer6w centralnych do zapewnienia unikalno$ci znaku wodnego. Sa to wymagania
wigkszos$ci protokotéw wykorzystujacych oznaczanie cyfrowymi znakami wodnymi. Innymi warunkami, jakie
musza spetnia¢ tego typu rozwigzania to m.in. istnienie roztacznych kluczy dla kazdej transakcji lub ujawnienie
swojego klucza prywatnego w przypadku koniecznosci udowodnienia swojego autorstwa.

Podzial metod wykorzystujacych watermarking w zaleznosci od réznych czynnikéw tj. dziedziny dzialania,
rodzaju znaczonej tresci oraz ludzkiej percepcji w odniesieniu do znaku wodnego przedstawia rysunek 2:

[ WATERMARKING
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Rys. 2. Podzial watermarkingu ze wzgledu na dziedzine dzialania, rodzaj znaczonej tresci oraz ludzka
percepcje

Jak wida¢ z powyzszego rysunku pod pojeciem watermarkingu kryje sie wiele roznych technik oraz metod - jest
to bardzo popularny temat rozwazan naukowcdéw ostatniej dekady. Mimo tej roznorodnosci ide¢ oznaczania
cyfrowym znakiem wodnym mozna sprowadzi¢ do dwoch podstawowych algorytmow:

o  Whbudowujacego cyfrowy znak wodny w oznaczane dane (ang. Embedding Algorithm),

e  Ekstrakeji cyfrowego znaku wodnego z oznaczanych danych (ang. Extraction Algoritm).

W dalszej czesci artykulu bedziemy rozwaza¢é mozliwo$¢ zastosowania watermarkingu dla zabezpieczania
telefonii IP.

4. Cechy znaku wodnego i uslugi ochrony przez niego realizowane

W naszych rozwazaniach ograniczymy si¢ jedynie do tych aspektow watermarkingu, ktére wyrdzniono
pogrubieniem na rysunku 2, czyli dziedzina dzialania: czgstotliwo$¢ oraz rodzaj znaczonej tresci: audio.
Zawezenie to wynika z naszych poszukiwan mozliwego wykorzystania do oznaczania cyfrowymi znakami
wodnymi do zabezpieczania ustugi czasu rzeczywistego, jaka jest telefonia IP.

Przedstawmy, wigc cechy, ktérymi powinien charakteryzowac si¢ cyfrowy znak wodny tak, aby mozna go
wykorzysta¢ dla systemow telefonii IP, uwzgledniajac zbidr parametréow zdefiniowanych w [4]:

e Zywotno$¢ znaku wodnego opisuje, czy moze on zosta¢ wykryty réwniez po przeprowadzeniu
pewnych operacji (nie atakow!) na oznaczanych danych. Chodzi tu np. o zmiang kodowania w trakcie
transmisji sygnalu, czy konwersje AD/DA,

e Bezpieczenstwo opisuje, czy wbudowana informacja jest odporna na celowe ataki, aby mimo proéb jej
usunigcia lub ostabienia mogta by¢ wiarygodnie wykryta,

e Niewykrywalnos$¢ (przezroczysto$¢) — wbudowanie znaku wodnego nie moze powodowaé zmian w
jakosci glosu w trakcie komunikacji, czyli dla percepcji cztowieka musi by¢ przezroczyste,

e Zlozono$¢ — parametr ten moéwi nam o ztozonosci obliczeniowej procesu wbudowania\ekstrakcji znaku
wodnego, co nie jest bez znaczenia szczegdlnie dla systemow czasu rzeczywistego, jakimi sa systemy
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telefonii IP (dazy sig, aby wykorzystywany algorytm byt jak najprostszy). Ztozono$¢ determinuje, iz
wymaganym przez nas rodzajem watermarkingu bedzie tzw. blind watermarking. W zwiazku z tym nie
potrzeba bedzie oryginalnych danych do stwierdzenia, czy znak wodny zostat wpisany, czy nie,

e Pojemnos¢ — charakteryzuje ilo$¢ informacji (liczbg bitow), ktéra mozemy wpisac,

e  Weryfikacja — dla tej cechy mamy do wyboru weryfikacjg¢ prywatna lub publiczna. Jest to sposéb
opisu wbudowywania/detekcji znaku wodnego odnoszacy si¢ do kryptografii — prywatny oznacza
detekcjg z kluczem prywatnym, natomiast publiczny — odpowiednik PKI dla watermarkingu.

Optymalizacja wybranych parametréw wptywa na warto$¢ innych. Niezbedny jest na kazdym kroku wywazony
kompromis w zalezno$ci od tego, na jakich cechach najbardziej nam zalezy.

Na poczatku wskazemy, jakie ushugi ochrony informacji i komunikacji w sieci gwarantuje nam zastosowanie
techniki watermarkingu, a nastepnie okreslimy, jakie parametry sa najwazniejsze z punktu widzenia ich
przydatnosci dla telefonii IP. Po analizie dostgpnych klas oznaczania cyfrowymi znakami wodnymi zawartych w
[4] nalezy stwierdzi¢, ze mozliwe do osiagnigcia sa dwie ustugi: uwierzytelnienie i integralnosé, czyli
uwzgledniajac nazewnictwo wprowadzone podczas definiowania kryterium, uwierzytelnienie pelne.
Najprostszy sposob, w jaki mozna osiagnac¢ zapewnienie tej ustugi ochrony polega na wiaczeniu okreslonych
danych charakterystycznych dla nawiazujacego potaczenie oraz charakteryzujacych sama przenoszong tresc.
Jesli wskazane ustugi ochrony informacji i komunikacji w sieci odniesiemy do zdefiniowanego wczes$niej
kryterium to widzimy, ze wykorzystujac watermarking nie jest mozliwe zapewnienie ustugi poufnosci. Wynika
to przede wszystkim z charakteru samego watermarkingu jako techniki steganograficznej — ,,zanurzonej w
zawartosci”. Chodzi tu przeciez o stworzenie dodatkowego kanalu informacji, aby mozliwe byto przeniesienie
okreslonych informacji w kanale odkrytym bez wiedzy lub mozliwosci ich ujawnienia przez potencjalnego
intruza. Czy brak mozliwosci zapewnienia ustugi poufnosci dyskredytuje oznaczanie cyfrowym znakiem
wodnym, jako technike dla zabezpieczenia telefonii IP? Na pewno nie, co postaramy si¢ udowodni¢ w dalszej
czesdei tego artykulu. Brak jednak mozliwosci realizacji tej ustugi wprowadza pewne ograniczenia, co do
mozliwego spektrum wykorzystania watermarkingu.

Skoro wiemy juz, jakie ustugi ochrony informacji i komunikacji jesteSmy w stanie zapewni¢ dzigki
wykorzystaniu watermarkingu to przejdzmy do postawienia wymagan na parametry znaku wodnego
przedstawione wczes$niej. Za [5] znak wodny powinien charakteryzowac si¢: wysoka zywotnoscig (aby
zagwarantowa¢ integralno§¢ mozna wykorzysta¢ tzw. content-fragile watermarking) i bezpieczenstwem.
Dodatkowo, jak napisano wecze$niej, powinien wykorzystywa¢ on metody tzw. blind watermarkingu oraz
prywatnej weryfikacji (jest ona bardziej zalecana w [5] dla realizacji ustugi uwierzytelnienia niz publiczna).

5. Watermarking w telefonii I[P — mozliwe scenariusze
Z opisanych dotychczas faktow wynika, Ze istnieje potrzeba znalezienia nowych rozwiazan stuzacych
zabezpieczaniu sygnalizacji 1 glosu w telefonii IP. Obecne rozwiazania zabezpieczenia glosu (np. protokot SRTP
dla VoIP) stosuje si¢ raczej z powodzeniem, o ile pozwala na to przeptywno$¢ sieci (chociaz posiadaja pewne
wady dla komunikacji w czasie rzeczywistym co opisano w [6]). Natomiast bezpieczenstwo wymiany
wiadomosci sygnalizacyjnych pozostawia wiele do zyczenia.
W zwiazku z tym zastandwmy si¢ jak mozna wykorzysta¢ watermarking do poprawy bezpieczenstwa telefonii
IP. Mozliwe sa nastgpujace scenariusze takiego zastosowania oznaczania cyfrowymi znakami wodnymi:
a. Do zabezpieczenia pakietow ,,z glosem” - dotychczas opracowano wiele metod oznaczania audio
cyfrowymi znakami wodnymi, czg$¢ z nich mozna by zastosowa¢ dla telefonii IP — jedna z metod dla
ushug czasu rzeczywistego zostata zaproponowana w [6],
. Do zabezpieczania wiadomosci protokotu sygnalizacyjnego, na ktérym bazuje telefonia IP,
c. Do zabezpieczania zarowno glosu, jak i sygnalizacji.

Dodatkowo mozliwe jest wykorzystanie zabezpieczen wynikajacych: jedynie z zastosowania metod
watermarkingu, badz potaczenia dziatania czgSci istniejacych mechanizméw zabezpieczen z metodami
watermarkingu, o ile wprowadzone w ten sposob opdznienia nie byty by zbyt duze.

Po okres$leniu mozliwych scenariuszy przejdzmy do ich charakterystyki.

5.1. Zabezpieczanie audio

Zaproponowane w punkcie a rozwigzanie nie jest niczym nowym. Powstalo juz kilka algorytméw do
zabezpieczania komunikacji glosowej w czasie rzeczywistym (np. w [6], [13]). Usluga uwierzytelnienia
zapewniana jest poprzez wbudowanie informacji charakteryzujacych dzwoniacego (Authentication Watermark),
natomiast integralno$¢ poprzez wpisanie informacji opisujacych cechy przesytanej tresci (Integrity Watermark).
Po wykonaniu algorytmu ekstrakcji i weryfikacji uzyskanych w ten sposéb informacji z odebranymi danymi
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nastgpuje decyzja o kontynuacji/przerwaniu polaczenia. Zaleta tego rodzaju rozwiazan jest zabezpieczanie
calosci konwersacji, a nie tylko pojedynczych pakietow z glosem. Przykladowe badania opo6znien
wprowadzanych poprzez wbudowanie/ekstrakcje cyfrowego znaku wodnego przedstawiono w [6]. Wedlug
opublikowanych tam danych, dla kodera GSM 610, czas potrzebny do wykonania czynno$ci zwiazanych z
watermarkingiem byt 100 razy mniejszy od czasu obliczeniowego potrzebnego do kodowania/dekodowania
ramki. Takie wyniki $wiadcza o shusznosci poszukania rozwiazan wykorzystujacych oznaczanie cyfrowym
znakiem wodnym nie tylko do zabezpieczania glosu.

5.2. Zabezpieczanie sygnalizacji

Rozwiazanie b jest zupelnie nowa propozycja. Aby przejs¢ do charakterystyki tego rozwiazania nalezy najpierw
powiedzie¢, ze w telefonii IP, na polaczenie skladaja si¢ dwie fazy: pierwsza sygnalizacyjna oraz druga,
podczas, ktdrej nastepuje konwersacja.

Ogolna idea proponowanego tu rozwigzania polega na tym, aby w przestany glos (faza druga) wpisa¢ pewne
informacje, ktore jednoznacznie scharakteryzowalyby przeprowadzong wczesniej fazg sygnalizacyjna (faza
pierwsza). W przypadku niezgodnosci uzyskanych z ekstrakcji znaku wodnego informacji z oryginalng wymiang
wiadomosci sygnalizacyjnych potaczenie jest natychmiast przerywane i oznaczane jako niepoprawne.

Jest to swoiste dzialanie wstecz — atak nie jest wykrywany w momencie jego popehnienia, tylko dopiero po
nawiazaniu potaczenia. Dodatkowo mozna zadbaé, aby przekazywanie informacji o sygnalizacji nast¢gpowato
dopiero po losowo ustalonym (ale niezbyt dlugim) czasie po rozpoczgciu rozmowy.

Przyktadowa realizacjg takiego procesu pokazano na rysunku nr 3:

FAZA SYGNALIZACYJNA

1. WS1
7 B f r
@i@ 77 ﬂ
D1 N. WSn D2

KONWERSACJA (RTP)

WATERMARK( H( H(WS1) H(WS2),... H(WSn), TS, IDx, PASS ))

WSx - wiadomosé sygnalizacyjna o numerze
Rys. 3. Przykladowa realizacja zabezpieczania sygnalizacji przy wykorzystaniu watermarkingu

Przedstawiony przyktadowy proces moze przebiegaé nastgpujaco:

1) Osoba, ktora w sieci ma ID1 chce skomunikowac si¢ z druga osoba o ID2. W tym celu nastgpuje faza
wymiany wiadomosci sygnalizacyjnych pomig¢dzy wezlami. Zaznaczmy w tym miejscu, ze potaczenie
dla telefonii IP oznacza jedynie pewien okre§lony stan sygnalizacji, a nie fizyczna alokacj¢ kanatu tak,
jak jest to w telefonii klasycznej. Z kazdej wymienianej wiadomosci (czy to wyslanej, czy to
otrzymanej) wyliczany jest skrot z wykorzystaniem funkcji H. W ten sposob powstaja kolejne skroty
H(WST1), H(WS2), ... , H(WSn). Do ich przechowania potrzebny bedzie zarowno stronie inicjujacej,
jak 1 docelowej bufor o okreslonej pojemnosci.

2) Po zakonczeniu fazy sygnalizacyjnej nastgpuje wlasciwa z punktu widzenia uzytkownikéw koncowych
faza potaczenia: konwersacja. Przed jej rozpoczgciem obliczany jest skrot z wykorzystaniem ponownie
funkcji H, ktorej argumentami sa: wczesniejsze skroty wiadomosci sygnalizacyjnych (realizacja ustugi
integralnos$ci) oraz parametry stuzace uwierzytelnieniu np. wspétdzielone hasto, identyfikator. Mozliwe
jest rowniez umieszczenie np. znaku czasowego dla zabezpieczenia przeciw atakom metoda
powtorzenia (ang. replay attack).

3) Tak uzyskany skrét jest informacja wpisywana nast¢pnie w trakcie trwania potaczenia i ktéry po
detekcji w wezle docelowym jest weryfikowany. Sprawdzenie poprawnosci polega na poréwnaniu
wyliczonych wczesniej skrotow otrzymanych/wystanych wiadomosci sygnalizacyjnych znajdujacych
si¢ w buforze z tymi, ktore zostaly przestane za pomocg cyfrowego znaku wodnego.

Dodatkowo, aby ograniczy¢ szansg ingerencji atakujacego (np. poprzez usunigcie poczatku transmisji)
rozpoczgcie wpisywania znaku wodnego mozna rozpocza¢ po losowo wybranym czasie p. W takim
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wypadku nalezatoby okresli¢ sposob, w jakim ta informacja bylaby przekazywana do odbiornika, aby
zapewni¢ poprawng weryfikacje.

Przy implementacji tego typu rozwiazania wazne jest przede wszystkim sprecyzowanie, jakie parametry dla
sygnalizacji maja by¢ wbudowane w komunikacj¢ glosowa, tak, aby w jak najlepszy i najbardziej jednoznaczny
sposob zapewni¢ ustugg uwierzytelnienia pelnego wymiany sygnalizacyjne;j.

Do zalet takiego rozwiazania nalezy zaliczy¢ przede wszystkim fakt, iz obliczenia wykorzystujace funkcje
skrotu, dla strony nadajacej, sa roztozone w czasie, wigc obciazenie i wymaganie na moc obliczeniowa nie jest
zbyt wygoérowane. W takiej sytuacji nie jest konieczne rowniez zabezpieczanie sygnalizacji w sposob klasyczny,
czyli poprzez wykorzystanie mechanizméw zabezpieczen dedykowanych dla danego systemu telefonii IP.
Dodatkowo rozwiazanie takie jest bardziej elastyczne i daje niezaleznos$¢ od systemu telefonii IP zastosowanego
w sieci — zabezpieczana jest cala wymiana sygnalizacji, nie tylko jedna konkretna wiadomo$¢. Korzystajac z
wynikow testdow opdznien wprowadzanych przez oznaczanie cyfrowym znakiem wodnym glosu w czasie
rzeczywistym mozna wnioskowaé, ze podobna operacja dotyczaca bezpiecznej transmisji pewnych informacji
dotyczacych wymiany sygnalizacyjnej rowniez nie powinna nastr¢cza¢ wigkszych trudnoscei.

Podstawowa wada natomiast jest bezsprzecznie brak mozliwosci wykrycia ataku zaraz po jego nastapieniu.
Zaproponowane rozwiazanie daje tylko wtorna weryfikacje wymiany wiadomosci sygnalizacyjnych juz w
trakcie trwania rozmowy. Jednak, jesli wezmiemy pod uwage, ze obecnie wiadomos$ci sygnalizacyjnych nie
zabezpiecza sie w ogole, to lepiej juz pokusié si¢ o rozwiazanie, ktore bedzie dziatato post factum.

Wykorzystanie watermarkingu do zabezpieczania wiadomosci sygnalizacyjnych zapewnia ustuge
uwierzytelnienia oraz integralnosci. Jesli skonfrontujemy to z istniejacymi mechanizmami zabezpieczen np. dla
ustugi VoIP (SIP Digest dla protokotu SIP oraz Procedura I [HMAC-SHA1-96] dla protokotu H.323) to w tym
$wietle mozna uzna¢ zaproponowane rozwiazanie za rownowazne zdefiniowanym wczesniej. W tej sytuacji
stanowi ono réwnorzedna alternatywe dla klasycznych rozwiazan. Niezbedne natomiast byloby wykonanie
miarodajnych testow poréwnawczych wprowadzanych opoéznien oraz potrzebnej mocy obliczeniowej, aby
okresli¢ ich rzeczywista przydatnosc.

5.3. Jednoczesne zabezpieczanie audio i sygnalizacji

Ostatnie rozwiazanie (c¢) proponuje jednoczesne zabezpieczanie sygnalizacji oraz glosu. Takie podejscie jest
najbardziej kompleksowe i daje zapewnienie uwierzytelnienia petnego calej komunikacji (zaréwno glosu, jak i
wiadomosci sygnalizacyjnych) wymienianej pomig¢dzy rozmawiajacymi. Nie skupiamy si¢ wylacznie na
zabezpieczaniu pojedynczych pakietow — chroniony jest tu caty kontekst wymieniany pomigdzy uzytkownikami.
Dodatkowo wyliczenie czgéci parametréw do oznaczenia cyfrowym znakiem wodnym przebiega tylko raz —
opdznienie wprowadzane poprzez jednoczesne zabezpieczanie sygnalizacji i glosu jest mniejsze niz
wykonywanie tychze operacji osobno. Parametry opisujace gtos, jak 1 wymiang wiadomosci sygnalizacyjnych
wpisywane sg razem, a nastgpnie ich ekstrakcja i weryfikacja przebiega rownolegle. Przebieg zabezpieczania
sygnalizacji oraz glosu przebiega analogicznie jak na rysunku 3 — zmianie ulega tu jedynie ilo$¢ i zawarto$é¢
wpisywanych informacji, ktora przedstawia si¢ nastepujaco:

WATERMARK ( H( HWS1),H(WS2),...,H(WSn),TS, IDx, PASS, PC1, ... ,PCn))

gdzie PCn oznacza parametr okreslajacy cechg tresci, ktora chcemy przekaza¢ do weryfikacji

Z przedstawionego wyzej wzoru widac, ze realizacja ustugi uwierzytelnienia dla tego rozwiazania przebiega
identycznie tzn. te same parametry moga zosta¢ wykorzystane, aby uwierzytelni¢ strong generujaca zar6wno
glos jak i wymiang wiadomosci sygnalizacyjnych. Do fazy oznaczania cyfrowym znakiem wodnym, w
poréwnaniu z poprzednim punktem, dochodza parametry wskazujace na cechy charakterystyczne przenoszonej
tresci, czyli gwarancja integralnos$ci komunikacji gtosowe;.

Glowna zalety tego rozwigzania jest to, ze wprowadzane opdznienia i wymagania na moc obliczeniowa sa
wigksze tylko nieznacznie od parametréw niezbednych do oznaczania samego glosu. Dzieje si¢ tak, gdyz tak
naprawde dodajemy jedynie wigcej informacji do wpisania, natomiast sam proces pozostaje taki jak w
przypadku oznaczania samego glosu lub sygnalizacji.

Poprzez wykorzystanie jednego rodzaju metody do zabezpieczania dwoch aspektow komunikacji dla systemow
telefonii IP uzyskujemy zmniejszenie wartosci opdznienia oraz zapotrzebowania na moc obliczeniowg w
poréwnaniu do dotychczas stosowanych rozwiazan, gdzie do zabezpieczania glosu oraz sygnalizacji
wyznaczono roztaczne mechanizmy zabezpieczen.
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Podsumowujac — nieznacznie modyfikujac dotychczasowe rozwiazania dotyczace oznaczania cyfrowo glosu w
czasie rzeczywistym jesteSmy w stanie uzyskac¢ catkiem nowa metode, o duzo szerszym spektrum dziatania,
oferujaca duzo wigcej bezpieczenstwu systemow telefonii IP.

6. Bezpieczenstwo telefonii IP wykorzystujacej watermarking

Skuteczno$¢ zastosowanych rozwiazan zabezpieczania glosu i sygnalizacji bgdzie na tyle dobra, na ile
zapewnimy bezpieczenstwo cyfrowego znaku wodnego wbudowanego w przesylany glos. Zakladamy, ze
wpisany przez nas znak wodny posiada wlasciwe wartoSci parametrow opisanych w [4], [5], [7] 1 [10] ktore sa
wymagane, aby uzyska¢ znak wodny odporny na ataki na sama technikg¢ watermarkingu. Jesli powyzszy
warunek jest spelniony to mozemy stwierdzi¢, ze zapewnione zostang ustugi uwierzytelnienia oraz integralno$ci
(uwierzytelnienia pelnego). Nadal jednak nie mamy zapewnionej ustugi poufnosci, ktora jest jedna z
podstawowych sktadowych bezpieczenstwa systemu telefonii IP. Jak juz wspomniano wczesniej ustuga ta nie
moze by¢ realizowana z wykorzystaniem techniki watermarkingu. Wykorzystuje ona kanal odkryty
przeznaczony pierwotnie do przenoszenia komunikacji glosowej, aby dodatkowo przetransportowaé pewne
informacje dotyczace zarowno samej tresci glosowej, jak i np. sygnalizacji. Wydaje sig, wigc, Ze stosujac same
metody cyfrowego oznaczania danych nie zapewnimy kompletnej architektury bezpieczenstwa telefonii IP. Co
nie oznacza, ze zaproponowane tu rozwiazania sa bezwartosciowe, gdyz moga stanowi¢ interesujaca alternatywe
lub uzupetnienie klasycznych mechanizmoéow zabezpieczen.

7. Podsumowanie i zagadnienia do przyszlej analizy

W artykule zaproponowano mozliwe sposoby potencjalnego wykorzystania metod watermarkingu do
zabezpieczania glosu i wiadomosci sygnalizacyjnych dla telefonii IP. Nowa metoda pozwoli, przy stosunkowo
nieznacznym wzro§cie opoOznien 1 zapotrzebowania na moc obliczeniowa, na zapewnienie ushig:
uwierzytelnienia i integralnosci. Moze ona uzupetni¢ lub zastapi¢ dotychczasowe rozwigzania — mechanizmy
zabezpieczen. Dodatkowo rozwiazanie te jest bardzo elastyczne i niezalezne od wykorzystywanego protokotu
sygnalizacyjnego telefonii IP.

Zagadnien do przysztego rozwazenia pozostaje wiele. Pierwsze polegaloby na rozwazeniu i okresleniu
najlepszych parametréw dla realizacji ustug uwierzytelnienia i integralnosci, ktére powinny by¢ wpisywane w
transportowany glos — tak, aby uzyskac jak najpewniejsze zabezpieczenie przed potencjalnymi atakami.
Nastgpnie niezbgdne jest wykonanie miarodajnych testow na pordwnanie wprowadzanych opdznien oraz
potrzebnej mocy obliczeniowej, aby okresli¢ rzeczywista przydatnos¢ rozwiazan np. zabezpieczania sygnalizacji
z wykorzystaniem watermarkingu, w stosunku do mechanizméw zabezpieczen ustugi VolP wspomnianych
wczesniej: SIP Digest oraz Procedury 1.
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