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Bezpieczenstwo bezprzewodowych sieci WiMAX

Streszczenie

W artykule przedstawiono mechanizmy zapewniajace bezpieczenstwo w sieciach WiMAX. Oméwiono zmiany
dotyczace mechanizmow zabezpieczen w kolejnych standardach rodziny 802.16, ktére mialy na celu
poprawienie wykrytych podatnosci. Przeanalizowano rowniez potencjale luki, ktére moga by¢ wykorzystane w
celu zaatakowania sieci WiIMAX. W pierwszej czg$ci omowiono architekturg sieci WiMAX, oraz najwazniejsze
pojecia uzywane w dalszej czgSci pracy (takie jak: asocjacja bezpieczenstwa, potaczenie zarzadzalne).
Szczegblny nacisk potozono rowniez na zaprezentowanie réznego typu polaczen wystepujacych pomiedzy stacja
bazowa a terminalem abonenckim. W dalszej czgséci artykulu opisano wszystkie etapy niezbg¢dne do realizacji
bezpiecznej wymiany danych dla stacji abonenckiej dziatajacej w sieci WiMAX. Szczegdétowo
scharakteryzowano przebieg procesu uwierzytelniania z wykorzystaniem certyfikatow cyfrowych, sposob
generowania i wymiany kluczy oraz ich pdzniejsze wykorzystanie do zapewnienia ustug ochrony informacji.
Przedstawiono rowniez opis specjalistycznej infrastruktury klucza publicznego (PKI), ktora beda musieli
stworzy¢ producenci sprzgtu i operatorzy sieci WiMAX.

1. Wprowadzenie do sieci WiMAX

Celem niniejszego rozdziatu jest krotka charakterystyka sieci WiMAX (World Interoperability for Microwave
Access) - IEEE 802.16 [4 ,5], porownanie ich z sieciami WiFi (IEEE 802.11) [1, 2], oraz mozliwe przyszie
kierunki rozwoju sieci opartych na standardzie 802.16.

Popularno$¢ sieci WiFi pokazata jak wygodnym rozwigzaniem jest nieskrgpowany kablami dostgp do sieci
teleinformatycznych. Najlepiej o popularnosci tego typu sieci §wiadcza wbudowane fabrycznie w laptopy karty
WiFi i pojawiajace si¢ w wielu miejscach darmowe punkty dostgpowe (HotSpot’y). Najwigkszym problemem w
pierwszym okresie wdrazania sieci WiFi stata si¢ ochrona transmisji danych, ktéra spowodowata, ze przez dtugi
okres sieci WiFi nie byly uwazane za bezpieczne. Dopiero wprowadzenie standardu 802.11i [3] pozwala na
budowanie sieci WLAN gwarantujacych bezpieczenstwo przesylanych danych. Drugim, do tej pory nie
rozwigzanym zagadnieniem, jest stosunkowo maty zasigg sieci WiFi. Jednak zmiany w tym aspekcie najpewniej
nie zostang wprowadzone, a panaceum jest wykorzystanie innych standardéw sieciowych np. WiMAX. W
sieciach WiMAX bedzie mozliwe uzyskanie zasiggu dochodzacego nawet do kilkunastu kilometréw. Pierwszym
i jak na razie gldownym zastosowaniem tych sieci jest tzw. ostatnia mila, czyli odcinek pomigdzy siedziba
abonenta a najblizszym urzadzeniem komutujacym nalezacym do operatora. Stad tez sieci WIMAX znajduja
idealne zastosowane w terenie stabo zurbanizowanym, tym bardziej, ze mozliwa jest praca sieci w trybie NLOS
(Non Line Of Sight), czyli kiedy odbiornik nie musi bezposrednio ,,widzie¢” anteny. Podstawowsa zaleta tego
trybu jest prostota instalacji, nie wymagajaca skomplikowanego podtaczenia anteny urzadzenia abonenckiego w
sposob wymagajacy widocznos$ci stacji bazowej. Jednak sieci WiMAX oferuja nie tylko tryb stacjonarny
(doktadniej nomadyczny), w nowszych wersjach standardu zapewniona jest pelna mobilnos¢ uzytkownikow,
poprzez wprowadzenie znanego z sieci komoérkowych mechanizmu handover. Mechanizm ten umozliwia
przezroczyste przenoszenie calego stanu sesji komunikacyjnej do innej stacji bazowej, gwarantujacej lepsza
jakos$¢ sygnalu. Wprowadzanie tego mechanizmu wraz z zapewnieniem wigkszej przepustowosci, w poréwnaniu
z sieciami komérkowymi, moze spowodowa¢ uruchomienie za pomocg tej technologii dostepu do ustug takich
jak: cyfrowe radio i telewizja czy ustug typu wideo na zadanie (Video on Demand, VoD).

Co jest wazne i godne podkreslenia, aspekty zwiazane z bezpieczenstwem zostaly rozpatrywane i uwzglednione
od samego poczatku powstawania standardu sieci WiMAX. Nie grozi zatem sytuacja z poczatkoéw wdrazania
standardu 802.11, gdy okazalo sig¢, ze nie jest mozliwe zbudowanie sieci gwarantujacych wysokie
bezpieczenstwo ich uzytkownikom. Z tego powodu w stosie protokolow WiMAX zostala wprowadzona
specjalna podwarstwa odpowiedzialna za zapewnienie bezpieczenstwa komunikujacym si¢ urzadzeniem
(Security Sublayer). W tej podwarstwie realizowane jest uwierzytelnienie komunikujacych sig¢ stron oraz
zapewnianie poufnosci i integralno$ci przesylanych danych. Wigcej informacji na ten temat znajduje si¢ w
dalszej czg$ci artykutu tj. w punkcie 5.
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2. Zagrozenia zwigzane z sieciami radiowymi
Zagrozenia na jakie narazona jest siec¢ WiIMAX sa typowe dla sieci radiowych. Rozwazana przez nas taksonomia
atakow przyjmuje postac za [6] i wyrdznia nast¢pujace ataki:

e pasywne — nicautoryzowana dziatalno§¢, w ktoérej atakujacy nie modyfikuje zawarto$ci ramek, a
jedynie biernie nastuchuje transmisji w kanale:
- podstuch danych — atakujacy przechwytuje informacje wymieniane pomigdzy legalnymi
uzytkownikami,
- monitorowanie ruchu — intruz §ledzi transmisje pomigdzy legalnymi uzytkownikami, w celu
analizy cech stacji i ich aktywnosci,

o aktywne — nieautoryzowana dziatalnos¢, w ktorej atakujacy czynnie bierze udzial w transmisji w
kanale:

- podszycie si¢ (maskarada) — atakujacy udaje legalnego uzytkownika lub ustugg sieciowa,

- powtorzenie — wlamywacz po przechwyceniu za pomoca podstuchu informacji retransmituje
ja tak jak legalny uzytkownik,

- modyfikacja — intruz kasuje, dodaje, zmienia wiadomo$¢ wystang przez legalnego
uzytkownika,

- blokada uslugi — atakujacy destabilizuje pracg sieci, uniemozliwiajac poprawng komunikacje.

Ataki

- ]

Podsfuch Monitorowanie Podszycie sie  Powtdrzenie  Modyfikacja Blokada

danych ruchu (maskarada) / / ustugi
N / \

N/

J
Poufnos$é Uwierzytelnienie Integralnosé danych Kontrola dostepu

Rys. 1. Podzial atakéw na sie¢ WiMAX

Na Rysunku 1 taksonomia zostala przedstawiona w sposob graficzny. Pod rodzajami atakow zostaly
wymienione ushugi ochrony informacji, ktére moga zminimalizowa¢ lub przy prawidlowym wdrozeniu
zredukowac praktycznie do zera czg§¢ z wymienionych zagrozen.

Jak wspomniano, tworzac standard WiMAX starano si¢ uniknaé¢ btedéw popelionych przy opracowywaniu
standardu 802.11. Wykorzystano silne algorytmy kryptograficzne do zapewnienia ustug ochrony informacji. Do
zapewnienia poufnoéci danych zastosowano algorytmy symetryczne DES (Data Encryption Standard), 3DES
(Triple DES), AES (Advanced Encryption Standard) oraz asymetryczny RSA (Rivest, Shamir, Adleman). Z
wyjatkiem algorytmu DES, ktory z powodu dlugosci klucza dzisiaj jest juz nie zalecany (lecz nadal jest o wiele
silniejszy niz stosowany powszechnie w sieciach WiFi mechanizm WEP (Wired Equivalent Privacy) pozostate
algorytmy uwazane sg za bezpieczne. Do zapewnienie integralnosci danych zostaty uzyte natomiast mechanizmy
rodziny MAC: HMAC (Keyed-Hash Message Authentication Code) lub CMAC (Cipher-based Message
Authentication Code). Za zapewnienie autoryzacji oraz uwierzytelnienia odpowiedzialny jest protokét PKM
(Privacy Key Management). Wykorzystuje on m.in. szyfrowanie asymetryczne i certyfikaty klucza publicznego
wystawiane dla kazdego urzadzenia dziatajacego w sieci WiMAX.

Oproécz wymienionych powyzej podstawowych ustug ochrony informacji, nie mozna zapomnie¢ o zarzadzaniu
kluczami. Brak tych mechanizméw w sieciach WiFi spowodowat, ze w poczatkowym okresie ich rozwoju,
szyfrowanie danych bylo czgsto wylaczane z powodu braku protokoldéw dystrybucji kluczy. W WiMAX



ENIGMA 2007 - XI KRAJOWA KONFERENCJA WARSZAWA, 23 - 25 MAJA 2007
KRYPTOGRAFII I OCHRONY INFORMACJI

wymiana kluczy jest nierozerwalnie zwiazana z procesem logowania do sieci i uwierzytelnianiem stacji. Ustuga
zarzadzania kluczami w sieciach WiMAX wspierana jest rOwniez przez, wspomniany powyzej, protokét PKM.

3. Architektura bezpieczenstwa sieci WiMAX

Sieci WiMAX moga dziala¢ w dwoch trybach — tryb punkt-wielopunkt oraz tryb kraty. Pierwszy z
wymienionych trybow w dzisiejszych zastosowaniach wydaje si¢ najpraktyczniejszy. Punktem centralnym jest
stacja bazowa, za pomoca ktorej komunikuja si¢ wszystkie pozostate urzadzenia w sieci WiMAX. Jest to takze
miejsce styku z innymi sieciami podtaczonymi za pomoca kabla. Mamy tutaj sytuacj¢ podobna do sieci WiFi
dziatajacej z punktem dostepowym (Access Point, AP). Tryb kraty wydaje sie by¢ interesujacym rozwiazaniem
w sytuacji kiedy pewne stacje bazowe nie maja bezposredniej tacznosci z czgs$cia przewodowa sieci. W takim
wypadku zamiast tacza przewodowego do sieci zewngtrznej wykorzystywane jest potaczenia radiowe do innej
stacji bazowej. Tryb kraty, gdzie kazde urzadzenie abonenckie mogtoby komunikowac¢ si¢ z kazdym wydaje sig
rozwiazaniem niepraktycznym. Tym bardziej, ze urzadzenia abonenckie maja ograniczona moc nadajnika. Z
tego powodu tryb kraty nie bedzie w dalszej czgsci artykulu omawiany.

Wszystkie urzadzenia abonenckie (Subscriber Station, SS) komunikuja si¢ ze stacja bazowa (Base Station, BS).
Stacja bazowa odpowiedzialna jest za zarzadzanie pasmem i zezwala na transmisj¢ poszczegdlnych urzadzen.
Kazde urzadzenie w sieci WiMAX posiada adres MAC, za pomoca ktorego jest identyfikowane. W aktualnych
standardach mozliwe jest przesylanie za pomoca sieci WiMAX danych za wykorzystujac protokoty ATM, 802.3
(ramki ethernetowe), 802.1q (ramki ethernetowe roznych VLAN’6w) oraz pakiety IPv4 i IPv6. Co ciekawsze
mozliwe jest stworzenie wielu niezaleznych strumieni danych dla kazdego urzadzenie dziatajacego w sieci.
Kazde takie polaczenie posiada wynegocjowane oddzielnie parametry bezpieczenstwa. Wszystkie informacje na
temat parametréw bezpieczenstwa przechowywane sa w strukturze danych zwanej asocjacja bezpieczenstwa
(Security Association, SA). W niej przechowywane sa wszystkie dane pozwalajace na zaszyfrowanie,
odszyfrowanie czy sprawdzenie integralnosci przesylanych danych. Tutaj znajduja si¢ informacje o
wynegocjowanych i aktualnie uzywanych algorytmach kryptograficznych, aktualnie uzywane klucze, ich czasy
obowiazywania oraz wszelkie inne informacje potrzebne do normalnej pracy algorytméw kryptograficznych.
Dla ustalonego zestawu algorytméw utrzymywane sa dwa komplety informacji odpowiadajace dwom mozliwym
do wykorzystania kluczom — starszemu i nowszemu. Takie podejscie pozwala na przechodzenie z jednego
klucza, ktorego czas obowigzywania si¢ zakonczyl, do nastgpnego bez zaistnienia sytuacji kiedy klucz z powodu
cyklicznej zmiany jest nieaktualny. Dla kazdego potaczenia musza istnie¢ odpowiadajace sobie asocjacje
bezpieczenstwa w SS i BS rozrézniane przez identyfikator SAID (Security Association ID).

Majac na uwadze przyszle zastosowania sieci WiMAX wprowadzono kilka rodzajow potaczen i
odpowiadajacych im asocjacji bezpieczenstwa. Kazda SS posiada co najmniej jedna podstawowa asocjacjg
bezpieczenstwa (Primary SA) odpowiedzialng za obstugg potaczenia stuzacego do zarzadzania komunikacja
pomigdzy para SS i BS. Te polaczenie jest wykorzystywane jedynie przez te dwa urzadzenia. Poza nim mozliwe
jest utworzenie dowolnej liczby tzw. statycznych asocjacji pomigdzy dana SS i BS. Za ich pomoca moga by¢
przesytane inne dane, przyktadowo ruch telefonii VoIP czy zwykle dane komputerowe.

Oprocz opisanych powyzej statycznych asocjacji w standardzie 802.16 zostaly wprowadzone jeszcze dwa
rodzaje asocjacji — dynamiczne i grupowe. Asocjacje dynamiczne tworzone sg na specjalne Zyczenie stacji
klienckiej przy pomocy komunikatow DSA-XXX. Wystanie tych komunikatow, czyli podjecie decyzji o
nawigzaniu nowego potaczenia jest sterowane przez oprogramowanie warstw wyzszych. Przyktadowo nowe
polaczenie moze by¢ nawiazane w celu uzyskania zamdOwionego materialu (Wideo na zadanie), czy
skonfigurowania nowego kanatu wirtualnego (Virtual Chanel, VC) lub $ciezki (Virtual Path, VP) w przypadku,
gdy stacja abonencka dziala jak urzadzenie ATM (Asynchronous Transfer Mode).

Asocjacje grupowe (Group Security Association, GSA) stuza do obstugi ruchu typu multicast lub broadcast w
sieciach WiMAX. Polaczenia te moga by¢ szczegélnie efektywnie wykorzystane do realizacji transmisji
cyfrowej telewizji, czy cyfrowego radia za pomoca sieci WiMAX. Jak sugeruje sama nazwa, transmisja tego
typu jest odbierana przez wiele stacji. Zeby utatwié proces zmiany kluczy w tym trybie transmisji, nowe klucze
sa przesytane w komunikatach Group Key Update, do wszystkich zainteresowanych stacji.

Na rysunku 2 przedstawiony jest stan przyktadowej sieci WiMAX sktadajace;j si¢ z jednej BS i trzech stacji SS.
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SS A §sC

D GSA - np. Cyfrowa telewizja
GS8A - np. Cyfrowa telewizja D Static SA - np. State potacznie

Primary SAD dia VolP
D Primary SA

Video na zadanie

D Primary SA

Rys. 2. Przyklady komunikacji w sieci WiMAX oraz odpowiadajace im asocjacje bezpieczenstwa

SS B : Dynamiczne SA - np. Aktualnie realizowane potaczenie

Schematycznie za pomoca roznokolorowych kwadratow zaznaczone sg asocjacje bezpieczenstwa
wynegocjowane podczas procesu logowanie do sieci WiMAX. Wszystkie stacje posiadaja po jednej gtownej
asocjacji bezpieczenstwa. Poza nia maja jeszcze inne potaczenia stuzace do wymiany pozostatych danych.
Przyktadowo stacja B posiada dynamicznie wynegocjowane potaczenie, przez ktore dostarczany jest do klienta
zamowiony film. Stacja C posiada statyczna asocjacj¢ odpowiedzialna za obsluge potaczen VolP. Jak
wspomniano w niektorych przypadkach przydatna jest mozliwo$¢ wykorzystania transmisji z jednego urzadzenia
do wielu. Przyktadem idealnego zastosowania takiego rozwiazania jest np. transmisja telewizji cyfrowe;j.
Poniewaz dane tego typu sa identyczne dla wielu odbiorcow optacalnym wydaje si¢ transmisja jednego
strumienia danych odbieranego przez wielu odbiorcow. Na rysunku 2 w ten sposob dostarcza jest telewizja
cyfrowa dla stacji A i C. Co jest warte podkreslenia kazde z przedstawionych polaczen ma oddzielnie
wynegocjowane parametry bezpieczenstwa. Nie jest mozliwe zatem, aby jakiekolwiek dane zostaty odczytane
przez nieuprawnione osoby.

4. Logowanie urzadzenia w sieci
Ogolny przebieg procesu podtaczenia si¢ i uzyskiwania dostgpu w sieciach WiMAX przedstawiono na rysunku 3.

Stacja kliencka Stacja Bazowa
(SS) BS

Rys. 3. Ogolny schemat wymiany informacji pomiedzy stacja kliencka a stacja bazowa

4.1 Proces uwierzytelnienia

Kazde urzadzenie abonenckie musi przejs¢ proces uwierzytelnienia w stacji bazowej, aby mdéc wymieniac
informacje z innymi urzadzeniami w sieci WiMAX lub uzyskaé dostgp do innych urzadzen podtaczonych do
stacji bazowe] taczem kablowym. Uwierzytelnienie realizowane jest za pomoca certyfikatow cyfrowych
standardu X.509. Kazde urzadzenie abonenckie w sieci WiMAX zgodnie ze standardem powinno posiada¢ dwa
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certyfikaty. Pierwszy jest certyfikatem producenta; w sktad jego opisu powinny wchodzi¢: nazwa kraju oraz
nazwa producenta. Certyfikat ten umozliwia sprawdzenie autentycznos$ci certyfikatu urzadzenia. Moze on by¢
podpisany przez samego producenta (Self-signed Certificate). Podpisanie go przez ogélnie znang organizacje,
zajmujaca si¢ poswiadczaniem certyfikatow, zwigksza bezpieczenstwo. W takim przypadku operator ma
mozliwo$¢ niezaleznego sprawdzenia autentycznosci certyfikatu producenta, wysylanego do stacji bazowej
podczas wstegpnej fazy uwierzytelniania urzadzenia w sieci. Drugim certyfikatem jest indywidualny certyfikat
stacji abonenckiej. W jego sklad powinna wchodzié: nazwa producenta urzadzenia, kraj produkcji oraz numer
seryjny 1 adres MAC stacji abonenckiej. Najbezpieczniejszym rozwiazaniem wydaje si¢ generowanie obu
certyfikatéw w procesie produkcji urzadzenia. Jednak standard przewiduje mozliwo$¢ wygenerowania kluczy i
certyfikatoéw samoczynnie przez urzadzenie. W tej sytuacji klucze i certyfikat musza by¢ wygenerowane przed
proba wilaczenia si¢ danego urzadzenia do sieci. Na rysunku 4 zaprezentowano schemat pokazujacy jakie
certyfikaty biora udzial w procesie uwierzytelniania stacji SS.

@ Stacja kliencka A
(58)

— @ Certyfikat urzadzenia
CA producsntas @ Certyfikat producenta A

Certyfikat producenta A
® Stacja kliencka B
_—

@, Certyfikat urzadzenia

=2

CA producenta A
_ @, Certyfikat producenta B
@ Certyfikat producenta B

Stacja Bazowa
BS

@, Certyfikat stacji bazowej

Ogdlnie znany certyfikat

~ zaufanego CA (Self-Signed)
Ogolnie znane

zaufane CA

2

A B Strzatka symbolizujaca podpisanie certyfikatu B, przez posiadacza certyfikatu A

Rys. 4. Infrastruktura Klucza Publicznego (PKI) w sieciach WiMAX

Wszystkie etapy uwierzytelnienia realizowane sa przez protokot PKM (Privacy Key Management). W
standardzie 802.16e-2005 [3] zostata zdefiniowana nowa wersja protokotu PKMv2. W wersji tej przewidziano
mozliwos$¢ uwierzytelniania stacji bazowych, co wiaze si¢ z wygenerowaniem certyfikatow dla kazdej stacji.
Certyfikaty stacji bazowej powinny zawiera¢ nazwe¢ kraju, nazweg operatora oraz numer seryjny i unikalny w
sieci operatora identyfikator stacji. Zmiana ta przy prawidtowym wdrozeniu bezpieczenstwa uniemozliwi
podszycie si¢ atakujacego pod stacj¢ bazowa i przeprowadzenie atakéw przechwytywania przez podmiot
posredniczacy (Man In The Middle). Oprocz tego wprowadzono mozliwo$é skorzystania z umozliwia
skorzystanie z serwera AAA (Authentication Authorization Accounting) za pomoca protokotéw rodziny EAP
(Extensible Authentication Protocol) [9].

Szczegdtowy opis protokotow PKMv1 i PKMv2 zawarty zostat w [7].

4.2 Proces wymiany kluczy

Po pomy$lnym uwierzytelnieniu, nastgpuje faza odpowiedzialna za uzgodnienie uzywanych algorytmow
kryptograficznych i wymiang kluczy, takze realizowana przez protokot PKM. Bezpieczenstwo tej fazy opiera si¢
na algorytmie RSA i kluczach publicznych zawartych we wczesniej wymienianych certyfikatach. Ze wzgledow
wydajnosciowych w obu protokotach PKM sa stworzone hierarchie kluczy i jedynie klucz glowny jest
wymieniany w ten sposob. Efektem tej fazy jest uzgodnienie pomigdzy stacja bazowa a kliencka klucza AK
(Authorization Key). Klucz ten (czy pre-AK w PKMv2), jak wspomniano, podczas transportu do stacji
abonenckiej zaszyfrowany jest przy pomocy publicznego klucza algorytmu RSA. Wykorzystywany jest tutaj
algorytm RSA zgodny ze specyfikacja PKCS #1 (Public-Key Cryptography Standards). Klucz jest 1024 bitowy a
publicznie znany wyktadnik przyjmuje wartos¢ 65537 (0x010001). Klucz publiczny przekazywany jest do stacji
bazowej w certyfikacie zgodnym z protokotem X.509.
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Na podstawie wczesniej uzgodnionego klucza generowane sa klucze KEK (Key Encryption Key), ktore stuza do
zabezpieczenia kluczy sesyjnych TEK (Traffic Encryption Key). Te ostatnie stuza do bezpiecznej wymiany
danych uzytkowych. Aktualnie w sieciach WiMAX do szyfrowania kluczy TEK mozna wykorzysta¢ jeden z
czterech nastgpujacych algorytmow: 3DES w trybie EDE (Encryption Decryption Encryption) ze 128 bitowym
kluczem, RSA z 1024 bitowym kluczem, AES w trybie ECB (Electronic Code Book) z 128 bitowym kluczem i
dodany w standardzie 802.16e-2005 AES w trybie Key-Wrap ze 128 bitowym kluczem.

4.3 Proces szyfrowanej wymiany danych oraz zapewnienia integralnosci

Po zakonczeniu fazy wymiany kluczy stacja abonencka powinna mie¢ stworzone lokalnie wszystkie statyczne
asocjacje bezpieczenstwa. Od tego momentu mozliwa jest juz w pelni bezpieczna wymiana danych
zabezpieczonych we wczesniej wynegocjowany sposob (wybrany algorytm szyfrowania). Uzgodnione klucze sa
wazne przez ustalony okres i po pewnym czasie sa zmieniane. W celu nieprzerwanej pracy przez caly czas stacja
bazowa utrzymuje po dwa komplety kluczy. Wszystkie dane uzytkowe transmitowane w sieci moga podlegaé
szyfrowaniu przy pomocy jednego z algorytméw: DES (w trybie CBC) lub AES (w trybach CCM, CBC lub
CTO).

Zapewnienie integralno$ci w sieci WiMAX moze dotyczy¢ dwoch rodzajow transmisji — danych uzytkownika
sieci i informacji zarzadzajacych. Dla pierwszego przypadku w momencie konfiguracji mozna zdecydowac, ze
transmitowane ramki z danymi uzytkowymi oprocz szyfrowania zostana takze uwierzytelnione. W tym celu
uzywany jest algorytm AES w trybie CCM. W takim wypadku dane zostang zaszyfrowana o takze do ramki
zostanie dodany 8 bajtowy ICV (Integrity Check Value). Natomiast integralno$¢ wiadomosci zarzadzajacych jest
zapewniana za pomoca algorytméw HMAC [10] w potaczeniu z funkcja skrétu SHA-1 lub algorytmu CMAC [8].
W takim wypadku wybrane ramki zarzadzania bgda mialy na koncu dodane pole, ktore zawiera kod
uwierzytelniajacy wiadomos¢ policzony dla aktualnej zawartosci i zabezpieczony wczesniej uzgodnionym
kluczem. Do wyliczania kodu uwierzytelniajacego wiadomo$¢ uzywane sa klucze ustalone w trakcie
uwierzytelniania za pomocg protokotu PKM

5. Potencjalne luki w zabezpieczeniach

Analiza stanu bezpieczenstwa sieci WIMAX wypada o wiele lepiej niz analiza stanu bezpieczenstwa sieci WiFi,
nawet po kilku latach od ich upowszechnienia. Przy opracowywaniu standardu 802.16 nie popetniono btgdow
znanych z sieci WiFi. Glowne roznice polegaja na zastosowaniu odpowiednich algorytméw kryptograficznych
(np. RSA, AES) oraz wprowadzeniu wszystkich mechanizméw w poczatkowej wersji standardu (protokot PKM
do zarzadzania kluczami, PKI do zarzadzania certyfikatami itp.). Jest jednak par¢ aspektow zwiazanych z
bezpieczenstwem, ktére potencjalnie moga wplynaé na obnizenie poziom bezpieczenstwa sieci WiMAX.
Najwigksze watpliwosci budza opcje umozliwiajace wylaczenie z powodow wydajnosciowych oraz z powodu
potencjalnych probleméw konfiguracyjnych wspieranych mechanizméw zabezpieczen.

Dodatkowo w standardach 802.16 nie wspomniano o obowiazku skorzystania z certyfikatow producenta do
sprawdzenia autentycznosci przesytanych certyfikatow urzadzen. Przesytany certyfikat producenta urzadzenia
pelni role jedynie informacyjna. Nie wymuszono takze tego by byl on podpisany przez wiarygodna organizacje
zajmujaca si¢ dostarczaniem certyfikatow oraz aby sprawdzana byla jego autentyczno$¢. Braki te moga
prowadzi¢ do pomniejszenia roli certyfikatow, co w efekcie moze wplynaé na zmniejszenie poziomu
bezpieczenstwa calej sieci, a to w praktyce moze zredukowac¢ do zera przydatno$¢ tego rozwiazania.

Musimy pamigtaé, ze producenci urzadzen musza by¢ uwazani za zaufane trzecie strony, podobnie jak
producenci kart SIM w telefonii GSM. To na producentach spoczywa obowiazek odpowiedniego zabezpieczenia
informacji zwiazanych z procesem wgrywania i ewentualnego przechowywania informacji na temat kluczy
prywatnych. Zatem to oni bgda musieli stworzy¢ na potrzeby produkowanych urzadzen wlasne centra
certyfikacji (Certification Authority, CA).

Jak wspomniano. wszystkie dane uzytkowe transmitowane w sieci moga podlega¢ szyfrowaniu przy pomocy
algorytmu DES (w trybie CBC) lub AES (w trybach CCM, CBC lub CTC). Dla danych o mniejszym stopniu
waznosci lub dla urzadzen nie posiadajacych zaimplementowanych funkcji kryptograficznych istnieje rowniez
mozliwos¢ wyboru braku szyfrowania przesylanych danych. Pozostawienie takiej mozliwosci jest troska o
najprostsze urzadzenia, ktéore nie bylyby w stanie wykonaé¢ skomplikowanych obliczeniowo operacji
kryptograficznych. Jednak z punktu widzenia bezpieczenstwa danych takie podejscie moze prowadzi¢ do
sytuacji, jak w przytaczanym przyktadzie poczatkéw wdrazania sieci WiFi, kiedy uzytkownicy wylaczali
zabezpieczenia nie chcac utrudnia¢ sobie pracy. Jedyna pociecha w tym wypadku jest fakt, ze standard
przewidzial mozliwo$¢ odmoéwienia uwierzytelnienia stacji, ktéra nie obsluguje wymaganych w danej sieci
standardow bezpieczenstwa.
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Potencjalnym niebezpieczenstwem moze byé réwniez rezygnacja z szyfrowania wiadomosci zarzadzajacych,
poza tymi niosacymi klucze. Brak szyfrowania powoduje ujawnienie informacji, ktére to nastgpnie moga by¢
wykorzystane do przeprowadzenia kolejnych atakow. Przykladowo: cenna informacja, z punktu widzenia
atakujacego, jest wybrany algorytm szyfrowania uzywany przez dane urzadzenie, czy ilo$ci aktywnych asocjacji
bezpieczenstwa dla danej stacji.

Podobnym problemem moze by¢ brak mozliwos$ci sprawdzenia integralno$ci danych uzytkowych przy wyborze
niektorych algorytméw szyfrowania. Pozwala to na przeprowadzeniu atakéw odmowy ustugi polegajacych na
zalaniu stacji pakietami wygenerowanymi przez atakujacego. Bez sprawdzenia integralnosci wszystkie takie
pakiety beda poddawane rozszyfrowywaniu i interpretacji, co pochtonie zasoby atakowanego urzadzenia.

6. Podsumowanie

Sieci WIMAX wydaja si¢ bardzo ciekawa alternatywa zapewniajaca facznosci o parametrach posrednich migdzy
sieciami WiFi a sieciami 3G. Obecnie zastosowanie sieci budowanych w oparciu o technologie WiMAX
powinno rozwigza¢ problem ostatniej mili, w szczegdlnosci na terenach stabo zurbanizowanych. Wprowadzenie
rozwiazan takich jak mozliwo$¢ szyfrowanej komunikacji typu multicast, czy mechanizm handover oraz jej
dostepne pasmo umozliwia wykorzystanie w przysztosci tych sieci do dostarczania materialtow multimedialnych
na urzadzenia mobilne. Na szczegdlng uwage zastuguje bardzo powazne i przemyslane podejscie do
bezpieczenstwa. Wydaje sig, ze sieci WIMAX pozwola na budowanie w pelni bezpiecznych sieci radiowych. Na
pewno nie grozi nam sytuacja z poczatkow wdrazania sieci WiF1i, kiedy okazato si¢ ze pierwsze standardy nie
zapewnialy oczekiwanego poziomu bezpieczenstwa, a kolejne rozwiazania byly jedynie fatami, badz dodatkami.
W sieciach WIMAX funkcje zapewniajace bezpieczne korzystanie z sieci sa integralna czgscia najwazniejszych
protokotow umozliwiajacych dziatanie sieci.
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