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Agenda

Ustuga VoIP
Programowa centrala Asterisk
Geneza zagrozen

Analiza bezpieczenstwa sygnalizacji i
gtosu

Doswiadczenia
Analiza uzyskanych wynikow



VoIP
(Voice over Internet Protocol)

A=

o Ustuga czasu rzeczywistego
o Transport pakietowy

o Oparta o trzy grupy protokotow:
= sygnalizacji (SIP, H.323, Megaco, ...)
= kodowania gtosu (G.711, G.729, ...)
= transportowych (RTP, UDP, TCP, ...)




Rozw0j systemu Asterisk i
jego mozliwosci

A=

0 Programowa centrala IP PBX
o Tworca: Mark Spencer (Digium)
o Wspierany przez GNU

o Wspiera obecnie najwazniejsze

protokoty sygnalizacyjne dla VoIP
(SIP, H.323, MGCP, IAX2, SCCP,...)

o Nie wymaga dodatkowego sprzetu
fizycznego




Miejsce Asterisk w systemach
telefonii IP

Telefonia IP

VolP [\ Telefonia
| internetowa

~ (SIP, H323, H.248/ | |
| Megaco, MGCP) | \ (np. Skype)

ASTERISK




A=

o Brak uniwersalnych metod ochrony dla
systemow telefonii pakietowej

o Wykorzystanie do przesytania gtosu
tego samego medium, ktore stosuje sie
do transmisji danych (najwieksza wada
i zaleta jednoczesnie)

o Btedy w oprogramowaniu, konfiguracji

o Wrazliwos¢ na opoznienia

Geneza zagrozen




Rodzaje i techniki atakow na
systemy VolIP

A=

o Kryteria: uwierzytelnianie,
integralnosc, poufnosc
o Klasy atakow: aktywne i pasywne
o Techniki atakow:
= Spoofing (podszywanie)
= Sniffing (podstuchiwanie)
= Denial of Service (odmowa ustugi)

o Inne zagrozenia: SPIT




Bezpieczenstwo systemu
VoIP opartego o Asterisk

A=

o Bezpieczenstwo protokotow
sygnalizacyjnych

o Bezpieczenstwo przesytanych danych
o Bezpieczenstwo maszyny




Bezpieczenstwo sygnalizacji i
gtosu

O

A=

Porwanie Rejestracji (Registration Hijacking) polega na
modyfikacji pola From (identyfikujgcego nadawce) w
wiadomosci REGISTER (przekierowanie potgczenia),

Porwanie Potaczenia (Connection Hijacking) -
analogicznie do ataku powyzej, ale modyfikacji podlega pole
From w wiadomosci INVITE,

Atak Man in the Middle (MITM) — pozwala atakujgcemu
przechwyci¢ komunikacje z/do serwerdow sieciowych i w ten
sposob wptywac na kluczowe informacje w wiadomosciach
sygnalizacyjnych,

Atak Podszycia SI?{ pod serwer (Impersonating a Server)
- klient Agenta Uzytkownika kontaktuje sie z serwerem
sieciowym w celu dostarczenia zadania, natomiast intruz
podszywa sie pod serwer,

Celowe zakanczanie trwajacych potaczen poprzez
wystanie przez atakujgcego wiadomosci BYE w czasie, gdy
zachodzi komunikacja miedzy uzytkownikami.




Dodwiadczenie 1: Zatruwanie ‘=
tablic ARP (ARP Poisoning)

o Atak polegajacy na celowej modyfikacji
pamieci podrecznej ARP
@ ALR;(;P}T%&E IF A Ezii;cézna ARP @
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o Atak udany




Doswiadczenie 2: Atak
pasywny: analiza pakietow

=

A=

Analiza pakietow przy uzyciu
odpowiedniego oprogramowania (np..
Ethereal, WireShark, ....)

Cel — uzyskanie informacji potrzebnych

ataku aktywnego (np. call-ID, hasta,
adresy agentow itp.)




Doswiadczenie 3: Atak
aktywny

o Proba celowego zakanczania
trwajqcych potaczen, poprzez wystanie
przez intruza wiadomoéci BYE

Uzytkownik - UA

}®

Uzytkownik

@@&

sip: 3001@192.168.0.101

BYE sip:3001@192.168.0.101

&~ / /- From:"Adam"<sip:3000@192.168.0.101>

6\%\)/\)\[’ (/ To: "Tomek"<sip:3001@192.168.0.101>
II-1D: 4 1bObfdfa1d2e18f5770f03e202.
f:(% Ca 3bdbc1b0bfdfald2e18f5770f03e20




Doswiadczenie 4:
nagrywanie rozmowy

A=

o Przechwycenie strumienia RTP

o Atak analogiczny do doswiadczenia
nr.2 (analiza przesytanych pakietow)

o Wykonanie podstuchu polega na
witgczeniu monitoringu wraz z atakiem

ARP Poisoning
o Aplikacja (np. Cain&Abel) nagrywa
przechwycone dane do formatu .wav




Analiza wynikow doswiadczen
oraz mozliwe zabezpieczenia
chronigce przed lukami

|
P
o Protokot IAX2 oferuje najbardzie]

zaawansowane metody uwierzytelniania: z
funkcjg skrotu MD5 lub RSA

o Analizowany protokot RTP pozwolit na
catkowite przechwycenie komunikacji
gtosowej (hagranie rozmowy)

o Asterisk nie posiada na chwile obecng
wsparcia dla protokotu SIPS URI (TLS)

o Najlepszym rozwigzaniem dla
zabezpieczenia gtosu: wykorzystanie
szyfrowania (protokot SRTP)




A=

Podsumowanie - Asterisk

Rodzaj protokotu Rodzaj ruchu VoIP Uwierzytelnienie Integralnos¢ Poufnos¢
Sygnalizacja + - -
SIP / RTP
Media + = =
Sygnalizacja + - =
TAX2
Media + - +/-
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