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Idea steganografii
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Historia steganografii

Atrament sympatyczny




Klasyfikacja metod steganofonii

Steganografia sieciowa w VolP

Modyfikacja pol Modyfikacja zaleznosci czasowych
pakietu pomigdzy pakietami

—

Pola protokoléw
sieciowych

Zmiana Zmiana Celowe
czasu kolejnosci straty
odstepu pakietow pakietow




Zasada dziatania LACK 1/2
(Lost Audio PaCKets Steganography)

Zostala zgtoszona przez Politechnike Warszawskg do
Urzedu Patentowego RP, jako

(zgtoszenie nr 384940 z 15 kwietnia 2008)

Do ukrytej komunikacji wykorzystuje
w nadajniku pakiety RTP, ktore w
odbiorniku uznawane sg za




7Zasada dziatania LACK 2/2
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7Zasada dziatania LACK 2/2

steganogram

N4

i Kanal komunikacyjny

Nadajnik N7 N6 N5 N3 N2 Nt [Odbiornik
P7 BP5 IP5  [P3 IP2 [P

Numer sekwencyjny pakietu
Kolejnos¢ skompresowanych danych gtosowych




7Zasada dziatania LACK 2/2

Kanal komunikacyjny

Nadajnik Odbiornik
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7Zasada dziatania LACK 2/2

steganogram

Kanal komunikacyjny

Nadajnik Odbiornik
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Cechy LACK

Rozwigzanie hybrydowe

Potaczenie zalet obu grup steganograftii sieciowej
dla VoIP

Znaczna przeptywnosc przy trudniejsze;

steganalizie

Brak koniecznosci synchronizacji nadajnika z
odbiornikiem

Prosty w implementaciji

Koszt zastosowania: mozliwos¢ pogorszenia
jakosci rozmowy




Bezbiednosc¢ transmisji 1/2

Do transmisji probek audio
wykorzystywany jest protokot
UDP

Dlaczego ?

Retransmisja pakietow
zbedna

Mniejszy narzut danych
sterujacych niz w TCP
Unikanie negatywnego slow
start

Co sie dzieje z UDP w sieci ?
Zmiana zawartosci
Zagubienie
Odwrdcenie kolejnosci




Bezbiednosc¢ transmisji 2/2

Metody BEC (Backward Error Correction)
Metody FEC (Forward Error Correction)

d odebrano

BEC - przypadek | m = P

a nadano

m | owl w0l

e potwierdzenie dostarczenia

<« [T [0 [T T

R f nadano
h bledy transmisji

| o T T T

0 przetwarzanie

¢ przetwarzanie

WO mmE
] wlw w w o

["12d (100 [ 80 [ 60 [ ad [ 29
[52d (e (60 Te0 M0 %0
h2d ed Ted 0 ad

edy transmisji

€ przetwarzanie

S
T

1
HEH

d odebrano




Implementacja LACK - StegoVoIP

D=0 300> S SR S -

Rozpoczecie rozmowy VoIP

Badanie warunkow panujacych w sieci

Procent traconych pakietéw na drodze od nadajnika do odbiornika (przy
uzyciu RTCP)

Okreslenie ile wynosi maksymalny poziom strat pakietow dla danego kodeka
audio, bez pogorszenia jakosci

Ustawienia nadajnika tak, by okreslony procent nadawanych pakietow, byt
celowo op6zniany

Implementacja obstugi op6znionych pakietow po stronie odbiornika
Przesylanie czgsci steganogramu w celowo op6znianych pakietach
Zakonczenie rozmowy VoIP




Badania metod zapewniania bezblednosci transmisji
steganograficzne;j




Wyniki badan (1/3)
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Straty pakietdw w sieci [%a]




Wyniki badan

- — -BEC fragment
FEC zwielokrotnienie
— BEC _catosc
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Rozmiar steganogramu [kB]




Wyniki badan (3/3)
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Wnioski

Niska korelacja miedzy czasem transmisji steganogramu, a
poziomem strat pakietow (2% - 20%)

Bardzo istotne jest wprowadzenie mechanizmu
zapewniajacego bezbtednosc, aby transmisja byta mozliwa

Najlepsza metodg okazata si¢ metoda z grupy BEC




Dziekuje za uwage

Pytania ?
Whnioski ?
Uwagi ¢

Maciek. Kreft@gmail.com




