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Plan wyktadu

Czesc | - Teoretyczna

o Wstep, czyli przypomnienie

o Zrdta problemow bezpieczenstwa VolP
o Najpowazniejsze zagrozenia

» Podstawowe zasady bezpieczenstwa

o Korzystac, czy nie?

Czesc Il - Praktyczna

o Praktyczna prezentacja najprostszych atakow na VolP, jako
podkreslenie koniecznosci stosowania mechanizmow |
systemow bezpieczenstwa
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Wstep

o VoIP (Voice over IP) = Mozliwos¢c wykonywania pofaczen
telefonicznych z wykorzystaniem istniejacej infrastruktury
teleinformatycznej

o Na siec VolP sktadaja sie:

- Terminale — urzadzenia/oprogramowanie petnigce funkcje telefonu
(telefon IP, softphone, telefon analogowy)

- Serwery odpowiedzialne za dziatanie catej siecli, taczenie z siecig
PSTN, itp. (SIP: serwery proxy, redirect; H.323: gatekeeper ...)

o Telefonia IP to dwa rodzaje ruchu:
- sygnalizacyjny — tworzacy | kontrolujacy potaczenie
- fransportujacy gtos
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Zalety VolP a jej bezpieczenstwo

o Najwieksza zaleta VolP to mozliwos¢ wykorzystania tej
samej infrastruktury do przesytania danych i glosu

o Jest to jednoczesnie jej najwieksza wadal!

o Problem: mozliwosc dostepu do segmentu gtosowego z
segmentu danych (fatwosc instalacji niebezpiecznego
oprogramowania)

o Bezpieczne rozwiazanie oznaczaja m.in.:
- Rezygnacje z rozwigzan typu softphone (oprogramowania)

- W przypadku koniecznosci zastosowania telefonu i komputera na
jednym przewodzie wykorzystac wirtualne sieci lokalne (VLAN)
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Zrodta probleméw bezpieczenstwa VolP

« Systemy VolP sg narazone na wszystkie znane
zagrozenia, ktore dotycza obecnych sieci,
sprzetu | oprogramowana sieciowego

o Dodatkowo spotyka sie dwa rodzaje luk:
- btedy w oprogramowaniu czy wykorzystywanym sprzecie
(potrzebna reakcja producenta)
- bledy w konfiguracji urzadzen (najczesciej wykorzystywane
przez atakujgcych)

« Ustuga VolIP jest wrazliwa na opoznienial!
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Podwojna ostroznosc

o Podejscie identyczne jak w zabezpieczeniu tradycyjnego
sprzetu sieciowego tzn. sprzet VVolP w szczegolnosci
serwery trzeba zabezpieczac jak kazdy inny sprzet
teleinformatyczny

- Ataki moga byc identyczne jak w przypadku ,zwyktych™ serwerow

- Analogicznie trzeba zabezpieczy¢ wykorzystywane urzadzenia
sieciowe

o Podejscie specyficzne dla VolP oznacza budowanie |
konfiguracje sieci w taki sposob, aby zabezpieczyc sie przed
atakami wykorzystujacymi specyficzne cechy systemow
VolP
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Zagrozenia dla sieci VolP

o Najwazniejsze zagrozenia dla systemow VolP
- Utrata poufnosci danych - podstuch (sniffing)
- Ataki odmowy ustugi (Denial of Service, DoS)
- Kradziez ustugi (defraudacja)

o Specyfika dziatania telefonii VolP rodzi rowniez nowe
zagrozenia
- SPIT (Spam over Internet Telephony) — niechciane rozmowy
majace na celu zachecic nas do zakupow, ustug itp.
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Zagrozenie: Podstuch
o Glos bardzo czesto jest przesytany bez szyfrowania

o Podstuch danych z glosem ruchu umozliwia nagranie
rozmowy do pliku w formacie dzwiekowym np. wav

o Mozliwe rozwiazania:
- Szyfrowanie catego ruchu gtosowego

- Odseparowanie ruchu VolP od reszty ruchu w celu
uniemozliwienia podstuchu

- Budowa szyfrowanych tuneli (VPN) pomiedzy segmentami sieci
dla ruchu VolP, jesli ruch ten przechodzi przez segmenty danych
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Zagrozenie: Ataki odmowy ustugi

o Ataki odmowy ustugi polegaja na uniemozliwieniu
prawowitym uzytkownikom skorzystania z ustugi
telefonii (brak dostepnosci)

o W wypadku sieci VolP dotycza gtownie atakow na:
- Terminali koncowych
- Serwerow sygnalizacyjnych, innych elementow

o Mozliwe rozwiazania:

- Instalowania systemow zabezpieczajacych przez atakami (D)DoS
(typu syn-flood,smurf itp.)

- Dostep do sieci VolP jedynie autoryzowanych uzytkownikow
(filtrowanie ruchu, uwierzytelnienie ruchu)
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Wojciech Mazurcz

Zagrozenie: Kradziez ustugi

Mozliwos¢ wykonywania pofaczen na czyjs koszt, hadz
wykonywania potaczen bez ptacenia za nie

t atwoscC podpiecia sie do istniejacej sieci VolP

Mozliwe rozwiazania:
- Odseparowania ruchu VolP i danych

- Wylaczenie automatycznego rejestrowania klientow VolP w
serwerach sygnalizacyjnych

- /abezpieczenia na sprzecie dostepowym uniemozliwiajgce
podpiecie dodatkowych, nieautoryzowanych urzadzen
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Podstawowe zasady bezpieczenstwa VolP

Mozliwie najpetniejsze odseparowanie sieci VolP (sieci
gtosowej) od sieci gdzie sa przesytane dane

Zadbac o bezpieczenstwo serwerow sygnalizacyjnych |
wymienianych wiadomosci sygnalizacyjnych

Szyfrowac przesytane rozmowy
Monitorowac segment gtosowy (rozwigzania typu IDS/IPS)

Wytaczyc¢ wszelkie automatyczne procedury rejestracji
sprzetu I niepotrzebne ustug

Korzystac z dostepnych mechanizmow bezpieczenstwal!
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Bezpieczenstwo

o Duzo zalet (m.in. darmowy, szyfrowanie gtosu), ale:

- brak informacji o protokole sygnalizacyjnym i jego
bezpieczenstwie

- ciggta odmowa odkrycia jakiegokolwiek aspektu
bezpieczenstwa transmisji

- niektore firmy (np. CERN), czy instytucje (University of
Cambridge) juz zabronity uzytkownikom instalacji Skype w
swoich sieciach ze wzgledow bezpieczenstwa

- problem tzw. SuperNodow - anonimowa pomoc innym
uzytkownikom w pofaczeniu

- pokusa uzycia SN, do celow komercyjnych
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Czesc i

o Praktyczna prezentacja prostych atakow na VolP, jako
podkreslenie koniecznosci stosowania mechanizmow
bezpieczenstwa

- Podstuch (Sniffing)

- Odmowa ustugi - DoS (Denial Of Service), czyli atak na
dostepnosc

- ,Psucie” jakosci trwajgcego potaczenia
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