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Plan prezentacji czesci |

= Co to jest Voice over Internet Protocol ?

- Podstawowe pojecia oraz ogolna idea
dziafania

= Czynniki wptywajace na jakosc telefonii IP
= Dostepne protokoty sygnalizacyjne dla VolP:

SIP,
« Prob

1.323 oraz H.248/Megaco

emy bezpieczenstwa VolP

= Bezpieczenstwo protokotow sygnalizacyjnych
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Co to jest VolP?

= VoIP = ustuga przesytania gtosu w czasie
rzeczywistym z wykorzystaniem sieci IP

= Dotychczasowe sieci transmisji danych nie sg
wystarczajace dla VolP!

= Dlaczego ustuga VolP jest atrakcyjna?
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Prognozy dla VolP
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Mozliwosci wdrozenia VolP

« RoOzne scenariusze dla roznych sytuacji
poczatkowych:

- faczenie istniejacych central telefonicznych
poprzez siec IP (wtasng lub Internet)

- budowana jest nowa infrastruktura komunikacyjna

- eksploatowana centrala zostaje zastapiona (np. ze
wzgledu na jej zuzycie techniczne) lub uzupetniona
systemem |P
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Potaczenie w telefonii IP

- Podziat nawigzywania potaczenia na dwie
fazy:
- sygnalizacyjna — kontrolujaca sesje
- transportu strumienia danych

= Potaczenie = okreslony stan sygnalizacji
pomiedzy urzadzeniami koncowymi +
przeptyw gtosu
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C' 0Ogolny sposoéb transportu gtosu w VoIP

. 3
Konwersja Terminal glosowy Alicji
analog -> cyfr (telefon lub komputer)
Kompresja
danych
Pakiet RTP
Pakiet UDP Pakiet RTP
o
T
INTERNET

Terminal gtosowy
Roberta

(telefon lub komputer)
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Grupy protokotow dla VolP

- Protokoty umozliwiajace realizacje telefonii IP
(zespot protokotow): ’

- Kodeki mowy (np. G.723.1)

- Protokoty sygnalizacyjne
(SIP, H.323, MGCP, H.248/Megaco)
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Czynniki wptywajace na QoS (1/2)

= Opoznienie (ang. Latency)

Delay Source (G.729) On-net Budget (ms)
Device Sample Capture 0.1
Encoding Delay (Algorithmic Delay + Processing Delay) 1o
Packetization/ Depacketization Delay 20
Move to Qutput Queue/Queue Delay 0.5
Access (up) Link Transmission Delay 10
Backbone Network Transmission Delay Dnw
Access (down) Link Transmission Delay 10
Input Queue to Application 0.5
Jitter Buffer 60
Decoder Processing Delay 2
Device Playout Delay 0.5

Total

121.1 + Dnw




Czynniki wptywajace na QoS (2/2)

= Jitter (wariancja opoznienia) — transport pakietow |
ich przetwarzanie w nieodpowiedniej kolejnosci

- Straty pakietow (ang. Packet Loss) — max. 3%
Giowne przyczyny:
- OpOznienia — grupa pakietow ,z gtosem” jest wazna tylko
przez okreslony czas
- Jitter — pakiet przychodzi po tym jak jego ,wspottowarzysze”
zostali juz dostarczeni
- Cecha sieci pakietowych wykorzystujacych UDP — najgorsze
dla VolP sg straty grupy pakietow

- Jak to sie ma do bezpieczenstwa?
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PROTOKOLY SYGNALIZACYJNE VOIP

SIP, H.323 oraz H.248/Megaco




Stos protokotow dla VolP
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Protokot SIP

- Biezaca wersja opisana w standardzie
organizacji IETF: RFC 3261

= Architektura funkcjonalna:
- Agent Uzytkownika (ang. User Agent) — skfada sie
z serwera (UAS) i klienta (UAC), system koncowy

- Serwery sieciowe (ang. Network Servers) - dwa
rodzaje:

Proxy - odpowiedzialny jest za ustalenie adresu nastepnego
serwera, do ktorego nalezy skierowac wiadomosc

Redirect- wysyta do agenta uzytkownika odpowiedz
Zawierajacq adres nastepnego serwera 13/62



Architektura funkcjonalna SIP

Location server

Zrodto: Cisco
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Protokét H.323 (1/2)

= Zbior standardow organizacji ITU pierwotnie do
realizacji ustug multimedialnych

- Architektura funkcjonalna:

- Terminale abonenckie H.323
- Bramy (Gateways) - stuzace taczeniu réznych typow sieci

- Straznicy (Gatekeepers) - inteligentne serwery sterujace,
wokot ktorych tworzone sg tzw. strefy

- Jednostki MCU (Multipoint Control Unit) — do tworzenia
telekonferenciji

15/62



Protokot H.323 (2/2)

- Dostepne kanaty sygnalizacyjne:

RAS (Registration, Admission & Status) —
komunikacja: straznik <-> inne elementy systemu.
Zestawiany przed inicjacjg innych kanatow.

Q.931 - procedury niezbedne do realizacji potaczenia
miedzy stronami inicjujgca | docelowg

H.245 — do komunikacji miedzy punktami koncowymi,
wymiana wtasciwosci obu terminali - negocjacja
przesytania danych w kanale logicznym
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W Architektura funkcjonalna H.323

H.323 terminal

mervice Provider
Ietworle
Corporate WP Internet

Gatekeeper

PSTN, ISDN, )

Wireless

Circuit Switched Networlcs

PSTHN, ISDN, A
Wireless

Zrodto: Cisco

Circuit Switched Networlcs



Protokot H.248/Megaco

= Stworzony z potrzeby wspotpracy z sieciami PSTN
(sygnalizacja SS7)

- Dekompozycja Straznika na Sterownik Bramy
Medialnej (ang. Media Gateway Controller) oraz
Brame Medialna (ang. Media Gateway)

- Model ‘master-slave’ — centralizacja inteligenc]i

- Wykorzystywanie:
- zakonczen (porty w MG lub strumienie danych)

- kontekstu (pofaczenie urzadzen na drodze miedzy
zakonczeniami)
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Architektura funkcjonalna H.248/Megaco/MGCP
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BEZPIECZENSTWO PROTOKOLOW
SYGNALIZACYJNYCH VOIP




Problemy bezpieczenstwa ustugi VolP

= Trzy grupy problemow bezpieczenstwa ustugi
\VolP:

- Bezpieczenstwo sygnalizacjl

- Bezpieczenstwo pakietow RTP (z glosem)
- Firewall oraz NAT

= Phreakerzy + hackerzy = ?
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Zagrozenia i mechanizmy zabezpieczen

= Klasy atakow: aktywne i pasywne - zagrozenia
jak dla kazdej w sieci IP

= Techniki atakow na sygnalizacje VolP:

- Podszywanie sie (ang. Spoofing)
- Podstuchiwanie (ang. Sniffing)
- Odmowa ustugi (ang. Denial Of Service)

= Gtowne przyczyny braku popularnosci
mechanizmow zabezpieczen VolP

= Tryby pracy mechanizmow zabezpieczen:
HbH (Hop-by-Hop) oraz E2E (End-to-End) _, .,



Tryb Hop-by-Hop

2z

Telefan IP

Serwer proxy, brama itp.

o
™ N

Infogmacja potrzebna

czase drogi

A

W

Informacja potrzebna B

4=

Telafan IP

w czasie drogi

m - Szyfrowanie lub deszyfrowanie
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Tryb End-to-End

Serwer proxy, brama itp. g

/\_

In cja potrzebna
crase drogi

Informacja potrzebna B !

i@ drogi -
W czasie drog Telafon IP

m - Szyfrowanie lub deszyfrowanie
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Kryterium oceny mechanizmow
zabezpieczen dla VolP

= Potrzeba istnienia kryterium oceny

= Modyfikacja kryterium z normy 1SO 7498-2
(uwierzytelnienie, integralnosc, poufnosc,
niezaprzeczalnosc i kontrola dostepu)

= Uwierzytelnienie oraz poufnosc - ustugi ochrony
informacji i komunikacji w sieci gwarantujace
bezpieczenstwo protokotu sygnalizacyjnego
VolIP
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Analiza mechanizmow zabezpieczen
protokotu SIP (1/2)

Uwierzytelnienie

SIP (RFC 3261)
/ End-tu-End\ / Hop-by-Hop
- SIP DIGEST - TLS
S/MIME - IPSec
\' y \-su:s um[-ﬂﬂ

Przystosowanie istniejgcych mechanizmow
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Analiza mechanizmow zabezpieczen
protokotu SIP (2/2)

Poufnosc¢ SIP

(RFC 3261)
I
/ End-tu-End\ / Hop-by-Hop
- TLS
- SIMIME . IPSec
\- J J/

Zaden z wykorzystanych mechanizméw nie jest bez wad
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Analiza mechanizmow zabezpieczen
protokotu H.323 (1/3)

Profile bezpieczenstwa
w H.235

7 PP N/ DS \/ HB \

- SHA-1/MD5 - RSA i SHA-1 oraz
CMAC'E”M'EE S oraz RSA \HMAG-SHM 96

LEGENDA:

PP - Profil podstawowy

DS - Profil 2 wykorzystaniem podpisow cyfowych
HB - Profil hybrydowy
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Analiza mechanizmow zabezpieczen
protokotu H.323 (2/3)

Uwierzytelnienie
w H.235

/ End-to-End \ / Hop-by-Hop

- PP: Procedura |
- DS: Procedura ll

- DS: Procedura Il - HB: Procedura IV
- IPSec
\_ /) \_-TLS /

Wykorzystanie opcjonalnej procedury Fast Connect
oraz tunelowania H.245 20/62



Analiza mechanizmow zabezpieczen
protokotu H.323 (3/3)

Realizacja kazdego mechanizmu wymaga
modelu sieci ze Straznikiem (GateKeeper)

Poufnosé
w H.235

/ End-tﬂ-End\ / Hop-by-Hop

- IPSec
-TLS

\_ N /2
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Plan prezentacji czesci ll

- Badania bezpieczenstwa SIP UA

« Potrzeba bezpieczne] wspotpracy protokotow

sygnalizacyjnych VolP oraz obecne
rozwigzania (IWF SIP-H.323)

= Bezpieczne srodowisko sieciowe dla VolP

= Potencjalne zagrozenie przysztosci VolP:
SKYPE?

= Podsumowanie
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BADANIE BEZPIECZENSTWA SIP UA




Przeprowadzone doswiadczenia

- Cel i przebieg badan praktycznych
« Testowane aplikacje SIP UA

= Opis | konfiguracje przeprowadzonych
doswiadczen

= Omowienie wykorzystanych testow
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Testowane SIP UA

- Wybrane aplikacje:
- Helmsman User Agent 3.0.6 firmy Helmsman

- eStara SoftPHONE 3.0 firmy eStara

- Siemens Communication System Client v.1.0

- Magellan 4.0 opracowany w IT PW

- Hughes SIP User Agent (E-Z Phone) firmy Hughes
Software Systems

- Vovida SIP UA 1.0.2 - Columbia University

« Kryterium wyboru - powszechnos¢
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Przeprowadzone doswiadczenia

= Cel i przebieg badan praktycznych
« Testowane aplikacje SIP UA

= Opis i konfiguracje przeprowadzonych
doswiadczen

= Omowienie wykorzystanych testow
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Konfiguracje testowe 1/3

Host: 10.1.3.96

Port: 5061 Host: 10.1.3.96
Port: 3060

SIP User Agent

S2C

User User TESTY1
Agent Agent |«
Client Server
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Konfiguracje testowe 2/3

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062
Potaczenie
SIP User Agent [« » SIP User Agent
User User User User
Agent Agent |« 1ESTY? » Agent Agent
Client Server Server Client

S2C

Host: 10.1.3.96
Port: 5060

JU/VC



Konfiguracje testowe 3/3

Host: 10.1.3.96

Host: 10.1.3.96

Port: 5061 Port: 5062
Potaczenie
SIP User Agent i » SIP User Agent
User User User User
Agent Agent Etheareal Agent Agent
Client Server Server Client
b A
TESTY3 SZC TESTY3

Host: 10.1.3.96
Port: 5060

- -, -




Przeprowadzone doswiadczenia

= Cel i przebieg badan praktycznych
« Testowane aplikacje SIP UA

= Opis | konfiguracje przeprowadzonych
doswiadczen

- Omowienie wykorzystanych testow
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Wyniki doswiadczen badan SIP UA

25+
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Siemens Magellan  Hughes eStara Vovida Helmsman
SIP UA

[ Liczba testéw nie zaliczonych (Srednia ok. 7)

[ Liczba testow zaliczonych ($rednia ok. 14) 41/62



Uzyskane wyniki - podsumowanie

= Liczne btedy implementacyjne badanych
SIP UA — wieksze mozliwosci ataku

= Wzrost bezpieczenstwa aplikacji w przypadku
stosowania mechanizmow bezpieczenstwa

(ale potrzebna wieksza moc obliczeniowa)

= Koniecznos¢ okreslenia w standardzie
obowigzkowych mechanizmow zabezpieczen
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Wyniki testow organizacji CERT

= Przedstawienie opublikowanych badan

- SIP: http://www.cert.org/advisories/CA-2003-06.htmi
- H.323: http://www.cert.org/advisories/CA-2004-01.html

« Uzyskane wyniki — zgodnosc¢ wnioskow:
- Potwierdzenie stusznosci metod testowania
Agentow Uzytkownika SIP
- Btedy implementacyjne w komercyjnych
wersjach SIP UA
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WSPOLPRACA SIP - H.323

BEiS:



Wspotpraca protokotow sygnalizacyjnych VolP

= Potrzeba zapewnienia wspotpracy protokotow
sygnalizacyjnych SIP i H.323

= Koncepcja IWF SIP-H.323
- Gtowny cel
- Stan prac standaryzacyjnych
- Dotychczas brak rozwigzan dla zapewnienia
bezpieczenstwa sygnalizacji w potaczonej sieci
SIP-H.323
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Po co bezpieczenstwo dla IWF? (1/3)

VolP oparty na SIP VolP oparty na H.323

« > “ - - -

Zakres dzialania protokotu SIP Zakres dziatania protokotu H.323
oraz mechanizmow oraz mechanizmow zabezpieczen

zabezpieczen
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Po co bezpieczenstwo dla IWF? (2/3)

Potaczony system SIP - H.323
?

i

-+ -
Zakres dziatania ,nowego” protokotu sygnalizacyjnego
Jakie mechanizmy zabezpieczen?
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Po co bezpieczenstwo dla IWF? (3/3)

IWF SIP - H.323

2 [ 33

= ]
i I e

i

=

& it T &l

Uzytkownik 1 Intruz Uzytkownik 2

- Niezabezpieczona wiadomosc sygnalizacyjna

=

=] - Zabezpieczona wiadomos¢ sygnalizacyjna

48/62



Cechy IWF SIP-H.323

C1: Nie musi wykorzystywac elementow opcjonalnych
architektury funkcjonalnej protokotow SIP i H.323

C2: Moze zostac zintegrowane ze Straznikiem (GateKeeper) lub
serwerami SIP (proxy lub redirect)

C3: Nie dokonuje konwersji strumieni mediow

C4: Powinno wspiera¢ procedure Fast Connect oraz tunelowanie
H.245 (dla H.323)

C5: Powinno by¢ przezroczyste dla punktow koncowych
C6: Translacja sygnalizacji nie moze powodowac zmian ani w
protokole SIP ani w H.323

Zrédto:  H. Schulzrinne, C. Agbonh, “SIP - H.323 Interworking Requirements”,
|ETF Internet Draft, luty 2004
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Zatozenia bezpieczenstwa IWF SIP-H.323

S1: IWF powinien wykorzystywac przypisane protokotom
sygnalizacyjnym mechanizmy zabezpieczen

S2: IWF musi posiadac procedury unikniecia atakow typu
Denial of Service (DoS)

S3: IWF musi by¢ elementem zaufanym dla obu stron sieci

S4: IWF nie moze ujawniac poziomu zaufania dla
uzytkownika po zadnej stronie sieci

Zrédto:  H. Schulzrinne, C. Agbonh, “SIP - H.323 Interworking Requirements”,
|ETF Internet Draft, luty 2004
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Wymagania bezpieczenstwa IWF SIP-H.323
(1/2)

W1: Nie spetnione kryterium bezpiecznego protokotu
sygnalizacyjnego dla SIP-H.323 = brak potaczenia

W2: Bezpieczenstwo potaczonych sieci SIP-H.323 musi
byC takie, jak w ramach pojedynczej sieci

W3: Model sieci: H.323 ze Straznikiem (GateKeeper);
SIP z serwerami sieciowymi (proxy lub redirect)

W4: Dla protokotu H.323 niezbedne wsparcie procedury
Fast Connect oraz tunelowania H.245
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Wymagania bezpieczenstwa IWF SIP-H.323
(2/2)

W5: Catkowita przezroczystos¢ IWF SIP-H.323 dla
wszystkich elementow architektury funkcjonalne

W6: Musi by¢ elementem zaufanym dla obu stron sieci

WT7: Obowigzkowe obustronne uwierzytelnienie z
wykorzystaniem TLS miedzy IWF, a:

- serwerami proxy (redirect) dla SIP
- straznikami dla czesci sieci z H.323
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Dekompozycja funkcjonalna IWF SIP-H.323

SIP Proxy | |[-—|| SIP GK G
-+ GateKeeper
(Redirect) Sgr-.rsr Part g
art
i IWF SIP - H.323 :
EP
SIP UA H.323

= Gtowne zalety takiej dekompozycj
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Wptyw IWF na bezpieczenstwo (1/3)

H.323 H.323

" IWF IWF

IWF
C )
IWF
wr [
w H.323
H.323
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Wptyw IWF na bezpieczenstwo (2/3)

= |WF moze wptywac na bezpieczenstwo:

- sprawdzac oferowane mechanizmy zabezpieczen

- negocjowac mechanizmy zabezpieczen pomiedzy
strong inicjujacq a docelowg

- zarowno sprawdzac jak i negocjowac

- nie mie¢ wptywu na wybor, czy sprawdzenie
mechanizmow zabezpieczen
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Wptyw IWF na bezpieczenstwo (3/3)

Siec¢ oparta na Sie¢ oparta na
SIP H.323
SMN/C
SIP Proxy |f=a—m S|P
(Redirect) Server Ii'zaﬁrt — GateKeeper
Fart
SIP UA IWF SIP - H.323 EP
H.323

SMN/C (Security Mechanisms Negotiation/Control)- stuzy do sprawdzenia
bezpieczenstwa sygnalizacji lub/i odpowiada za negocjacje zabezpieczen
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Bezpieczne srodowisko dla VolIP (1/2)

= (Generalne zasady projektowania sieci VolP:
- Logiczny podziat sieci danych i telefonii (VLAN)
- Nie stosowanie telefonow IP wykorzystujacych stacje

robocze
- Kontrolowanie dostepu pomiedzy segmentami danych |
telefonii
__ e
VLAN=200 )
Data ?

— 4

_—-'--H-F-ﬁ__-

Zrodto: Cisco 57/62



Bezpieczne srodowisko dla VolP (2/2)

- Przeprowadzanie uwierzytelnienia zarowno
uzytkownikow jak i urzadzen

- Uniemozliwienie wiaczenia do sieci potencjalnie

groznych urzadzen poprzez.
1) statyczne przypisywanie adresow IP do znanych adresow
MAC. Konieczne wytaczenie DHCP!
2) wytgczenie mozliwosci automatycznej rejestracii
3) wykorzystywanie narzedzi do monitorowania adresow MAC
(np. Arpwatch)
4) filtrowanie wszystkich segmentow (blokowanie ustugi)

- Stosowanie narzedzi NIDS (sieciowych systemow
detekcji intruzow) w segmentach ,gtosowych’ 58/62



SKYPE - zagrozenie dla VolP?

- darmowy (!) i wykorzystuje technike p2p =
- do szyfrowania strumienia danych
uzyto 256 bitowy AES
- teoretycznie bardzo skalowalny
- brak problemow z Firewallami i NAT
- dobor kodeka do warunkow w sieci
| dostepnego tacza

g g -
[ Z I t n Flil. ‘Widok Marzedzia Rozmowa Pomoc
daiety. 0525 P%Qlsa

Liska Rozmaw

- fatwa obstuga i konfiguracja 2 {‘- i

- rozproszona architektura i baza danych

| Doskepry 738 557 uzytkownikow doskepryc
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SKYPE - zagrozenie dla VolP?

= Wady:
- brak informacji o protokole sygnalizacyjnym i jego
bezpieczenstwie

- niektdre firmy (np. CERN) zabronity uzytkownikom
instalacji Skype

- obserwacja adresu IP = zmiana miejsca przebywania
uzytkownika

- problem tzw. Supernodoéw - anonimowa pomoc innym
uzytkownikom w potaczeniu

- pokusa uzycia SN, do celow komercyjnych
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Podsumowanie

= Wiele czynnikow wptywa na bezpieczenstwo VolP

= Wystarczajgca standaryzacja zabezpieczen
sygnalizacji VolP — drobne stabosci

= Gtowny problem: nie implementowanie
zdefiniowanych mechanizmow zabezpieczen

= Potrzeba bezpieczne] wspotpracy sieci opartych na
roznych protokotach sygnalizacyjnych VolP

= Srodowisko sieciowe dla VolP: rozdzielenie
segmentow danych | gtosu

= Przysztos¢? Prognozy dobre, ale konkurencja
potencjalnie mocna...
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