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Bezpieczenstwo SIP jako protokotu
sygnalizacyjnego VolP

STRESZCZENIE

W referacie przedstawiono zagadnienia zwiazane z bezpieczenstwem protokotu SIP (Session Initiation Protocol)
jako najbardziej obiecujacego protokotu sygnalizacyjnego dla realizacji ustugi VoIP (Voice over IP). Skupiono sig
przede wszystkim na zagadnieniach zwiazanych z bezpieczenstwem wiadomosci sygnalizacyjnych wymienianych
pomigdzy stronami komunikujacymi sig. Szczegdlny nacisk potozono na analize mechanizméw bezpieczenstwa
zastosowanych w dwoéch zaleceniach organizacji IETF dla SIP: RFC 2543 (dot. pierwszej wersji SIP z 1999 r.) oraz
RFC 3261 (dot. drugiej wersji SIP z 2002 r.).

Dodatkowo przedstawiono réwniez wyniki przeprowadzonych badan praktycznych wybranych aplikacji, bedacych
implementacjami Agenta Uzytkownika SIP (bedacych interfejsem pomigdzy uzytkownikiem a telefonig internetowa).

1. Wstep

Niniejszy artykul poswigcony jest bezpieczenstwu ustugi Voice over IP (VolP) bazujacej na
protokole SIP (Session Initiation Protocol). Protokét SIP jest najbardziej obiecujacym protokotem
sygnalizacyjnym dla realizacji uslugi VolP w sieciach TCP/IP. W artykule przedstawiono
zagadnienia zwigzane z bezpieczenstwem wiadomosci sygnalizacyjnych wymienianych pomigdzy
komunikujacymi si¢ stronami, w szczegdlnosci przeanalizowane zostana mechanizmy
bezpieczenstwa zastosowane w dwdch zaleceniach organizacji IETF (The Internet Engineering
Task Force) dla SIP: RFC 2543 (dot. pierwszej wersji SIP z 1999 r.) oraz RFC 3261 (dot. drugiej
wersji SIP z 2002 r.).

2. Bezpieczenstwo polaczen VolP

Ustuga VoIP nazywana réwniez ,.telefonia internetowa” lub ,.telefonia IP” oznacza przesylanie
glosu w czasie rzeczywistym wykorzystujac do tego celu pakietowa sie¢ transmisji danych z
protokotem IP.

Zagwarantowanie bezpiecznych polaczen dla tej ustugi jest sprawa ztozona. Nie ogranicza sig
ono jedynie do zapewnienia bezpiecznego transportu strumieni danych zawierajacych glos,
wazniejsza sprawa sa warunki, w ktorych nastgpuje przesytanie wiadomosci protokotu
sygnalizacyjnego, na ktérym bazuje VolIP.

Problemy bezpieczenstwa dla ustugi telefonii IP w $wietle powyzszych stwierdzen mozna
podzieli¢ na:

a. Bezpieczenstwo wiadomosci sygnalizacyjnych wymienianych pomigdzy stronami
komunikujacymi sig,

b. Bezpieczenstwo pakietow przenoszacych glos (pakiety RTP),

c. Problemy zwiazane z przesylaniem pakietéw przez Sciany przeciwogniowe (Firewalls)
oraz urzadzenia NAT (Network Address Translators).

Niniejszy artykut skupia si¢ wytacznie na tematyce zawartej w punkcie a.



3. Protokoly sygnalizacyjne dla ustugi VoIP

Protokoty tej grupy nazywane sa ,sercem” telefonii internetowej, poniewaz od niej zalezy
zaréwno architektura sieci, realizacja zaawansowanych ustug jak i wspotdziatanie z tradycyjnymi
sieciami telefonicznymi. Obecnie nie ma jednego standardu protokolu sygnalizacyjnego dla
realizacji ustugi VoIP obserwujemy wspdtistnienie czterech protokoly tego rodzaju: SIP (Session
Initiation Protocol), H.323, MGCP (Media Gateway Control Protocol) oraz H.248/Megaco.

Z wszystkich wymienionych powyzej protokotéw sygnalizacyjnych dla telefonii IP to wtasnie
SIP jest najbardziej perspektywiczny i z nim wiaze si¢ najwigksze nadzieje.

4. Bezpieczenstwo SIP - techniki atakéw

Dla ustugi VoIP calo$¢ potaczenia mozna podzieli¢ na dwie podstawowe fazy: sygnalizacyjna
(kontrolujaca sesj¢) oraz transportujaca strumien danych. W czasie fazy sygnalizacyjnej okreslone
parametry sesji sa wymieniane pomig¢dzy uzytkownikami koncowymi w celu poprawnej realizacji
zadanego potaczenia. Moga one zawiera¢ informacje, ktére uzytkownik wolatby pozostawié
niedostgpne dla os6b trzecich (np. jego lokalizacjg, czy nazwisko). Wazne jest réwniez, aby
uzytkownicy, ktérzy nie zostali uwierzytelnieni nie mieli mozliwo$ci zmiany, wstawiania oraz
usuwania wiadomosci wysytanych w czasie fazy sygnalizacyjnej. Dlatego tez najwazniejszym
celem przy zapewnianiu bezpieczenstwa ustugi VolP jest odpowiednie zabezpieczenie sygnalizacji
protokotu SIP. Natomiast gtéwnymi technikami atakéw na wymiang wiadomosci sygnalizacyjnych
dla Session Initiation Protocol sa:

¢ Podszycie si¢ (Spoofing)

¢ Podstuchiwanie (Sniffing)

¢ Blokowanie dziatania (Denial of Service)

Podane powyzej techniki moga zosta¢ wykorzystane do réznego rodzaju atakéw. Dla przyktadu
technika podszycia moze stuzy¢ do podszycia si¢ pod czyja$ tozsamo$¢ lub do przekierowania
potaczenia; technika podstuchiwania moze zaowocowaé zaréwno podstuchiwaniem wiadomosci
sygnalizacyjnych jak réwniez penetracja ciala wiadomosci natomiast blokowanie dziatania opiera
si¢ gléwnie na wylaczeniu funkcjonalnos$ci serweréw sieciowych.

Istnienie wymienionych powyzej rodzajow technik i atakéw powoduje konieczno$¢ istnienia
okreslonych rodzajéw mechanizméw bezpieczenstwa koniecznych, aby im przeciwdziatac.

5. Problem doboru kryterium oceny bezpieczenstwa dla SIP

Aby usystematyzowaé przeglad mechanizméw bezpieczenstwa protokotu SIP, jak i nastgpnie
by¢ w stanie umiej¢tnie je ocenia¢ nalezy ustali¢ kryterium, wedlug ktérego nastapi ich analiza.
Przy jego wyborze nalezy kierowac si¢ zar6wno specyfika samego protokotu sygnalizacyjnego i
opisywanej ustugi jak i charakterem potencjalnych zagrozen, technik oraz atakow.

W artykule zdecydowano si¢ na wybor rozwigzania bedacego modyfikacja podziatu zawartego
w normie ISO 7498-2, wedlug ktérego bezpieczenstwo w systemach otwartych nalezy rozpatrywac
w konteks$cie mozliwosci zapewnienia pigciu podstawowych ustug ochrony informacji: (kontroli
dostepu (access control), uwierzytelnienia (authentication), integralnosci danych (data integrity),
poufnosci danych (confidentiality) oraz niezaprzeczalnos$ci (non-repudation).

Po uwzglednieniu zaréwno specyfiki protokotu SIP jak i charakteru potencjalnych atakéw
przyjete zostato kryterium oceny mechanizméw bezpieczenstwa zdefiniowane jako umiejgtnose
zapewnienia dwoch giéwnych ustug ochrony informacji oraz komunikacji w sieci tzn.:

e Poufnosci — dajacej ochrong przed atakami pasywnymi oraz zabezpieczajace]
wiadomos$ci sygnalizacyjne, wymieniane pomig¢dzy komunikujacymi si¢ jednostkami,
przed ich nieuprawnionym uzyskaniem przez strony do tego nieupowaznione;

e Uwierzytelnienia (zawierajacego integralno$s¢) — gwarantujacego ochrong przed
atakami aktywnymi oraz kontrol¢ tozsamosci stron i wiadomosci sygnalizacyjnych
wymienianych pomigdzy nimi.



Dlatego tez przy omawianiu mechanizméw bezpieczenstwa protokotu SIP gtéwny nacisk
polozono na sposéb zapewnienia wtasnie tych dwoch ustug.

Mechanizmy bezpieczefistwa opisane w zaleceniach: RFC 2543 oraz RFC 3261 podzielono
rowniez w ramach kazdej z ustug ze wzgledu na obszar realizacji omawianej ustugi w odniesieniu
do drogi komunikacyjnej na mechanizmy typu End-to-End (obstuga bezposrednia zrédio->cel)
oraz Hop-by-Hop (obstuga tranzytowa — tylko pojedyncze potaczenie, ktérej z warstw nizszych niz
w. aplikacji). Z oboma rodzajami typoéw mechanizméw wiaza si¢ pewne watpliwosci natury
bezpieczenstwa. Hop-by-Hop wymaga zaufania uzytkownika dla wszystkich elementow
funkcjonalnych znajdujacych si¢ na drodze przesylanej wiadomos$ci. Natomiast End-to-End
uniemozliwia zabezpieczenie calej wiadomosci, gdyz czg$¢ jej nagléwkow jest niezbedna do
poprawnego przestania.

6. Realizacja uslugi uwierzytelnienia wg RFC 2543
Wyszczegblnienie konkretnych mechanizméw dla realizacji omawianej ustugi dla SIP
opisanego w zaleceniu RFC 2543 zostato umieszczone na rysunku numer 1:

Uwierzytelnienie
wg RFC 2543

< End-to-End ™ / Hop-by-Hop ™

- BASIC -TLS
- SIP DIGEST -IPSec

Rys. 1. Realizacja ustugi uwierzytelnienia w SIP wg RFC 2543

6.1. Uwierzytelnienie typu Hop-by-Hop

Mechanizmy tej grupy bazuja na protokotach: TLS (Transport Layer Security) - operujacym
pomigdzy warstwa aplikacji i transportowa oraz IPSec (Internet Protocol Security) dziatajacym w
warstwie sieciowej modelu odniesienia TCP/IP.

Mechanizmy te nie zostaly obowiazkowo narzucone w RFC 2543 — zaktada si¢ tam tylko, ze
jesli trzeba bedzie zapewnia¢ uwierzytelnienie Hop-by-Hop to mozna uzy¢ jednego z tych dwoéch
protokotéw. Nalezy rowniez wspomnie¢, iz oba te mechanizmy realizuja pelna ustuge integralnosci
wiadomosci.

6.2. Uwierzytelnienie typu End-to-End

W protokole SIP realizacja ustugi uwierzytelnienia typu End-to-End jest realizowana poprzez
implementacje dwoch mechanizméw: Basic i Digest. Oba zostaly zaczerpnigte w prawie
niezmienionej formie z protokotu HTTP i oba bazuja na schemacie wspotdzielonego sekretu
(shared secret) - uzyty klucz w czasie procedury uwierzytelniajacej jest znany przez obie strony,
pomigdzy ktérymi zachodzi wymiana uwierzytelniajaca (serwer i klient).

Mechanizm Basic

Jest to bardzo prymitywny mechanizm nie gwarantujacy wystarczajacego poziomu
bezpieczenstwa, gdyz dane uwierzytelniajace uzytkownika sa przesytane jako tekst jawny, co czyni
ten mechanizm catkowicie nieodpornym na atak typu powtérka.



Mechanizm SIP Digest

Jest on lepiej zabezpieczony od poprzednika (zapewnia ochrong przed defektami mechanizmu
Basic), lecz nadal w konfrontacji z nowoczesnymi standardami kryptograficznymi jest stosunkowo
staby. Oprécz schematu wspoéldzielonego sekretu wykorzystuje on dodatkowo metode
wyzwanie/odpowiedz (challenge / response) oraz funkcj¢ skrétu (hash function) - MD5 (Message
Digest 5).

Przebieg realizacji omawianej ustugi dla mechanizmu SIP Digest zostal przedstawiony na
rysunku numer 2:

SIP Digest

4
v

1. Nie uwierzytelnione zadanie
>

] 2.401 Authenticéation Required

l 3. Wyliczony skrét w polu
] Authorization

(=== E 4. Potwierdzenie U!Iarz!telnienia
— klient:

= =
Klient SIP

000

Serwer

Rys. 2. Przebieg uwierzytelnienia mechanizmu SIP Digest

Gdy serwer, ktéry wymaga uwierzytelnienia otrzyma od jednostki inicjujacej zadanie (1), ktére
nie jest uwierzytelnione, to zwracana jest odpowiedz 401 Authentication Required (2), ktora
zawiera w nagléwku wiadomosci pole WWW-Authenticate parametry charakterystyczne zaréwno
dla samego serwera, ale i trwajacej procedury uwierzytelnienia. Klient uzyskane w ten sposob
parametry laczy ze swoimi danymi uwierzytelniajacymi i wylicza skrét, ktory jest nastgpnie
umieszczany w nagtéwku pola Authorization w ponownie wysytanym do serwera zadaniu (3). Po
swojej stronie serwer dokonuje wyliczenia skrétu na tej samej zasadzie. Uwierzytelnienie nastgpuje
po uzyskaniu zgodno$ci obu skrétow (4).

SIP Digest oferuje réwniez prymitywna form¢ wsparcia ustugi integralno$ci danych poprzez
mozliwo$¢ dodania do informacji poddanych obliczaniu skrétu, ciata wiadomosci lub jej
okreslonych nagléwkéw. Zapewniana jednak w ten sposéb integralno$¢ wiadomosci jest
szczatkowa, poniewaz skrétowi nie moga podlega¢ nagtéwki, do ktérych wymagany jest dostep w
czasie transportu wiadomosci przez sie€.

7. Realizacja ushugi uwierzytelnienia wg RFC 3261
Mechanizmy, ktére definiuje zalecenie RFC 3261 dla protokotu SIP w wersji drugiej przy

realizacji ustugi uwierzytelnienia, zostaly zamieszczone na rysunku numer 3:
|

Uwierzytelnienie
wg RFC 3261

7 End-to-End ™ / Hop-by-Hop ™,

- BASIC
- SIP DIGEST

- S/IMIME

Rys. 3. Realizacja ustugi uwierzytelnienia wg RFC 3261



7.1. Uwierzytelnienie typu Hop-by-Hop

W przypadku tego rodzaju mechanizméw pozostawiono sprawdzone z pierwszej wersji SIP
rozwiazania wykorzystujace protokoly warstw nizszych modelu TCP/IP: TLS oraz IPsec. Jedyna
nowos$cig dodana w RFC 3261 jest mechanizm o nazwie SIPS URI.

Mechanizm SIPS URI

Jesli zwykty adres URI (Uniform Resource Identifier) postaci np. sip://JKowalski@ pw.edu.pl
zamienimy na sips://JKowalski@pw.edu.pl bedzie to oznacza¢ fakt, iz cel wyszczegdlniony w
adresie ma zosta¢ osiagni¢ty w sposob bezpieczny, co oznacza, kazdy odcinek drogi
komunikacyjnej powinien by¢ zabezpieczony z wykorzystaniem mechanizmu TLS. Jesli taki
warunek nie moze zosta¢ spelniony - nie dochodzi do nawiazania polaczenia. Innymi stowy, jesli
jako mechanizm gwarantujacy uwierzytelnienie zostal wybrany SIPS URI oznacza to, ze musi
zosta¢ zaimplementowany w catej sieci protokét TLS, gdyz jest on niezbgdny do prawidlowego
jego funkcjonowania.

7.2. Uwierzytelnienie typu End-to-End

W stosunku do poprzedniej wersji protokotu SIP w drugiej wersji catkowicie zrezygnowano ze
stosowania mechanizmu Basic, natomiast obligatoryjne staje si¢ implementowanie mechanizmu SIP
Digest. Dodatkowo rozszerzono mozliwo$¢ realizacji tej ustugi z wykorzystaniem nowego
rozwigzania nazwanego S/MIME (Secure / Multipurpose Internet Mail Extension).

Mechanizm S/MIME

Ustuga uwierzytelnienia realizowana za pomoca S/MIME wykorzystuje do tego celu
tunelowanie oraz podpis cyfrowy. Mechanizm ten dziala nastgpujaco: wykonywana jest petna lub
czesciowa kopia nagtéwkow wiadomosci SIP i umieszcza wraz z oryginalnym cialem w jednostce
MIME, ktéra reprezentuje cialo nowej wiadomosci. Nastgpnie jest ona podpisywana cyfrowo z
wykorzystaniem funkcji skrétu SHA-1. Dodatkowo wykorzystuje si¢ algorytm klucza publicznego
RSA do wymiany kluczy, a w konsekwencji do bezpiecznego przestania obliczonego skrétu do
wlasciwego odbiorcy.

Po osiagnigciu celu adresat wiadomos$ci weryfikuje dostarczony podpis cyfrowy. Jedli jest on
prawidtlowy to dodatkowo dokonuje si¢ poréwnania tych naglowkow, ktére nie byty
wykorzystywane przez urzadzenia znajdujace si¢ na drodze komunikacyjnej w celu zapewnienia
podstawowej integralnosci wiadomosci.

8. Realizacja ushugi poufnosci wg RFC 2543 oraz RFC 3261
Jesli chodzi o realizacj¢ drugiej ustugi zdefiniowanej w wybranym przez nas kryterium to
osiaga si¢ ja w SIP poprzez zastosowanie mechanizmu szyfrowania. Dla obu wersji protokotu SIP
mechanizmy Hop-by-Hop oraz End-to-End sa nastgpujace:
|

Poufnosc
RFC 2543 & 3261

End-to-End \ /~ Hop-by-Hop ™\

Szyfrowanie: _TLS
- PGP (RFC 2543) PSec
- S/IMIME (RFC 3261)

Rys. 4. Realizacja ustugi poufnosci wg RFC 2543 oraz RFC 3261



8.1. Poufnos¢ typu Hop-by-Hop

W tej grupie mechanizméw, zaréwno dla protokotu SIP w wersji pierwszej jak i drugiej,
szyfrowanie zapewniane jest z wykorzystaniem wspomnianych juz mechanizméw realizacji ustugi
uwierzytelnienia tzn. [PSec lub TLS.

8.2. Poufnosé typu End-to-End

Szyfrowaniu w przypadku tego typu mechanizméw podlega cale ciato wiadomosci oraz istotne
z punktu widzenia bezpieczenstwa pola nagléwka. Zadania i odpowiedzi nie moga by¢ w ten
sposob szyfrowane w catosci, poniewaz wymagana jest dostgpno$¢ niektérych pdl po to, by
zapewni¢ poprawne jej przestanie.

RFC 2543 wyznacza dla realizacji mechanizmu szyfrowania wykorzystanie kryptosystemu PGP
(Pretty Good Privacy), ktéry jako szyfr symetryczny stosuje szyfr IDEA, natomiast jako algorytm
klucza publicznego — RSA.

W przypadku drugiej wersji protokotu SIP nastapita catkowita rezygnacja z szyfrowania za
pomoca PGP. Zostala ona zastapiona opcjonalnym wykorzystaniem do tego celu mechnizmu
S/MIME.

Mechanizm S/MIME

Realizacja ustugi poufnosci przebiega podobnie jak w przypadku realizacji ustugi
uwierzytelnienia (réwniez wykorzystywana jest enkapsulacja czesci wiadomosci w jednostce
MIME) z ta r6znica, ze zamiast funkcji skrétu stosuje si¢ szyfrowanie 3DES. Réwniez algorytm
klucza publicznego pozostat ten sam — RSA.

9. Stabe punkty w architekturze bezpieczenstwa SIP w zaleceniu RFC 2543
Jasng sprawa jest fakt, ze skoro powstata druga wersja protokotu SIP to pierwsza nie spetniata

oczekiwan tworcéw oraz uzytkownikéw. Gtéwnie chodzilo tu wtasnie o aspekty bezpieczenstwa

(wykazano wiele stabych punktéw i niedociagnig¢¢ SIP wg zalecenia RFC 2543).

Zastosowane tu mechanizmy wywodzace si¢ z samego protokotu SIP (czyli bez grupy
mechanizméw Hop-by-Hop) sa niewystarczajace, a zastosowane systemy kryptograficzne w duzej
mierze przestarzale w poréwnaniu z tymi uwazanymi za nalezace do nowoczesnej kryptografii.
Glownymi mankamentami architektury bezpieczenstwa zdefiniowanej w zaleceniu RFC 2543 jest:
e  7Zbyt duza opcjonalno$s¢ w wyborze mechanizméw gwarantujacych wymagane ustugi oraz brak

jasnego narzucenia i przypisania konkretnych mechanizmdéw bezpieczenstwa poszczegdlnym

czesciom drogi komunikacyjnej zawartej pomigdzy elementami funkcjonalnymi,

e Brak gwarancji catkowitej integralnosci wiadomos$ci przy uwierzytelnieniu typu End-to-End
(mechanizmy Basic oraz SIP Digest) oraz wykorzystywanie schematu wspétdzielonego
sekretu,

e Zastosowanie do realizacji uwierzytelnienia mechanizmu Basic (calkowita nie odporno$¢ na
atak typu powtérka),

e Dla realizacji uslugi poufno$ci wykorzystanie szyfrowania PGP. Obecnie nie zaleca sig
uzywania szyfrowania tym systemem kryptograficznym szczegdlnie w starszych wersjach
gléwnie, dlatego iz brak mu dobrego systemu certyfikacji oraz gdyz uzywane dtugosci kluczy
kryptograficznych sa zbyt krétkie.

10. Stabe punkty w architekturze bezpieczenstwa SIP w zaleceniu RFC 3261

Zalecenie RFC 3261 definiuje architekturg bezpieczenstwa, ktdra jest poprawna i minimalizuje
prawdopodobienstwo przeprowadzenia udanego ataku.

Przypomnijmy: w RFC 3261 nie ma uwierzytelnienia typu Basic, ale za to SIP Digest jest
obowiazkowe. Dodatkowo opcjonalne jest wykorzystanie S/MIME do realizacji uwierzytelnienia
wzajemnego.



W przypadku mechanizméw typu Hop-by-Hop protokét TLS musi by¢ obowiazkowo
implementowany (ale dziata on niestety jedynie na TCP) lub IP Sec (wybor opcjonalny).

Pomimo, Ze architektura bezpieczefnstwa zapewniana w SIP w omawianym zaleceniu redukuje
ryzyko ataku posiada ona klika stabo$ci. Sa one nastgpujace:

e SIP Digest — te same mankamenty jak w przypadku protokotu SIP w wersji pierwszej,

e S/MIME - giéwna stabos¢: brak infrastruktury wymiany kluczy publicznych - zdefiniowany w

wersji drugiej SIP system wymiany kluczy jest nieodporny na atak typu man-in-the-middle
(podobnie jak w innych systemach np. w SSH). W sytuacji, gdy atakujacy przechwyci pierwsza
wymiang kluczy pomigdzy komunikujacymi si¢ i bedzie miat szans¢ przechwytywania catego
dialogu migdzy stronami komunikujacymi si¢ przeprowadzony atak mozna bedzie uznaé za
udany. Druga sprawa — wykorzystanie S/MIME moze owocowa¢ duzymi (w sensie objgtosci)
wiadomos$ciami.
Ostatnim problemem jest fakt, iz jesli na drodze wiadomo$ci znajdzie si¢ jaki$ rzadki typ
serwera sieciowego, ktérego prawidlowe dziatanie zalezy od mozliwosci dostgpu i
modyfikowaniu ciata wiadomosci SIP, to wtedy protokét S/MIME uniemozliwi prawidtowe
funkcjonowanie takiego elementu sieciowego.

Dla obu wersji SIP typem ataku, przed ktérym nie ma catkowitej ochrony jest atak typu
blokowanie dziatania (Denial of Service). Bez wzgledu na rodzaj zaimplementowanych
mechanizmdw bezpieczenstwa zawsze mozliwe jest ,,zalanie” serwera (gléwnie chodzi tu o serwery
proxy) poprzez wysytanie nadmiernej iloSci zwykle niepoprawnych wiadomos$ci, w ten sposéb
powodujac odmowe $wiadczenia ustug, dla ktérych dana jednostka zostata stworzona.

Niestety tego typu ataku nie da si¢ wyeliminowa¢ calkowicie, poniewaz wiazaloby si¢ to z
ograniczeniem podstawowych funkcji serweréw sieciowych. Jedynym rozwiazaniem, ktére moze w
sposéb satysfakcjonujacy ograniczy¢é prawdopodobienstwo wystapienia takiego ataku jest
przeprowadzanie wzajemnego uwierzytelnienie serweréw proxy z wykorzystaniem protokotu TLS.

11. Doswiadczenia praktyczne

W ramach potwierdzenia wynikéw przeprowadzonej analizy mechanizmdéw bezpieczenstwa, dla
protokotu SIP w obu wersjach, przeprowadzono badania praktyczne. Ich przebieg, wykorzystane
aplikacje oraz testy zostang zaprezentowane ponizej.

11.1. Przebieg badan

Calos¢ przeprowadzonych dzialan praktycznych polegala na wykonaniu szeregu testow na
aplikacjach bedacych implementacjami Agenta Uzytkownika SIP. Pierwotnym celem takiego
postgpowania byla proba zbadania praktycznej przydatnosci mechanizméw bezpieczenstwa
zdefiniowanych w dwoéch wersjach SIP. W zamierzeniu miata by¢ to po prostu symulacja
potencjalnych, celowych préb dziatan atakujacego i na tej podstawie ocena umiejgtnosci radzenia
sobie w przypadku ich wystapienia.

[lo§¢ i réznorodnos¢ atakéw na protokot SIP jest znaczna i testujac sama aplikacje Agenta
Uzytkownika SIP nie odda si¢ catego spektrum potencjalnych zagrozen dla systemu VIP
bazujacego na tym protokole. Jednakze uznajac, ze w praktyce uzytkownik nie ma zbyt wielkiego
wplywu na bezpieczenstwo innych komponentow architektury funkcjonalnej SIP innych niz SIP
UA, wilasnie na testowanie tego elementu funkcjonalnego potozono nacisk.

11.2. Testowane aplikacje SIP UA

W Internecie dostgpnych bylo okoto dziesigciu darmowych aplikacji begdacych
implementacjami Agenta Uzytkownika SIP. Przy doborze programéw do testowania kierowano si¢
gléwnie ich dostgpnoscia oraz tym, by kazdy z nich byl firmowany przez innych twércéw. Do
celéw badawczych wybrano nastgpujace darmowe programy:



Helmsman User Agent 3.0.6 firmy Helmsman,

eStara SoftPHONE 3.0 — firmy eStara,

Siemens Communication System Client v.1.0 firmy Siemens,
Magellan 4.0 opracowany w IT PW,

Hughes SIP User Agent (E-Z Phone) firmy Hughes Software Systems,
Vovida SIP UA 1.0.2 - Columbia University.

11.3. Koniecznos¢ modyfikacji celu pierwotnego badan
Niestety po zapoznaniu si¢ z aplikacjami bgdacymi implementacjami Agenta Uzytkownika
pierwotny cel testowania musiat zosta¢ zmodyfikowany. Stato si¢ tak z dwéch powoddéw:
e Zadna z testowanych aplikacji (précz jednej) nie miata zaimplementowanego, choé
najprostszego mechanizmu bezpieczenstwa.
e Wszystkie aplikacje bazowaty wytacznie na starym zaleceniu SIP (RFC 2543).

W zwiazku z faktami, ktére przytoczono powyzej testowanie Agentéw Uzytkownika ograniczyto

si¢ do osiagnigcia dwdch celow:

e Zbadania zgodno$ci implementacji wybranych aplikacji z zaleceniem, na ktérym bazuje (w
przypadku testowanych aplikacji jest to RFC 2543),

e Wykazanie wyzszosci programu, w ktérym zostal zaimplementowany, cho¢ prosty mechanizm
bezpieczenstwa opisany w zaleceniu, nad aplikacja nie posiadajaca zadnych wspomnianych
mechanizméw.

11.4. Opis doswiadczen i wykorzystanych testow

Do przeprowadzenia doswiadczen wykorzystana zostata autorska, pomocnicza aplikacja S2C
(SIP Security Call Checker). Jej gtéwnym zadaniem jest wystanie okre§lonego testu do wskazanego
Agenta Uzytkownika SIP, a nast¢pnie zbadanie jego reakcji w danym do$wiadczeniu.

Natomiast, jesli chodzi o posta¢ tresci samych testéow to sktadaja si¢ na nie wiadomosci
sygnalizacyjne protokotu SIP (zaréwno zadania jak i odpowiedzi) skonstruowane tak (czasem
niepoprawne), aby odda¢ spektrum mozliwych zagrozen i atakéw na wymiang wiadomosci
sygnalizacyjnych pomigdzy Agentami Uzytkownika SIP. Dodatkowo szczegdlny nacisk ktadziono
na ataki najtatwiejsze do wykonania, a tym samym najbardziej prawdopodobne.

Przy ich opracowaniu bazowano na testach, stworzonych przez twércow SIP’a: Neila Deasona,
Andersa Kristensena, Jonathana Rosenberga oraz Henninga Schulzrinna. Calo$¢ testow byta
przeprowadzana w trzech konfiguracjach testowych, a na kazdej z testowanej aplikacji
przeprowadzono 25 réznych testow.

Konfiguracjal

Konfiguracja ta ma na celu zaréwno sprawdzenie zgodnosci zachowan testowanych aplikacji z
zaleceniem RFC 2543 na ktérym bazuja oraz symulacj¢ ataku, w ktérym intruz moze si¢ podszy¢
pod czyjas$ tozsamos$¢.

Pierwsza konfiguracja testowa:

Host: 10.1.3.96
Port: 5061 Host: 10.1.3.96
Port: 5060

SIP User Agent

User User TESTY1 F SZC
Agent Agent
Client Server

Fy

Rys. 5. Konfiguracja testowa pierwsza



Konfiguracja2

W tym przypadku nawiazywane bylo potaczenie pomigdzy dwoma wybranymi aplikacjami
Agenta Uzytkownika SIP, a nastgpnie za pomoca aplikacji S2C oraz poprzez okreS$lone testy
prébowano wpltynaé w negatywny sposob na wymiang wiadomos$ci sygnalizacyjnych/pakietow
RTP (wiadomosci-testy byly raz wysylane do jednej, raz do drugiej testowanej aplikacji). Byta to
préba symulacji ataku aktywnego, w ktérym intruz nie podstuchuje komunikujacych si¢ miedzy
soba agentéw, jednak moze wysyla¢ odpowiednio zaadresowane i sporzadzone wiadomosci w celu
uniemozliwienia nawiazania lub przerwania trwajacego potaczenia.

Druga konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062
Polaczenie
SIP User Agent |« » SIP User Agent
User User User User
Agent Agent |« TESTY2 » Agent Agent
Client Server Server Client
s2C
Host: 10.1.3.96
Port: 5060

Konfiguracja3

Sytuacja charakteryzowana w tej konfiguracji jest podobna do przypadku opisanego w
poprzedniej. Badana byla tu réwniez odpornos¢ potaczenia na przeprowadzane na nim préb atakow.
Gtéwna réznica pomiedzy konfiguracjami druga i trzecia bylo zalozenie, iz atakujacy ma
mozliwos¢ podstuchiwania wiadomosci sygnalizacyjnych (ja do tego celu wykorzystano popularna

Rys. 6. Konfiguracja testowa druga

aplikacje¢ Ethereal) oraz odpowiednig ich modyfikacje.

Trzecia konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062
Polaczenie
SIP User Agent |« : » SIP User Agent
User User User User
Agent Agent Ethereal Agent Agent
Client Server Server Client
Fy F Fy
TESTY3 82C TESTY3
Host: 10.1.3.96

Port: 5060

Rys. 7. Konfiguracja testowa trzecia




Testy mechanizmu SIP Digest

Do przeprowadzenia doswiadczen w tym punkcie wykorzystamy konfiguracj¢ trzecia (tam
gdzie wykorzystuje si¢ aplikacj¢ Ethereal) oraz odpowiednio ulozone testy, ktére beda odpowiadaty
sytuacji:

a) Podobnej jak w Konfiguracji2, gdy intruz przeprowadza ataki ,,na $lepo” — znajac tylko adres

SIP Agenta Uzytkownika.

b) Podobnej jak w Konfiguracji3, gdy atakujacy za pomoca aplikacji podstuchujacej pakiety jest

wstanie odkry¢ zawarto$¢ przesytanych wiadomosci.

12. Analiza wynikow przeprowadzonych testow

12.1. Wyniki testow aplikacji bez mechanizméw bezpieczenstwa
Na podstawie przeprowadzonych badan uzyskano nastgpujace wyniki:
e Suma zaliczonych testow dla aplikacji, ktére wypadly najlepiej ksztaltuje si¢ na poziomie 16
testow.
e Natomiast liczba testéw nie zaliczonych $rednio dla wszystkich aplikacji wyniosta ok. 6,
czyli 25% préb atakow zakonczyto sig sukcesem. Jest to dos¢ wysoki wskaznik, bo oznacza,
iz jeden na cztery ataki konczyl si¢ powodzeniem.

Zadna z aplikacji nie zaliczyta wszystkich testéw, co dowodzi jak tatwo prostymi $rodkami
osiagna¢ udany atak na tego rodzaju program. Wielu Agentéw Uzytkownika w ogdle nie reagowato
na wiadomos$¢ testujaca, mimo tego, ze dzialajac zgodnie z zaleceniem, na ktérym bazuja powinny
zasygnalizowaé wystapienie bledu, badz zareagowa¢ okreslonym zachowaniem.

12.2. Wyniki i analiza testow mechanizmu SIP Digest

Poprzez analiz¢ wynikéw do$wiadczen przeprowadzonych na mechanizmie SIP Digest
wykazano, iz jego zaimplementowanie w testowanej aplikacji w wydatny sposéb poprawilo jej
bezpieczenstwo. Okazato sig, ze z wykorzystaniem tych samych $rodkéw oraz narzedzi
wykorzystanych we wczesniejszych do$wiadczeniach nie jest mozliwe przeprowadzenie udanego
ataku na takiego Agenta Uzytkownika SIP.

13. Podsumowanie i wnioski

W niniejszym artykule zostaly zebrane, przeanalizowane oraz ocenione mechanizmy
bezpieczenstwa tworzace architekture bezpieczenstwa SIP zdefiniowana w dwdéch zaleceniach:
RFC 2543 oraz RFC 3261. Wykazano potencjalne zagrozenia, techniki oraz ataki, ktére moga
wystapi¢ dla obu tych architektur. Gtéwnym wnioskiem z tej czgSci jest mozliwo$¢ utworzenia
potencjalnie bezpiecznej architektury SIP — nowe zalecenie (RFC 3261) okre$la mechanizmy, ktére
powinny umozliwi¢ bezpieczna wymiang wiadomosci sygnalizacyjnych. Wszystko pozostaje teraz
w rekach implementujacych, poniewaz nawet najlepsze plany sa niczym w przypadku, gdy nie
zostana one poprawnie zrealizowane.

Sprawdzenie za pomoca odpowiednio dobranych testow-wiadomosci szeSciu dostgpnych,
darmowych Agentéw Uzytkownika SIP bazujacych na RFC 2543 nie dostarczylo niestety
optymistycznych wynikéw. Na cztery przeprowadzone ataki jeden byt udany. Niestety z szesciu
testowanych aplikacji tylko jedna miala zaimplementowany jakikolwiek mechanizm
bezpieczenstwa (SIP Digest). To jednak wystarczyto, aby odpowiednio utrudni¢ ,,domowy” atak na
sygnalizacje¢ SIP. Reszta aplikacji niestety nie zostata zabezpieczona w sposéb nalezyty.

Cze$¢ winy za taki stan rzeczy ponosza sami tworcy zalecenia RFC 2543, gdyz mechanizmy
bezpieczenstwa tam zdefiniowane sa opcjonalne. Druga przyczyna takiego stanu rzeczy jest fakt, iz
wigksza czg$¢ z tych aplikacji stanowig wersje testowe programéw lub takie, ktére majq zachgcic¢
do kupna jego peinej wersji. Mozliwe, ze kupujac pelng wersj¢ produktu otrzymuje si¢ program,



razem z zaimplementowanymi mechanizmami bezpieczenstwa nalezy, wigc to bezwzglednie
sprawdzi¢ przed zakupem.

Z kolei, aby prawidlowo zabezpieczy¢ wymiang wiadomosci sygnalizacyjnych z
wykorzystaniem protokotu SIP nalezy umiej¢tnie dobiera¢ dostgpne mechanizmy bezpieczenstwa.
A usci$lajac nalezy zdefiniowa¢ jak jednostki funkcjonalne tego protokolu moga dokonywac
wyboru pomigdzy odpowiednimi mechanizmami podczas komunikacji tak, aby by¢ w stanie
zagwarantowac obie ustugi ochrony informacji i komunikacji okre§lone w przyjetym kryterium.

Podsumowujac, jesli ustluga VolP oparta na protokole sygnalizacyjnym SIP ma staé sig
powszechna i atrakcyjna dla ,przecigtnego” uzytkownika to musi oferowa¢ podobny poziom
jakos$ci ustug jak w przypadku telefonii klasycznej, a dodatkowo jeszcze zachgci¢ uzytkownikéw
czym$ wigcej. Biorac pod uwage, ze informacja, wymieniana w czasie rozmowy, a przede
wszystkim podczas inicjacji potaczenia w obecnych czasach staje si¢ towarem i ma swoja ceng,
wigc zapewnienie jej bezpiecznego przesylania wptywa bezposrednio na wzrost atrakcyjnosci tej
ustugi.

Reasumujac zapewnienie bezpieczenstwa wymiany wiadomosci sygnalizacyjnych w SIP moze
by¢ istotnym czynnikiem wplywajacym zar6wno na jego popularnos¢ jako protokotu
sygnalizacyjnego dla realizacji VolP jak i popularno$ci samej ustugi.
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