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Plan prezentacji

= Ustuga VolP
- Bezpieczenstwo SIP

= Przeprowadzone doswiadczenia praktyczne:
idea, przebieg | wyniki

= Wyniki testow organizacji CERT

= Podsumowanie



Ustuga VoIP

= Wprowadzenie do VolP

= Protokoty umozliwiajace realizacje telefonii IP
(zespot protokotow):
- Kodeki mowy (np. G.723.1)
- Protokoty transportowe (RTP, UDP, TCP)

- Protokoty sygnalizacyjne
(SIP, H.323, MGCP, H.248/Megaco)

- Protokoty uzupetniajace (SDP, RTCP, RSVP)




Bezpieczenstwo SIP

Istota bezpieczenstwa ustugi VolP

opartej na SIP
Gtowne techniki atakow na wymiane

wiadomosci sygnalizacyjnych:
Podszycie (Spoofing)
Podstuchiwanie (Sniffing)
Blokowanie dziatania (Denial of Service)

= Mechanizmy bezpieczenstwa SIP

- Zewnetrzne (TLS, IPSec)
- Wewnetrzne (np. SIP Digest)




Przeprowadzone doswiadczenia

- Cel i przebieg badan praktycznych
« Testowane aplikacje SIP UA

= Opis | konfiguracje przeprowadzonych
doswiadczen

= Omowienie wykorzystanych testow



Testowane SIP UA

- Wybrane aplikacje:
- Helmsman User Agent 3.0.6 firmy Helmsman

- eStara SoftPHONE 3.0 firmy eStara

- Siemens Communication System Client v.1.0

- Magellan 4.0 opracowany w IT PW

- Hughes SIP User Agent (E-Z Phone) firmy Hughes
Software Systems

- Vovida SIP UA 1.0.2 - Columbia University

« Kryterium wyboru - powszechnos¢



Przeprowadzone doswiadczenia

= Cel i przebieg badan praktycznych
« Testowane aplikacje SIP UA

= Opis i konfiguracje przeprowadzonych
doswiadczen

= Omowienie wykorzystanych testow



Konfiguracje testowe 1/3

Host: 10.1.3.96

Port: 5061 Host: 10.1.3.96
Port: 5060

SIP User Agent

S2C

User User TESTY1
Agent Agent |«
Client Server




Konfiguracje testowe 2/3

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062
Potaczenie
SIP User Agent |« » SIP User Agent
User User User User
Agent Agent |« 1ESTYZ » Agent Agent
Client Server Server Client

S2C

Host: 10.1.3.96
Port: 5060



Konfiguracje testowe 3/3

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062

Polaczenie
SIP User Agent |« i » SIP User Agent

User User User User
Agent Agent Ethdareal Agent Agent
Client Server Server Client

Y Fy
TESTY3 SZC TESTY3

Host: 10.1.3.96
Port: 5060



Przeprowadzone doswiadczenia

= Cel i przebieg badan praktycznych
« Testowane aplikacje SIP UA

= Opis | konfiguracje przeprowadzonych
doswiadczen

- Omowienie wykorzystanych testow



Wyniki doswiadczen badan SIP UA
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[ Liczba testow nie zaliczonych (Srednia ok. 7)
[ Liczba testow zaliczonych (Srednia ok. 14)




Uzyskane wyniki - podsumowanie

= Liczne btedy implementacyjne badanych
SIP UA — wieksze mozliwosci ataku
= Potwierdzenie koniecznosci opracowania

kolejnej wersji protokotu SIP
(RFC 2543 > RFC 3261)

« \Wzrost bezpieczenstwa aplikacji w przypadku
stosowania mechanizmow bezpieczenstwa
(ale potrzebna wigksza moc obliczeniowa)




Wyniki testow organizacji CERT

Przedstawienie opublikowanych badan

- Metoda testowania (zestaw PROTQOS)

Uzyskane wyniki — zgodnoS¢ wnioskow:

- Potwierdzenie stusznosci metod testowania
Agentow Uzytkownika SIP

- Btedy implementacyjne w komercyjnych
wersjach SIP UA

= Podsumowanie



